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Abstract. In response to the threat that quantum computers pose to security, the
migration to quantum-resistant cryptography using Key Encapsulation Mechanisms
(KEMs) for Internet authentication is proposed, aiming for better performance. Thus,
this work aimed to analyze the feasibility of PoPs for KEMs and compare their per-
formance, focusing on the FrodoKEM algorithm. The comparative analysis between
implementations in C and Go showed that, although C is faster, the main problem
is the computational cost of the "Proof of Possession", which is orders of magnitude
higher than the base mechanism. This problem could affect scalability and prevents
its use in high-security scenarios demanding agility.

Resumo. Em resposta a ameaca dos computadores qudnticos a seguranga, surge a
proposta de migracdo para a criptografia resistente ao ataque qudntico usando Key
Encapsulation Mechanisms (KEMs) para autenticagdo na Internet, visando melhor
desempenho. Assim, este trabalho teve por objetivo analisar a viabilidade de PoPs
para KEMs e comparar seu desempenho, focando-se no algoritmo FrodoKEM. A and-
lise comparativa entre implementacoes em C e Go mostrou que, embora C seja mais
rdpida, o principal problema é o custo computacional da "Prova de Posse"ser em or-
dens de magnitude superiores ao mecanismo base. Isto pode afetar a escalabilidade,
dificultando seu uso em cendrios de alta seguranca que demandam agilidade.

1. Introducao

A seguranca da economia digital, atualmente baseada em algoritmos como RSA e ECC, esta
sob ameaca iminente devido ao avanco dos computadores quanticos, que podem quebrar essas
cifras utilizando o algoritmo de Shor [Shor 1994]. Como resposta, surge a criptografia pos-
quantica, onde os Mecanismos de Encapsulamento de Chaves (KEMs) se destacam como uma
solucdo versatil e de bom desempenho para compartilhar chaves de forma segura e até mesmo
para realizar autenticac@o [Giineysu et al. 2022], com propostas para sua integracdo em proto-
colos como TLS e VPNs.

Embora a hipétese seja de que os KEMs pds-quinticos avaliados pelo NIST
[NIST 2022], como o FrodoKEM, oferecam um balanco entre seguranca e eficiéncia, um de-
safio critico impede sua adog¢do ampla: a certificacdo de suas chaves. Protocolos de certi-
ficacdo automatizada, como o ACME [Barnes et al. 2019], ndo possuem suporte nativo para
KEMs. Existem propostas para uma "Prova de Posse"(PoP) que resolveria essa questao
[Giineysu et al. 2022], porém, falta uma anélise de viabilidade, com implementacdes em di-
ferentes linguagens e testes de desempenho para avaliar sua eficicia.

O objetivo deste trabalho € avaliar o desempenho das Provas de Posse (PoP) na ge-
racdo de chaves do FrodoKEM, contribuindo com uma implementacdo em Go que integra a
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técnica proposta por Gunyesu et al. [Glineysu et al. 2022] para permitir seu uso futuro em im-
plementacdes de ACME. Ao analisar o custo computacional desta implementagdo, o estudo
busca fornecer a base técnica e os dados de desempenho necessarios para o futuro desenvolvi-
mento de ferramentas, como plugins para Certbot ou OpenSSL, que viabilizem a emissdo de
certificados X.509 resistentes a ataques quanticos.

A escolha do algoritmo FrodoKEM neste trabalho se da por conta de ele ter
sido estabelecido como uma opcdo recomendada por autoridades europeias, como o
BSI da Alemanha [Federal Office for Information Security 2023] e a ANSSI da Franca
[Agence Nationale de la Sécurité des Systemes d’Information 2023], para assegurar a confi-
dencialidade de dados a longo prazo. Mesmo ndo tendo sido selecionado na padronizagdo final
do NIST, sua abordagem conservadora ainda atende os requisitos das agéncias mencionadas.

O artigo estd organizado da seguinte forma. A Secdo 2 apresenta os fundamentos ted-
ricos deste trabalho, incluindo os conceitos de criptografia pds-quantica, mecanismos de en-
capsulamento de chaves (KEMs) e provas de posse (PoPs), além de uma explicacio sobre o
algoritmo FrodoKEM. A Secdo 3 detalha a metodologia utilizada para analisar a viabilidade e
comparar o desempenho das PoPs para KEMs. A Secdo 4 discute os resultados obtidos com os
experimentos de desempenho e as implicacdes para a certificagdo de chaves KEM. Finalmente,
a Secdo 5 conclui o trabalho e sugere diregdes para pesquisas futuras.

2. Referencial Teodrico

Esta secdo detalha os conceitos relacionados aos KEMs, ao processo de padronizacdo de
criptografia pds-quantica do NIST, o trabalho-base sobre Provas de Posse (PoP) de chaves
KEM][Giineysu et al. 2022] e possibilidades de integracao.

2.1. Key Encapsulation Mechanism (KEM) e Assinatura Digital

O Mecanismo de Encapsulamento de Chaves (KEM), essencial para protocolos modernos como
o TLS, € um esquema criptogréfico focado em trocar chaves simétricas de forma segura em
canais ndo confidveis, ao encapsular uma chave tempordria que o destinatario recupera com sua
chave privada. Em contraste, a assinatura digital ndo se concentra na confidencialidade, mas
sim em garantir a autenticidade e a integridade das mensagens, utilizando um par de chaves
para validar a identidade do remetente e confirmar que o contetido nao foi alterado.

2.2. Algoritmo: FrodoKEM

O FrodoKEM € um algoritmo de criptografia pds-quantica do tipo KEM, fundamentado
no problema de Aprendizagem com Erros (LWE), conforme descrito por sua organizagcao
[FrodoKEM 2025]. O algoritmo apresenta diferentes variantes (como FrodoKEM-640, -976
e -1344), que correspondem a niveis de seguranca crescentes (NIST 1, 3 e 5). Basicamente, es-
sas variantes mostram um trade-off: um nivel de seguranca mais elevado exige chaves e textos
cifrados maiores, o que, por sua vez, demanda mais recursos computacionais € de armazena-
mento.

2.3. Geracao de Chaves com Prova de Posse

O artigo de PoP [Giineysu et al. 2022] descreve uma abordagem para gerar chaves e uma provas
de posse para Mecanismos de Encapsulamento de Chaves (KEMs), com foco na criptografia
pos-quantica. A ideia central é que o detentor de um par de chaves possa fornecer uma prova
que autentica a posse da chave privada de forma ndo interativa, o que € crucial em cendrios
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como a emissdo de certificados para garantir a propriedade da chave sem comprometer a se-
guranca. O artigo detalha como o protocolo pode ser ajustado para diferentes KEMs, como
o FrodoKEM, e analisa o custo computacional e os parametros de seguranca envolvidos na
geracdo e verificacdo dessa prova.

3. Metodologia

Para avaliar o desempenho e as caracteristicas das diferentes variantes do Frodo, serd adotada
uma metodologia de testes quantitativa. O foco principal dos testes serd a avaliagdo das vari-
antes dos algoritmos Frodo, especificamente Frodo-640, Frodo-976 e Frodo-1344. Os testes
abrangerdo as operacdes fundamentais de cada esquema, incluindo geracdo de chaves, encap-
sulamento e desencapsulamento. O objetivo é analisar o comportamento de cada variante em
termos de tempo de médio de execucdo e desvio padrao.

Para a execugdo do algoritmo FrodoKEM, foi configurada uma maquina virtual (VM)
na plataforma Google Cloud, localizada na regido de Sao Paulo (southamerica-eastl). A ins-
tancia, do tipo n2-standard-4, foi equipada com 4 vCPUs, 2 nicleos e 16 GB de memdria,
utilizando o sistema operacional Ubuntu 24.04 LTS Minimal em um disco de 100 GB. As
configuracdes de rede foram ajustadas para permitir trafego HTTP e HTTPS, facilitando a co-
municagdo com repositorios e bibliotecas externas.

Os experimentos serdo conduzidos na linguagem C e GO com o objetivo de avaliar o
desempenho das versdes do FrodoKEM dependendo dos paramentros utilizados. Essa avali-
acdo em Go € necessdria para facilitar a integracdo prética da técnica com implementacdes
ACME existentes e para entender seus custos antes do surgimento de computadores quanticos
que possam quebrar a criptografia atual.

Durante os testes, sdo avaliadas variagdes nos parametros N e TAU dos esquemas ZK-
POP para Frodo. Esses parametros influenciam diretamente o tamanho da prova e o nivel de
seguranca do protocolo. O parametro N esté relacionado ao tamanho do problema matematico
subjacente, como a dimensao das matrizes em Frodo, impactando a complexidade e o custo
computacional da prova. Por sua vez, o parametro TAU ajusta a for¢a das provas dentro do
esquema ZKPOP, afetando o nivel de seguranca e o tamanho final da prova gerada. Ambos os
parametros podem ser configurados por meio dos comandos utilizados para executar o c6digo
nos repositorios.

3.1. Testes do FrodoKEM

Para avaliar o tempo médio e o desvio padrdo das operagdes do FrodoKEM, foi utilizados os
seguintes repositorios de codigo-fonte:

* Repositorio PQCrypto-LWEKE [Microsoft Corporation 2025]: Contém o cédigo-fonte
oficial do FrodoKEM.

* Repositério KEM-NIZKPoP [Chair for Security Engineering 2025]: Contém os arte-
fatos referentes ao artigo "Proof-of-possession for KEM certificates using verifiable
generation"[Glineysu et al. 2022]. Este repositério oferece uma implementagdo provas
de posse para certificados KEM baseada nas versdes originais dos algoritmos Frodo-
KEM em C.

* Repositério FrodoKEM em GO [Ramos et al. 2025]: Implementa um biding do algo-
ritmo FrodoKEM em GO. Ao executar o algoritmo do Frodo, gera dados sobre a prova
de posse do FrodoKEM.

Para gerar os dados apresentados na Tabela 1, foram compilados e executados dois
repositdrios distintos em C, cada um focado em um aspecto diferente do KEM Frodo.
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Repositorio PQCrypto-LWEKE e Repositério KEM-NIZKPoP: Foram realizados
testes de desempenho nestes dois repositdrios distintos para avaliar as variantes 640, 976 e
1344 do FrodoKEM. O repositério PQCrypto-LWEKE gera as operagdes padrdo de geracao de
chaves, encapsulamento e desencapsulamento. Ja no repositério KEM-NIZKPoP, o foco foi a
Prova de Posse (NIZKPoP), com func¢des de geragdo "KeyGen'"e verificagdo da prova "Verify".
Todos os testes usaram os parametros N=31 e TAU=26, para 1000 execucdes, e os resultados
de ambas as avaliacdes foram consolidados na Tabela 1.

Tabela 1. Resultados de desempenho agrupados por repositério em C

Repositorio: PQCrypto-LWEKE

Modelo Operacao Tempo médio (s) Desvio padrio (s)
Geragao de chaves 0.000473385 0.000007645
FrodoKEM-640  Encapsulamento 0.000572191 0.000047390
Desencapsulamento 0.000539776 0.000013270
Geragao de chaves 0.000994658 0.000010958
FrodoKEM-976  Encapsulamento 0.001081776 0.000010558
Desencapsulamento 0.001038351 0.000010784
Geracao de chaves 0.001741351 0.000011767
FrodoKEM-1344 Encapsulamento 0.001783777 0.000015288
Desencapsulamento 0.001710627 0.000015530

Repositorio: KEM-NIZKPoP

Versao Frodo Operacao Tempo médio (s) Desvio padrao (s)

NZKPoP KeyGen 0.226718 0.001318
FrodoKEM-640 NZKPoP Verify 0.229480 0.000983
NZKPoP Total 0.228099 0.002301
NZKPoP KeyGen 0.418372 0.003908
FrodoKEM-976 =~ NZKPoP Verify 0.367920 0.003984
NZKPoP Total 0.393146 0.007892
NZKPoP KeyGen 0.723120 0.006458
FrodoKEM-1344 NZKPoP Verify 0.728452 0.006467
NZKPoP Total 0.725786 0.012925

Repositorio FrodoKEM em GO: Foram realizadas 1000 execugdes com as trés vari-
antes do FrodoKEM (640, 976 e 1344), em quatro etapas principais: a geracdo de chaves, o
encapsulamento, o decapsulamento e a geracdo e verificagdo de provas ZKPoP. No teste, foi
usado os pardmetros N = 31 e 7 = 26.0s dados podem ser observados na tabela 2 .

Além disso, foi feito outro teste com 100 execugdes para o Frodo 640, com N = 65536
e 7 = 8. Os dados podem ser observados na Tabela 3.

4. Resultados e Discussao

A Tabela 4, compila os resultados de todas as versdoes do FrodoKEM para os tempos médios
e desvios-padrao em segundos, para os parametros N = 31 e 7 = 26, para 1000 execucdes.
Posteriomente, sdo apresentados os resultados do FrodoKEM 640, com os tempos médios e
desvios-padrdo em segundos, para os parametros N = 65536 e 7 = 8, para 100 execugdes.
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Tabela 2. Resultados de desempenho do repositorio em GO

Versao Frodo Operacao Tempo Médio (s) Desvio padrio (s)
Geracdo de chaves 0.000519 0.000050
Encapsulamento 0.000570 0.000033
Desencapsulamento 0.000536 0.000010

Frodo-640 7 b KeyGen 0.264781 0.001002
ZKPoP Verify 0.220503 0.001223
ZKPoP Total 0.242642 0.002225
Geracdo de chaves 0.001057 0.000088
Encapsulamento 0.001079 0.000041
Desencapsulamento 0.000994 0.000014

Frodo-976 ZKPoP KeyGen 0.438160 0.002790
ZKPoP Verify 0.380957 0.003376
ZKPoP Total 0.409559 0.006166
Geracdo de chaves 0.001796 0.000067
Encapsulamento 0.001811 0.000065
Desencapsulamento 0.001696 0.000017

Frodo-1344 7 poP KeyGen 0.801847 0.004511
ZKPoP Verify 0.754695 0.004198
ZKPoP Total 0.778271 0.008709

Tabela 3. Resultados de desempenho em GO com N=65536 e TAU=8 — 100 execucoes

Versao Frodo Operacao Tempo Médio (s) Desvio padrao (s)
KeyPair 0.000535 0.000036
Encaps 0.000588 0.000081
Decaps 0.000560 0.000008

Frodo-640 ¥ pop KeyGen 159.483000 0.511570
ZKPoP Verify 145.882621 0.515489
ZKPoP Total 152.682811 0.7263

4.1. Analise Comparativa de Desempenho: C vs. Go

A Tabela 4 apresenta uma andlise comparativa do desempenho, em termos de tempo médio de
execucdo e desvio-padrdo, entre as implementacoes de referéncia em C e uma implementagdo
em Go para o KEM FrodoKEM e suas respectivas provas de conhecimento (ZKPoP). A anélise
revela um cendrio de trade-offs de desempenho entre as duas linguagens.

De modo geral, a implementagdo em C demonstra ser mais performdtica na maioria
das operacoes avaliadas. No entanto, a implementacdo em Go exibe vantagens pontuais, supe-
rando a versao em C em operacdes especificas, o que sugere otimizagdes direcionadas ou ainda
limita¢des na medi¢do, sendo operacdes muito rapidas nas duas linguagens.

Desempenho por Operacao

* Geracao de Chaves (KeyPair): A superioridade da implementacdo em C € consistente
em todos os modelos. Contudo, a diferenca de desempenho diminui & medida que o
nivel de seguranga do esquema aumenta. Em Go, a operagdo foi 9,64% mais lenta para
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Tabela 4. Comparacdo dos tempos médios e desvios-padrao entre implementacées
em C e Go para FrodoKEM

Modelo Operacao Tempo médio  Desvio Padrao Tempo médio  Desvio Padrao
©) (©) (Go) (Go)

KeyPair 0.000473385 0.000007645 0.000519 0.000050

Frodo-640 Encaps 0.000572191 0.000047390 0.000570 0.000033
Decaps 0.000539776 0.000013270 0.000536 0.000010

ZKPoP Total 0.225807 0.001101 0.242642 0.002225

KeyPair 0.000994658 0.000010958 0.001057 0.000088

Frodo-976 Encaps 0.001081776 0.000010558 0.001079 0.000041
Decaps 0.001038351 0.000010784 0.000994 0.000014

ZKPoP Total 0.416975 0.004025 0.409559 0.006166

KeyPair 0.001741351 0.000011767 0.001796 0.000067

Frodo-1344 Encaps 0.001783777 0.000015288 0.001811 0.000065
Decaps 0.001710627 0.000015530 0.001696 0.000017

ZKPoP Total 0.715405 0.006302 0.778271 0.008709

KeyPair - - 0.000535 0.000036

2‘12;6;60) Encaps - - 0.000588 0.000081
(T_ AU=8) Decaps - - 0.000560 0.000008
a ZKPoP Total - - 152.682811 0.7263

0 Frodo-640, 6,27% para o Frodo-976 e apenas 3,14% para o Frodo-1344, mostrando
que a lacuna de performance entre as linguagens se torna menos expressiva com o
aumento dos niveis de seguranca.

* Encapsulamento (Encaps): O desempenho nesta operacdo € extremamente compe-
titivo. A versdo em Go apresenta uma ligeira vantagem para os modelos de menor
seguranca, sendo 0,38% mais rdpida no Frodo-640 e 0,26% no Frodo-976. Para o
Frodo-1344, o C retoma a lideranca com uma performance 1,53% superior.

* Desencapsulamento (Decaps): Esta é a operacdo em que a implementacdo em Go
consistentemente supera a de C em todos os modelos. O ganho de desempenho de Go
varia de 0,70% (Frodo-640 e Frodo-1344) a um expressivo 4,27% (Frodo-976).

* Prova de Conhecimento (ZKPoP Total): Para a prova de conhecimento, os resultados
sdo mistos. Enquanto a implementa¢do em C € mais rapida para os modelos Frodo-640
(+7,46% de tempo em Go) e Frodo-1344 (4+8,79% em Go), a versao em Go se destaca
no Frodo-976, completando a operagao em um tempo 1,78% menor que a de C.

Analise do Cenario com Parametros Elevados (N=65536) A tabela também apresenta um
caso de teste para o Frodo-640 em Go com parametros significativamente maiores (‘N=65536°
e ‘TAU=8°). Enquanto as opera¢des KEM (‘KeyPair‘, ‘Encaps*, ‘Decaps‘) mantiveram tempos
de execu¢do da mesma ordem de magnitude, o custo computacional da prova de conhecimento
(‘ZKPoP Total‘) aumentou drasticamente. O tempo médio saltou para 152,68 segundos, um
valor centenas de vezes maior que os 0,24 segundos da mesma operac@o no cendrio padrao em
Go. Este resultado evidencia que, embora o KEM em si escale de forma razodvel, a prova de
conhecimento associada possui um custo proibitivo com esses parametros, tornando-a invidvel
para aplicagOes praticas que exijam agilidade.
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5. Conclusoes

Neste trabalho foi realizada uma andlise comparativa entre as implementagdes em C e Go para
0 FrodoKEM com Prova de Posse de chave privada. Enquanto a implementa¢do em C rea-
firma sua proficiéncia em performance bruta, sendo consistentemente mais rapida na geragao
de chaves, a versdo em Go demonstra uma notdavel competitividade, em especial no desencap-
sulamento. O achado mais expressivo, no entanto, € a drastica degradacdo de desempenho da
prova de conhecimento (ZKPoP) em Go ao utilizar pardmetros de maior escala, evidenciando
um severo desafio de escalabilidade. Como trabalhos futuros, pretende-se integrar as versoes
em Go no ACME e avaliar outros algoritmos do processo de padronizacdo do NIST.
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