Anais Estendidos do SBSeg 2025: WQuSec

Desafios e Estratégias para a Inclusao de Algoritmos
Po6s-Quanticos na ICP-Brasil

Arthur G. C. Milanez!, Victor L. de Souza', Giovani Pieri', Jean Martina'

!Departamento de Informatica e Estatistica — Universidade Federal de Santa Catarina (UFSC)
Florian6polis — SC — Brazil

arthur.crippa@posgrad.ufsc.br, souza.victor @ grad.ufsc.br, giovani.pieri @ufsc.br, jean.martina@ufsc.br

Abstract. The article discusses the challenges and strategies for adapting certi-
ficate management software used in ICP-Brasil to post-quantum cryptography,
in light of the threat posed by quantum algorithms such as Shor’s, which com-
promise the security of current systems. It presents a practical study on updating
the Certificate Management System (SGC) to support post-quantum algorithms,
highlighting regulatory difficulties. The work details the project phases, from
research and training to integration and testing with HSMs. Finally, it unders-
cores the importance of crypto agility and the need for interoperability tests
and studies on smartcards to ensure the secure continuity of ICP-Brasil in the
post-quantum scenario.

Resumo. Este trabalho discute os desafios e estratégias para adaptar softwares
de geréncia de certificados utilizados na ICP-Brasil a criptografia pos-quantica,
frente a ameaga imposta por algoritmos qudnticos como o de Shor, que com-
prometem a seguranca dos sistemas atuais. E apresentado um estudo prdtico
da atualizacdo do Sistema de Geréncia de Certificados (SGC) para suportar
algoritmos pos-quanticos, destacando dificuldades regulatorias. O trabalho de-
talha fases do projeto, desde pesquisa e capacitacdo até integracdo e testes com
HSMs. Por fim, é comentado sobre a importdncia da agilidade criptogrdfica e
a necessidade de testes de interoperabilidade e estudos sobre smartcards para
garantir a continuidade segura da ICP-Brasil no cendrio pés-qudantico.

1. Introducao

A Infraestrutura de Chaves Publicas (ICP) € um dos pilares para a seguranca da
informacdo em ambientes digitais, possibilitando a autenticidade, integridade e nao
repudio de transacdes eletrOnicas. No Brasil, a ICP-Brasil € responsavel por garantir
essa confiabilidade por meio de uma cadeia hierarquica de entidades certificadoras. No
entanto, o advento da computa¢do quantica impde ameagas concretas aos algoritmos crip-
togréficos atualmente utilizados por essa infraestrutura.

A expectativa de que computadores quanticos sejam capazes de executar, em um
tempo vidvel, algoritmos como o de Shor [Shor 1994], que quebra os principais esquemas
de criptografia de chave publica, tem motivado uma corrida mundial pela padronizagao de
algoritmos resistentes a computacdo quantica. A introdugdo de alternativas pds-quanticas
em sistemas j4 estabelecidos, como a ICP-Brasil, representa um grande desafio, especial-
mente considerando os requisitos legais e operacionais.
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Este artigo apresenta uma visdo pratica sobre os desafios enfrentados e as es-
tratégias adotadas na adaptagdo de um software integrante da ICP-Brasil para suportar
algoritmos criptogréficos pés-quénticos. O trabalho busca contribuir com a comunidade
ao documentar obstdculos técnicos, decisdes de projeto e caminhos possiveis para moder-
nizar cadeias de certificacdo em ambientes regulamentados.

1.1. Organizacao

Este artigo estd organizado da seguinte forma: a Secdo 2 apresenta os fundamentos
tedricos, incluindo um panorama da ICP-Brasil e dos algoritmos pds-quanticos. A Se¢ao
3 descreve os principais desafios enfrentados. A Secdo 4 detalha as estratégias técnicas
adotadas para a atualizagdo do sistema. A Secdo 5 discute os trabalhos que devem ser
realizados no futuro. Por fim, a Secdo 6 apresenta as conclusdes do estudo.

2. Fundamentacao Teérica

Esta secdo apresenta os conceitos fundamentais necessarios para o entendimento do traba-
lho desenvolvido. Sdo abordados os principios de uma Infraestrutura de Chaves Publicas
(ICP), fundamentos de criptografia pds-quantica e a apresentagcao do software de geréncia
de certificados.

2.1. Infraestrutura de Chaves Piblicas (ICP)

A infraestrutura de chaves publicas (ICP) é um conjunto de politicas, procedimentos
e componentes tecnoldgicos destinados a gerenciar certificados digitais e chaves crip-
togrificas. De acordo com Weise [Weise 2001], trata-se de um “conjunto de hardware,
software e pessoas, para manusear, armazenar e distribuir certificados digitais”.

A padronizacdo dos certificados digitais utilizados na ICP € definida principal-
mente pela Request for Comments (RFC) 5280, que estabelece o perfil dos certificados
X.509 para a infraestrutura de chaves publicas na Internet [Housley et al. 2008]. Essa
padronizacdo permite que aplicagdes possam adotar uma base comum para implementar
suas proprias infraestruturas, garantindo interoperabilidade e seguranga. O papel da ICP
€ emitir, gerenciar, armazenar e revogar certificados digitais, garantindo a confiabilidade
e seguranca do sistema. Para isso, a ICP utiliza-se de uma cadeia de confianca.

2.1.1. ICP-Brasil

A medida provisoria n° 2.200-2 [Brasil 2001], instituiu a Infraestrutura de Chaves
Puablicas Brasileira — ICP-Brasil, uma cadeia hierarquica de confianca que viabiliza
a emissdo de certificados digitais para identificagdao virtual do cidadao e de empre-
sas. O modelo brasileiro € o de certificagdo com raiz unica. A AC-Raiz é a
primeira autoridade da cadeia de certificacio. Na ICP-Brasil, o ITI (Intituto Na-
cional de Tecnologia da Informagdo) € responsdvel pela AC-Raiz, que executa as
politicas de certificados e as normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP-Brasil. Além disso, o ITI também ¢é responsdvel por credenciar e
descredenciar os demais participantes da cadeia, supervisionar e auditar 0S processos
[Instituto Nacional de Tecnologia da Informacao 2024].

2



Anais Estendidos do SBSeg 2025: WQuSec

2.2. Sistema de Geréncia de Certificados (SGC)

O Sistema de Geréncia de Certificados (SGC) € um conjunto de softwares utilizados para
gerenciar a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). O sistema esta pre-
sente desde o principio da ICP-Brasil e € fruto de uma parceria de longa data entre a
Universidade Federal de Santa Catarina (UFSC) e o Instituto Nacional de Tecnologia da
Informacao (ITI), por meio do projeto Jodao-de-Barro. Os softwares que compdem o SGC
sdo responsaveis por gerenciar todo o ciclo de vida dos certificados digitais, sejam eles
certificados da autoridade certificadora Raiz, intermediaria ou final. Esse ciclo de vida
abrange desde a emissdo da requisi¢do, passando pela emissdo do certificado, até sua
expiragdo ou revogacdo. Além disso, 0 SGC também € responsavel pela administragdo
dos operadores que compdem as autoridades certificadoras [tiinside.com.br 2007]. O
sistema também passou a ser utilizado, a partir de setembro 2020, nas Assinaturas
Eletronicas Avancadas na plataforma Gov.br, onde opera uma infraestrutura propria re-
ferenciada como ICP-GOV, paralela a cadeia da ICP-Brasil [Brasil 2020].

2.3. Criptografia P6s-Quantica

A criptografia pés-quantica é um campo da criptografia que estuda algoritmos resistentes
as potenciais adversidades do advento quantico. A principal motivagao por tras dessa drea
€ a existéncia de algoritmos quanticos, como o de Shor [Shor 1994], que comprometem a
seguranca dos esquemas criptograficos atualmente utilizados em larga escala, como RSA
(Rivest-Shamir-Adleman) e DSA (Digital Signature Algorithm). O algoritmo de Shor, em
especial, é capaz de fatorar inteiros e resolver o problema do logaritmo discreto em tempo
polinomial em computadores quénticos. Essa caracteristica causa a quebra dos sistemas
de chave publica, os quais sustentam grande parte da infraestrutura digital, incluindo a
ICP-Brasil.

A criptografia p6s-quantica busca solucdes baseadas em problemas matematicos
dificeis, até mesmo para computadores quanticos, mantendo a compatibilidade com com-
putadores cléssicos. Por isso, é considerada a alternativa mais vidvel para modernizar os
sistemas atuais. Nos ultimos anos, diversas institui¢cdes de padroniza¢dao, como o NIST
(National Institute of Standards and Technology), t€ém conduzido processos rigorosos de
avaliacdo e selecdo de algoritmos criptograficos pds-quanticos.

2.4. Algoritmos Pos-Quanticos

Os algoritmos pés-quanticos fundamentam-se em problemas matematicos considerados
intratdveis mesmo por computadores quanticos. As principais familias de algoritmos in-
cluem aquelas baseadas em reticulados (lattices), como os esquemas Kyber e Dilithium
que se apoiam nos problemas LWE (Learning With Errors) e SIS (Short Integer Solution);
criptografia multivariada, que teve como proponente o algoritmo Rainbow (recentemente
quebrado), baseado na resolucio de sistemas de equacdes polinomiais; esquemas basea-
dos em fun¢des hash, como o SPHINCS+ para assinaturas digitais; e criptografia baseada
em isogenias de curvas elipticas, cujo principal representante, SIKE, também foi que-
brado.

No processo de padronizacao do NIST, algoritmos oriundos dessas familias fo-
ram selecionados, sendo que o ML-KEM (Kyber) foi padronizado pela FIPS 203
para encapsulamento de chaves [NIST 2024b]. Para assinaturas digitais, foram pa-
dronizados o ML-DSA (Dilithium), baseado em reticulados e formalizado na FIPS
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204 [NIST 2024a], e o SLH-DSA (SPHINCS+), baseado em fung¢des hash e padroni-
zado pela FIPS 205 [NIST 2024c].

3. Desafios

Um dos principais desafios enfrentados no processo de adaptacdo do SGC para o cenario
poés-quantico foi o fato de o desenvolvimento ter se iniciado antes da finalizagao do pro-
cesso de padronizacdo dos algoritmos pds-quanticos realizados pelo NIST. Na época,
diversos esquemas estavam em fase de avaliacdo, e ainda ndao havia uma defini¢do clara
sobre quais algoritmos seriam recomendados para uso em aplicacdes reais. Essa incer-
teza exigiu que o projeto fosse conduzido com flexibilidade, prevendo alteracdes futuras
na escolha das primitivas criptograficas, interfaces e parametros de seguranca.

Além disso, o proprio NIST emitiu alertas importantes sobre o tempo de vida
restante de algoritmos classicos como o RSA. Em sua comunicac¢do, a recomendagao foi
de que sistemas criticos que dependem de criptografia de chave publica devem considerar
a migragao para algoritmos resistentes a computacdo quantica com urgéncia. Isso tornou
imprescindivel o inicio dos testes com algoritmos pds-quanticos, a0 mesmo tempo em
que demanda cautela para ndo comprometer a interoperabilidade e a conformidade com
padrdes ainda em defini¢ao [Moody et al. 2024].

No contexto da ICP-Brasil, a situagdo se mostra ainda mais delicada. A infraes-
trutura nacional segue um modelo altamente regulado, com normas técnicas e politicas de
certificacdo rigidas, definidas por documentos como a DOC-ICP-01 e suas complementa-
res. Qualquer modificagdo no formato dos certificados digitais, nos algoritmos utilizados
ou nos processos de emissao e validagao deve respeitar essas diretrizes €, em muitos casos,
depende de alteracdes formais nas regras da cadeia.

Assim, a combinacdo entre padronizacdes ainda em evolucdo, alertas de des-
continuidade de algoritmos tradicionais € o ambiente restritivo da ICP-Brasil imp0s um
cendrio de transicdo particularmente complexo. O desenvolvimento do SGC-PQ, por-
tanto, precisou considerar nao apenas os aspectos técnicos da substitui¢do criptografica,
mas também estratégias para garantir compatibilidade, conformidade e flexibilidade para
futuras mudancas normativas.

4. Estratégias de Migracao e Adaptacao

A estratégia de migracdo dos SGCs da ICP-Brasils partiu do principio da agilidade crip-
togréfica [Nelson 2011]. Este conceito, definido como a capacidade de um sistema substi-
tuir algoritmos criptogréaficos com impacto reduzido, orientou as fases do projeto. Embora
os didlogos sobre a ameaca quantica a soberania digital do pais tenham sido iniciados pre-
viamente junto ao Orgao gestor, o projeto de adaptacao teve seu inicio formal em 2024.
Nesta etapa, o entendimento da ameaca ja estava consolidado entre as partes interessadas,
fruto de um esforco prévio de conscientizagao.

A abordagem metodoldgica adotada combinou o cardter exploratério da pesquisa
universitiria com as necessidades pragmaticas de um sistema em producdo. O processo
foi estruturado em fases sequenciais e iterativas, conforme detalhado a seguir.
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4.1. Fase 1: Pesquisa, Analise e Capacitacao

O marco inicial do projeto foi dedicado ao estudo dos algoritmos PQC. Foram conduzi-
das provas de conceito isoladas, desvinculadas inicialmente da complexidade dos SGCs,
com o objetivo de compreender as caracteristicas operacionais, as particularidades de
implementagdo e levantar métricas de desempenho preliminares dos novos algoritmos
criptograficos. Paralelamente, esta fase foi crucial para a capacitacdo técnica da equipe
de desenvolvimento, que adquiriu experiéncia na manipulac¢do de bibliotecas PQC como
Bouncy Castle' e Open Quantum Safe (OQS)>.

4.2. Fase 2: Analise de Dependéncias e Inventario Criptografico

Uma andlise sist€mica identificou os pontos de maior impacto da migracao. Considerando
que os SGCs utilizam Hardware Security Modules (HSMs) para armazenamento seguro
e operacdes criptograficas, a atualizacdo destes modulos surgiu como um pré-requisito
critico. Esta tarefa foi priorizada por ser uma dependéncia externa que poderia ser exe-
cutada em paralelo com a reestruturagdo do cédigo. Para viabilizar o desenvolvimento, o
fornecedor do hardware (Kryptus®) disponibilizou uma versao beta do firmware e do soft-
ware, permitindo o inicio imediato dos trabalhos. Esta etapa foi seguida da capacitacao
da equipe para operar o HSM com o algoritmo de assinatura Dilithium, garantindo auto-
nomia para a realizacdo de testes e pilotos.

Concluida a andlise de dependéncias, foi realizado um inventério criptogréfico,
mapeando todos os algoritmos em uso e os respectivos trechos de cédigo impacta-
dos. Neste ponto, foram estabelecidas duas restricdes de escopo fundamentais: Foco
da migracdo em algoritmos de assinatura digital; E desconsiderar, neste momento,
implementagdes hibridas que combinam criptografia cldssica e pds-quantica, focando
apenas na abordagem totalmente PQC.

4.3. Fase 3: Implementacao, Integracao e Validacao

Nesta fase, as bibliotecas criptograficas internas foram atualizadas para incorporar os no-
vos algoritmos disponibilizados pelo HSM e pelas bibliotecas de software. A atualiza¢ao
das dependéncias nos mddulos do sistema resultou em quebras de compatibilidade, que
foram identificadas e corrigidas durante os ciclos de homologacao interna.

Seguindo a ordem de priorizacdo definida, iniciou-se a modificacdo dos médulos
para gerenciar todo o ciclo de vida de certificados pés-quanticos. Os componentes exigi-
ram alteracdes coordenadas para manter a consisténcia do sistema. Os desafios de com-
patibilidade foram recorrentes, demandando um esforco continuo de integragao e teste.

4.4. Fase 4: Estado Atual e Préoximos Passos: O Ciclo da Agilidade Criptografica

A recente conclusdo do processo de padronizagdo do NIST, com a publicagdo dos padrdes
FIPS 203, 204 e 205, impde a necessidade de um novo ciclo iterativo. Este ciclo, ilustrado
no fluxograma 1, compreende a atualizacao dos artefatos de hardware e software para as
versodes estaveis que implementam os algoritmos padronizados. Em seguida, o processo
de revisdo do inventdrio criptografico, refatoracdo de bibliotecas e implementagdo sera

'nttps://www.bouncycastle.org/
’https://openquantumsafe.org/
Shttps://kryptus.com/
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reiniciado, reforcando a importancia da agilidade criptografica como pilar estratégico do
projeto. A experiéncia prévia dos SGCs com a substituicdo de algoritmos, embora de
menor impacto, forneceu uma base de codigo que facilita essa evolugdo, ainda que a
migracdo para PQC apresente desafios de seguranca, integracao e desempenho.

(" Andlise de Impacto

e Estudo sobre os al- Estratégias de
goritmos propostos manutengao
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IS N R
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Figura 1. Fluxograma de estrategia para migracao pos-quantica.

5. Trabalhos Futuros

Como proximos passos, destaca-se a necessidade de conduzir testes de interoperabilidade
entre os componentes da ICP-Brasil e os novos algoritmos criptograficos pos-quanticos
adotados. Assim como simular cendrios reais de emissao, validacdo e revogacao de certi-
ficados com algoritmos pds-quanticos € essencial para garantir que a ado¢ao tecnoldgica
nao comprometa o ecossistema. Algoritmos como ML-DSA e ML-KEM, introduzem au-
mentos significativos no tamanho das chaves publicas e no tempo de execugdo, € preciso
realizar benchmarks de desempenho do sistema e um estudo de técnicas de otimizagao.

E necessario analisar 2 viabilidade do uso de smartcards em um cendrio com algo-
ritmos poés-quanticos. Esses dispositivos ocupam papel central nos SGCs, porém, poten-
cialmente, ndo suportardo processamento de algoritimos PQC [Vakarjuk et al. 2024]. Por
fim € necessario um estudo mais aprofundado sobre estratégias de adaptagdo € essencial
para viabilizar a ado¢ao completa de criptografia p6s-quantica em ambientes com fokens
criptograficos certificados.

6. Conclusao

Este artigo apresentou os esfor¢os em curso para adaptar o Sistema de Geréncia de Cer-
tificados (SGC), utilizado na ICP-Brasil, a realidade da criptografia pés-quantica. Como
contribui¢do principal, discutimos o processo de suporte a novos algoritmos indicados
pelo NIST, dentro de um contexto institucional rigido, como o da ICP-Brasil. O desen-
volvimento comecgou antes da padronizacao final dos algoritmos pds-quanticos, exigindo
decisdes baseadas em versOes ainda em andlise. Além disso, limitacdes legais da ICP-
Brasil, como a exigéncia de uso de smartcards, padroes fixos de certificado e infraestru-
tura legada, dificultam a ado¢do de novas abordagens criptogréficas, especialmente no
que diz respeito ao tamanho das chaves e desempenho dos algoritmos.
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Questdes ainda em aberto incluem a definicdo de procedimentos para auditoria e
homologagdo de médulos que utilizem criptografia pds-quantica. Como proximos passos,
destaca-se a necessidade de realizar testes de interoperabilidade entre as ACs, estudar o
impacto da nova criptografia em dispositivos como smartcards e tokens, além de acom-
panhar os desdobramentos internacionais no processo de padroniza¢do. A adocdo cons-
ciente desses novos algoritmos é fundamental para garantir a continuidade e a seguranca
da ICP-Brasil em um cenario pds-quantico.
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