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Abstract. Quantum Key Distribution (QKD) is a cryptographic technique based
on the principles of quantum mechanics, aimed at securely establishing secret
keys between parties. Despite significant advances in the field, there are still
major challenges to its practical adoption, particularly in applications such as
virtual private networks and end-to-end security. In this work, we propose an
approach to prototype QKD-based applications by combining co-simulation te-
chniques that integrate quantum simulators with network emulators. This inte-
gration enables prototyping in a flexible environment without requiring modifi-
cations to support a real QKD network. As a proof of concept, we implemented
a private network application and evaluated its functionality.

Resumo. A Distribuicdo Qudntica de Chaves (QKD) é uma técnica crip-
togrdfica baseada nos principios da mecdnica quantica, voltada para o estabe-
lecimento seguro de chaves secretas entre partes. Apesar dos avancos na drea,
ainda existem lacunas importantes para sua ado¢do prdtica, especialmente em
aplicagoes como redes privadas virtuais e seguranga ponto a ponto. Neste tra-
balho, propomos uma abordagem para prototipagem de aplicacées que utili-
zam QKD, combinando técnicas de co-simulacdo entre simuladores quanticos
e emuladores de rede. Essa integracdo permite desenvolver protétipos em um
ambiente flexivel, sem a necessidade de modificacoes especificas para suportar
uma rede QKD real. Como prova de conceito, implementamos uma aplica¢do
de rede privada e avaliamos sua funcionalidade.

1. Introducao

Os mecanismos criptogréficos cldssicos, baseados em problemas matematicos complexos,
estdo cada vez mais vulnerdveis diante do avango das capacidades computacionais — em
especial com o surgimento da computagcdo quantica. Algoritmos quanticos, como o de
Shor, representam uma ameaga concreta aos sistemas de chave publica amplamente utili-
zados atualmente. Nesse cendrio, surgem duas abordagens principais para a seguranca no
mundo pdés-quantico: a criptografia pos-quantica (PQC), ainda baseada em matemaética
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classica, e a criptografia quantica, fundamentada nas leis da fisica quantica. Entre es-
tas, a Distribuicado Quantica de Chaves (Quantum Key Distribution - QKD) destaca-se
como uma tecnologia promissora, oferecendo seguranga informacionalmente tedrica para
o estabelecimento de chaves secretas entre partes remotas [Dervisevic et al. 2025]].

Diferente dos métodos tradicionais de troca de chaves, a QKD utiliza canais
quanticos para transmissao de bits e canais publicos autenticados para verificacao, o que
garante que qualquer tentativa de interceptagc@o possa ser detectada. Apesar de enfrentar
desafios como a necessidade de infraestrutura fisica dedicada e restricdes de escalabili-
dade, a incorruptibilidade dos principios fisicos que fundamentam a QKD a posiciona
como uma das alternativas mais promissoras para o futuro da seguranca de redes.

Apesar dos avancos obtidos com o uso de QKD, existem importantes lacunas
ainda ndo completamente solucionadas. Em particular, destacam-se desafios relacionados
a integracdo efetiva entre infraestruturas quanticas e redes cldssicas, bem como questdes
de interoperabilidade entre dispositivos e protocolos heterogéneos [Mehic et al. 2020]].
Além disso, o alto custo dos equipamentos QKD representa uma barreira significativa,
impactando ndo apenas os custos envolvidos no desenvolvimento de novas aplicagdes,
mas também a propria viabilidade de implantacdo. Devido a esse custo elevado, a quan-
tidade de dispositivos disponiveis costuma ser limitada, o que dificulta a realizacdo de
testes isolados sem afetar aplicacOes ja em funcionamento.

Neste trabalho, propomos uma abordagem para prototipacdo de aplicacdes que
integram redes cldssicas e dispositivos de distribui¢do quantica de chaves. A proposta
utiliza uma plataforma de co-simulagdo que combina o simulador quantico NetSquid,
responsdvel por gerar chaves seguras através do protocolo QKD (por exemplo, o BB84),
com emuladores de redes definidas por software, como Mininet e BMv2. Nossa solugdo
envolve ainda um servigo de gerenciamento de chaves (KMS), que facilita o armazena-
mento, a distribuicdo e o uso das chaves geradas pelo processo QKD. Para mostrar um
caso de uso funcional, utilizaremos o protocolo IPsec integrado ao KMS, permitindo que
as chaves sejam utilizadas para conectar hosts de uma rede cldssica emulada. As princi-
pais contribui¢cdes deste trabalho incluem: (i) Metodologia para validagdo experimental
de interoperabilidade entre redes cldssicas e quanticas. (ii)Definicao e implementagcao
de um gateway que atua como intermedidrio entre os dominios quantico e classico.
(1ii) Demonstra¢do pratica de comunicacio segura baseada em protocolos criptogrificos
padrdo como o IPsec.

2. Contextualizacao e Trabalhos Relacionados

QKD € uma técnica criptografica baseada nos principios da mecéanica quantica, em es-
pecial no principio da incerteza de Heisenberg e na ndo clonagem de estados quanticos.
A principal vantagem da QKD reside no fato de que qualquer tentativa de interceptacao
altera o estado quantico da informacdo, permitindo sua detec¢do. O protocolo BB&4,
proposto por Bennett € Brassard em 1984, € o primeiro e mais conhecido protocolo de
QKD. Nele, o emissor (Alice) envia fétons polarizados em bases aleatdrias (retas ou di-
agonais), codificando bits. O receptor (Bob), por sua vez, mede esses fotons também
em bases escolhidas aleatoriamente. Apds a transmissao, ambos comparam publicamente
as bases utilizadas e descartam os bits em que houve discordancia, resultando em uma
chave secreta compartilhada — cuja seguranga € garantida pela prépria fisica quantica
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Autor / Ano

[ Objetivo principal

[ Integracao redes classicas? [ QKD [ PQC [ KMS [ Simulacdo/Emulacao

[Mehic et al. 2020] Panorama de redes QKD (topolo- | v" — integracdo IPsec/VPN| v X v | X — nao informado
gias, roteamento, SDN) e SDN

[James et al. 2023 Arquitetura KMS para QKD, |/ — REST/CoAP + SDN v v v | X — ndo informado
APIs KMS-to-KMS / SDN

[Garcia et al. 2024 Implementar e avaliar|v' — TLS 1.2 modificado| v v v | X — testbed fisico
TLS hibrido PQC + QKD/|sobre IP; chaves QKD via
(concatenagdo e XOR) medindo | API ETSI
desempenho e seguranca

[Dervisevic et al. 2025 | Revisdo e comparagdo de KMS|v — hop-by-hop| v X v | X — ndo informado
em redes QKD (VPN/IPsec)

[Buruaga et al. 2025] | TLS 1.3 hibrido (DHKE + QKD |v" — LKMS/KPS via IP-| v v v | X — testbed fisico
+ PQC) em SDN SDN

[Garcia et al, 2025 Protocolos  TLS/IPsec triplo- |v" — QKD via KMS REST | v v v | X — testbed fisico
hibridos (cldssico + PQC +
QKD)

[Gao et al. 2025] Integrar QKD ao IPSec e pro-|v — mantém IPSec padrao;| v/ X v | X — testbed fisico
por atualiza¢do dindmica de cha-| QKD via QKI sobre IP
ves com janela deslizante

Nosso trabalho Prototipar aplicagdes QKD inte-|v" — gateway HTTPS +| v/ v v |V — NetSquid +
gradas a redes cldssicas via co- | REST ETSI entre Mininet e Mininet/BMv2
simulagdo NetSquid + Mininet | NetSquid
e demonstrar comunicag¢do IPsec
segura

Tabela 1. Trabalhos relacionados em seguranca de redes com QKD e/ou PQC.

[Bennett and Brassard 2014].

H4 trabalhos que ja apresentam integracdo de alguns protocolos cldssicos de rede
com QKD. Sao exemplos a integracdo de protocolos como IPsec [[Gao et al. 2025]], que
protegem a camada de rede e permitem criar redes virtuais ou MACSec [Alia et al. 20235]],
que protegem a camada de enlace. Porém, existem poucas ferramentas que proveem
meios para prototipar e testar tais integragdes. As ferramentas existentes tem foco es-
pecifico na troca de chaves usando canais quanticos e proveem poucos recursos para rea-
lizar a integracdo com uma aplicacdo de rede segura.

Por outro lado, a prototipa¢do de redes de computadores pode se dar de diversas
maneiras. Esforcos notdveis, como no desenvolvimento do Mininet [Lantz et al. 2010],
permitem a prototipacdo de redes em um ambiente de emulacdo. Tal emulacdo, permite,
por exemplo, criar aplicacdes de camadas de rede, enlace e transporte, que sdo cama-
das que o QKD pode atuar. Além disso, esfor¢os para expandir o Mininet para outros
dominios, como o de Wi-FI, tem tido sucesso [[Fontes et al. 2015]]. Porém, ainda nao ha
integracdo com o QKD.

A tabela [1] sintetiza o estado da arte em solugdes que combinam Distribui¢ao
Quantica de Chaves (QKD) e criptografia pds-quantica (PQC) com mecanismos classicos
de seguranca. Ao emular simultaneamente o dominio quantico e o ambiente IP conven-
cional, tais testbeds permitem validar desempenho, interoperabilidade e escalabilidade
com baixo custo, acelerando a transicdo rumo as infraestruturas de comunicacao seguras
exigidas no cendrio pos-quantico.

3. Design

Nesta se¢do, noOs apresentamos a visdo geral de nossa abordagem para prototipar
aplicacdes que combinam redes cldssicas com QKD. A abordagem permite desenvolver
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e testar aplicagdes de QKD e testar em um ambiente emulado, integrando métricas tanto
relacionadas a distribui¢do de chaves, mas também de comunicagdo cldssica.
3.1. Visao geral

A Figura|l|apresenta uma visao geral da abordagem proposta para suportar a prototipacao
de aplicagdes integradas ao QKD.

® | SimuaggoQrkD |
[ )
User $ pc’!gtr%rnflazca%a
e
APIinterna¢
config.
Gateway , ]
APlintema$
[ KMS |
| i

| Emulagdo da Rede |

Figura 1. Arquitetura geral da abordagem de prototipacao.

A visdo de alto nivel da abordagem proposta é composta por cinco componentes
principais: o simulador de QKD, um emulador de redes programéveis e um gateway capaz
de intermediar a comunicac¢do entre eles. Além disso, um key management system (KMS)
¢ integrado em cada dispositivo para gerenciar as chaves e requisi¢des de chave. Por fim,
um modulo de configuragdo permite ao usudrio configurar topologias de rede, associando
os dispositivos QKD aos dispositivos da rede cléssica.

3.2. Workflow da Integracao QKD-Rede Classica com KMS

O processo de distribui¢do de chaves criptogrificas na arquitetura proposta ocorre através
da integracao entre um ambiente de simulagdo quantica e uma rede cléssica virtualizada.
A seguir, vamos descrever o workflow da Figura 2| passo a passo.

O processo se inicia quando um host da rede cldssica, como o host 0 no ambiente
Mininet, deseja iniciar uma comunicagdo segura. Para isso, ele utiliza uma instancia lo-
cal de um KMS, que fornece interface para a aplicagdo segura utilizar as chaves. Essa
requisicao € enviada para uma instiancia do gateway local, que checa o mapeamento de
nodos em uma tabela de busca (Passo @) e envia uma requisicdo via API REST, e valida
a requisicdo de acordo com o padrao ETSI GS QKD 014. O Gateway HTTPS funci-
ona como a interface de comunicacao entre a rede cldssica e o sistema QKD. Seu papel
€ receber, validar e traduzir as requisi¢coes de chave da rede classica (Mininet) em cha-
madas internas para o KMS apropriado do QKD. Ao fazer isso, ele abstrai a complexi-
dade da geracdo e gerenciamento das chaves, além de atuar como um “roteador” para as
solicitacdes (Passo @).

O KMS destino processa a requisi¢do e busca no seu buffer interno a chave cor-
respondente (Passo @). Essas chaves foram previamente geradas por meio do protocolo
BB&84, simulado no NetSquid, representando a comunicacao entre os nds quanticos Alice
e Bob. No NetSquid nds simulamos canais quanticos e canais classicos autenticados. As
chaves geradas sdo armazenadas em buffers na instancia do KMS, permitindo a separagao
entre geracao e consumo das chaves. Apds o KMS localizar a chave em seu buffer, ele a
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REST API e Realiza Requisicao (e.g., GET)
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Figura 2. Fluxo de integracao entre rede classica e rede quantica com
distribuicao de chaves via protocolo BB84. O Host 0, em ambiente Mininet, rea-
liza uma requisicao de chave por meio de uma API REST padronizada (ETSI GS
QKD 014), intermediada por um Gateway HTTPS. A solicitagao é encaminhada ao
KMS, que recupera uma chave previamente gerada entre os nds quanticos Alice
e Bob, simulados no NetSquid. A chave é entao retornada ao host para uso em
comunicacoes seguras com IPsec. A arquitetura emprega buffers para desaco-
plar o ritmo de geracao quantica e consumo classico.

retorna para o Gateway. O Gateway entdo se encarrega de formatar a resposta de acordo
com o padrao ETSI e encaminhéa-la de volta ao host solicitante original na rede cléssica,
completando o fluxo da requisi¢do (Passo @). Essa chave é entdio utilizada pelo host para
realizar a comunicagdo segura com outro host, como o host 1.

4. Implementacao & Caso de Uso

Para simular o QKD nds utilizamos uma implementagao do protocolo BB84 no NetSquid
[Coopmans et al. 2021]]. A comunicagdo realizada através do gateway ¢ implementada
em uma API Rest em python, baseada nos padroes da ETSI. O gateway € escrito em
python e utiliza um ambiente multithread para isolar a comunicac¢ao entre os nodos do
mininet para os nodos QKD simulados com o NetSquid. O caso de uso é construido
uilizando python e scapy para prototipar os cabegalhos de pacotes trocados na rede do
mininet. Utilizamos a configuracdo de uma rede virtual para encriptar a informacao entre
diferentes hosts, utilizando a chave obtida pelo QKD.

A seguir, descrevemos um caso de uso funcional com a nossa abordagem. Utili-
zamos dois hosts (Alice e Bob) implementando uma aplicagao de comunicacio segura.
A aplicacdo segura ocorre em uma rede emulada no mininet, fazendo transferéncia de
informacdes entre os dois hosts. A troca de mensagens acontece dentro de um grupo
seguro utilizando uma rede virtual com as chaves gerados via QKD e distribuidas via
KMS.

Nés apresentamos a captura de um dos pacotes gerados na Figura[3] Observamos
que o payload do protocolo IPv4 € corretamente encapsulado em um cabecalho chamado
Encapsulating Security Payload. Esse cabelgalho € direcionado pelo campo Protocol do
IPv4, permitindo a realizacdo correta do deparsing para o nodo que recebe o pacote.
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» Ethernet II, Src: 08:00:00:00:01:11 (68:00:00:00:01:11), Dst: B
~ Internet Protocol Version|4, Src: 10.0.1.1, Dst: 10.0.2.2
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)
» Differentiated Services Field: ©x00 (DSCP: CS®, ECN: Not-ECT)
Total Length: 56
Identification: ©x0001 (1)
» 000. .... = Flags: Ox0
...0 0000 00OO 0000 = Fragment Offset: ©
Time to Live: 64
Protocol: Encap Security Payload](50)
Header Checksum: ©x6391 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.0.1.1
Destination Address: 10.0.2.2
~ Encapsulating Security Payload
ESP SPI: Oxdeadbeef (3735928559)
ESP Sequence: 1

Figura 3. Demonstracao do cabecalho encapsulado pelo IpSec.

5. Discussoes

Embora a abordagem apresentada ja fornece flexibilidade e modularidade ao projetar no-
vas aplicacdes com QKD, h4 ainda limitacoes.

Sincronizacao. O tempo de simulacdo do QKD nio é diretamente compativel
ao do BMv2, podendo gerar imprecisdes nos resultados. Como exemplo, o tempo de
geragdo de chaves obtido no simulador ndo impacta no tempo de GET de uma nova chave.
Isso faz com que o impacto de taxa de geracdo de chaves ndo influencie fidedignamente
as aplicacoes executando no Mininet. Sincronizar corretamente os dois ambientes sera
necessdrio para que as aplicagdes testadas enfrentem situagdes mais realisticas.

Topologias Maiores. Outra limitacdo estd na configuracdo do gateway e do simu-
lador do QKD, que ainda esta limitado a comunicagdo ponto a ponto do QKD. Permitir
configurar nodos confidveis ird habilitar comunicagdo testes de aplicacdes mais robus-
tas. Além disso, explorar um gerenciador de chaves mais robusto, com técnicas de redes
definidas por software para melhorar a qualidade da troca de chaves estd em perspectiva.

6. Conclusoes

Existem lacunas significativas na pesquisa relacionada a integracdo de QKD em
aplicacdes praticas em redes tradicionais. Em especial, destacamos a necessidade de
ambientes de prototipacdo e teste que ndo gerem sobrecarga em ambientes reais. Neste
trabalho, apresentamos uma abordagem de prototipacdo baseada em co-simulacdo. Inte-
gramos o0 BMv2 com suporte a P4 ao NetSquid e demonstramos um caso de uso utilizando
o IPSec. No futuro, planejamos integrar outros protocolos, tanto em nivel de hosts (i.e.,
TLS) quanto em nivel de switches (i.e., MACsec). Além disso, pretendemos explorar
técnicas mais avangadas para KMS, como redes definidas por software. Por fim, planeja-
mos migrar as aplicagdes prototipadas para um ambiente com hardware real, realizando
otimizacdes conforme as demandas especificas de cada aplicagdo.
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