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Abstract. The increasing sophistication of cyber threats poses challenges to the
protection of public services and infrastructure, especially in heterogeneous en-
vironments. Simply detecting vulnerabilities is not enough: it is necessary to
understand them in the context of the organization and prioritize remediation
intelligently. This paper presents a systematic approach to vulnerability analy-
sis based on vulnerability severity and exploitability. The methodology inclu-
des asset mapping, vulnerability scanning, CVSS and EPSS classification, and
analysis between technical attributes and risks. The data were analyzed based
on variables such as service ports, operating systems, severity of failures, and
probability of exploitation, allowing the identification of exposure patterns and
the definition of priorities. The results show that the integration of metrics and
context significantly improves the effectiveness of vulnerability management in
public institutions.

Resumo. A crescente sofisticacdo das ameagas cibernéticas impoe desafios a
protecdo de servicos e infraestruturas publicas, especialmente em ambientes
heterogéneos. A simples detecc¢do de vulnerabilidades ndo basta: é necessdrio
compreendé-las no contexto da organizagdo e priorizar a corre¢do com inte-
ligéncia. Este artigo apresenta uma abordagem sistemdtica de andlise de vul-
nerabilidades baseada na severidade e explorabilidade das mesmas. A metodo-
logia inclui mapeamento de ativos, varredura de vulnerabilidades, classificacdo
por CVSS e EPSS, e andlise entre atributos técnicos e riscos. Os dados foram
analisados com base em varidveis como portas de servico, sistemas operacio-
nais, severidade das falhas e probabilidade de exploracdo, permitindo identi-
ficar padroes de exposicdo e definir prioridades. Os resultados mostram que
a integra¢do de métricas e contexto melhora significativamente a eficdcia da
gestdo de vulnerabilidades em instituicoes puiblicas.
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1. Introducao

A gestao de vulnerabilidades desempenha um papel estratégico fundamental na
seguranca da informacao em 6rgaos publicos, especialmente diante da crescente comple-
xidade e heterogeneidade dos seus ambientes computacionais [Safitra et al. 2023]. Di-
ferentemente de ambientes homogéneos e controlados, as instituicdes publicas costu-
mam operar com um ecossistema diversificado de sistemas legados, aplicacdes moder-
nas, equipamentos de diferentes geracdes e perfis variados de usudrios, desde técnicos
especializados até servidores com pouca familiaridade com préticas de ciberseguranca
[Pimenta et al. 2024]. Especialmente no grupo de gastos de pessoal do setor publico, to-
das as medidas de conformidade no uso da tecnologia da informag¢do sdo importantes,
pois trata-se de um ativo que responde por quase metade da receita corrente liquida dos
estados brasileiros.

A partir deste cendrio, o processo de gestdo de vulnerabilidades permite identificar
falhas técnicas e lacunas de configuragdo que poderiam ser exploradas por agentes malici-
0s0s, colocando em risco a confidencialidade de dados sensiveis, a integridade de sistemas
criticos e a continuidade dos servigos publicos [Ficco et al. 2024]. Além disso, a hetero-
geneidade do ambiente exige que a andlise de vulnerabilidades seja realizada com uma
abordagem sistematica e adaptavel, capaz de contemplar diferentes sistemas operacio-
nais, aplicacdes web, protocolos de rede e configuracdes de seguranca [Silva et al. 2023].
A correlacdo entre métricas como o Common Vulnerability Scoring System (CVSS)
[FIRST 2019], o Exploit Prediction Scoring System (EPSS) [FIRST 2022], bem como
outros dados de inteligéncia de ameacas cibernéticas e informacgdes contextuais do am-
biente computacional, € fundamental para transformar a andlise de seguranca cibernética
em uma atividade priorizada e eficiente [Cruz et al. 2023, Thomas et al. 2025]. Em vez de
tratar vulnerabilidades de forma isolada, a correlac@o de diferentes varidveis de seguranca
permite integrar diferentes dimensoes do risco e responder de maneira mais estratégica
[Liu et al. 2024].

Essa prética é especialmente relevante em infraestruturas publicas complexas e
dindmicas, onde a resiliéncia operacional depende diretamente da capacidade de iden-
tificar, proteger e responder continuamente a riscos cibernéticos. Ela estd alinhada a
boas préticas internacionalmente reconhecidas, como o Cybersecurity Framework (CSF)
[National Institute of Standards and Technology (NIST) 2018], que enfatiza a avaliacdo
continua de riscos, protecado e resposta, e os Center for Internet Security Critical Security
Controls (CIS Controls) [Center for Internet Security 2023], que fornecem um conjunto
priorizado de medidas defensivas contra vetores de ataque comuns.

Diante deste contexto, este artigo apresenta uma abordagem para gestao de vul-
nerabilidades e identificacao de ativos criticos da Secretaria do Planejamento e Gestao do
Ceard (SEPLAG)!. Considera-se ativos todos 0s servi¢os e sistemas em operacio dentro
da infraestrutura do 6rgdo. A proposta vai além da simples listagem de vulnerabilidades,
buscando estabelecer relagdes entre varidveis técnicas (tais como sistema operacional,
portas de servico e severidade das falhas) e o grau de exposic¢ao dos ativos. A abordagem
permite identificar padrdes de ocorréncia que evidenciam fragilidades estruturais, como
a presenca recorrente de falhas criticas em determinados perfis de ativos. Isso se mostra
especialmente relevante em institui¢des do setor publico, onde coexistem sistemas lega-
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dos e plataformas modernas, muitas vezes sem inventario completo ou padronizacdo de
configuracoes.

A metodologia empregada favorece a construcdo de um modelo de priorizacio
dinamico, no qual ativos com maior densidade de vulnerabilidades, presenca de exploits
publicos e maior probabilidade de exploracdao (mensurada via EPSS) sdao destacados como
criticos. Com isso, a gestdo de vulnerabilidades torna-se mais eficiente e alinhada a rea-
lidade do 6rgdo, contribuindo para decisdes mais assertivas sobre acdes de mitigacao de
ameacas, segmentacado de rede e alocagdo de recursos de seguranga cibernética.

2. Metodologia

Esta secdo ird descrever a metodologia aplicada neste trabalho para a gestdo de
vulnerabilidades, em especial a andlise de severidade e explorabilidade das mesmas.

A metodologia adotada para a gestdo de vulnerabilidades seguiu principios de me-
lhoria continua e priorizacdo baseada em risco, adequando-se as restricdes operacionais
e ao ambiente tecnoldgico da institui¢do, sendo inspirada no framework de seguranca ci-
bernética do NIST [National Institute of Standards and Technology (NIST) 2018]. Esse
processo estruturado foi dividido em quatro etapas principais, conforme descrito a seguir:

1. Coleta de Informacoes e Mapeamento de Ativos: Inicialmente, foi conduzido
um levantamento colaborativo com a equipe técnica da instituicao para identificar
as faixas de rede disponiveis, os ativos mais relevantes e os periodos adequados
para execugao dos testes. A priorizacao dos hosts para andlise considerou a viabili-
dade de execugdo diante de restri¢des de rede, como regras de firewall e limitacoes
de acesso aos servidores. Além disso, hosts com registros PTR (Pointer) associa-
dos foram priorizados, por apresentarem maior probabilidade de exposicao a redes
externas e, portanto, representarem um risco potencialmente mais elevado. Esses
critérios ajudaram a otimizar a alocacdo de recursos, concentrando-se em alvos
com maior exposi¢ao e viabilidade de avaliacao.

2. Varredura de Vulnerabilidades: A andlise foi realizada utilizando a ferramenta
de cédigo aberto OpenVAS?, a qual é amplamente reconhecida na comunidade
de seguranca para deteccdo de vulnerabilidades. Os testes foram executados em
modo ndo autenticado, simulando o comportamento de um atacante externo sem
credenciais validas. Essa abordagem permitiu identificar falhas expostas direta-
mente na superficie de rede, respeitando as limitacdes operacionais e evitando
impactos nos sistemas em producdo. Adicionalmente, € valido ressaltar que estas
acoes foram realizadas fora do horario comercial, a fim de ndo impactar a rede de
producdo da institui¢do.

3. Analise, Classificacao e Priorizacdo de Vulnerabilidades: As vulnerabilidades
detectadas foram classificadas com base no CVSS, atribuindo niveis de severidade
(baixa, média, alta e critica), e complementadas com a métrica EPSS, que estima a
probabilidade de exploracdo real de cada falha. A fim de permitir uma prioriza¢ao
mais assertiva, também foram avaliadas a existéncia de exploits publicos e o con-
texto do ativo afetado (fung¢do, exposicao, criticidade).

https://openvas.org
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4. Consolidacao e Monitoramento Continuo: Os dados gerados nas etapas anterio-
res foram consolidados em um documento contendo um plano de a¢do, permitindo
a equipe técnica do 6rgdo acompanhar a evolugdo das correcoes.

Uma das etapas mais importantes da metodologia proposta € a andlise,
classificacdo e priorizagdo de vulnerabilidades, cujo objetivo é avaliar o grau de risco
associado a cada falha identificada durante os testes de varredura. Para isso, foram utili-
zadas métricas consolidadas que permitem quantificar a severidade e a probabilidade de
exploragdo das vulnerabilidades em ambientes reais.

A principal métrica adotada foi o CVSS, um sistema padronizado para
mensuragdo da severidade de vulnerabilidades em sistemas computacionais, que atribui
a cada vulnerabilidade uma pontuacdo de 0,1 a 10, 0, considerando aspectos como: ve-
tor de ataque (rede, local, fisico), complexidade da exploragdo, privilégios necessarios,
impacto sobre confidencialidade, integridade e disponibilidade, entre outros. Com base
nessa pontuacdo, as severidades das vulnerabilidades foram categorizadas da seguinte
forma: Baixa (0,1 a 3,9); Média (4,0 a 6,9); e Alta (7,0 a 10, 0). Essa classificacdo foi
automaticamente atribuida pelo OpenVAS, com base no banco de dados de vulnerabilida-
des conhecidas Common Vulnerabilities and Exposures (CVE)?.

Complementarmente ao CVSS, a métrica EPSS estima a probabilidade de
exploracdo de uma vulnerabilidade em ambientes reais. Essa métrica € expressa como
uma pontuacao entre 0 e 1, indicando a chance de que uma vulnerabilidade seja explorada
por agentes maliciosos nos 30 dias seguintes a sua divulgacdo. O uso do EPSS permitiu
diferenciar vulnerabilidades com mesma severidade CVSS, mas com niveis distintos de
ameaca iminente, ajudando a direcionar acdes mais urgentes. Além disso, a existéncia de
um exploit (software, bloco de dados ou script de exploracao) publicamente disponivel em
repositorios como Exploit-DB [Offensive Security 2025] ou Metasploit [Rapid7 2025] foi
considerada um fator de risco adicional, pois aumenta significativamente a probabilidade
de que a vulnerabilidade seja explorada por atacantes com baixo nivel de sofisticacao.

Por fim, € vélido ressaltar que, embora o presente trabalho tenha como foco o setor
publico dentro de uma instituicdo governamental, os processos € métodos discutidos sdao
igualmente aplicdveis a ambientes do setor privado, onde as exigéncias de seguranga e as
praticas de desenvolvimento muitas vezes refletem aquelas encontradas em organizagdes
publicas.

3. Resultados e Discussao

Os resultados do estudo de caso apresentados nesta se¢do representam uma prova
de conceito conduzida na SEPLAG com o objetivo de obter resultados iniciais que sirvam
como base para a valida¢do das abordagens e técnicas utilizadas. Essa etapa preliminar
visa garantir a eficidcia do processo antes de sua aplicacdo completa no ambiente real
analisado, assegurando maior precisio e confiabilidade nos resultados futuros.

A andlise das vulnerabilidades identificadas é fundamental para entender a criti-
cidade de cada uma delas, e a pontuacdo CVSS desempenha um papel crucial nesse pro-
cesso. Ao todo, foram identificadas 82 vulnerabilidades durante o processo de varredura,
com severidades (Alta, Média e Baixa) distribuidas da seguinte forma: 19 Altas (23,17%),

3https://cve.mitre.org
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33 Médias (40,24%) e 30 Baixas (36,59%). Vulnerabilidades classificadas como altas de-
vem ser tratadas com prioridade méxima, enquanto as de média e baixa severidade podem
ser programadas para corre¢do em um cronograma de mitigagdo a médio/longo prazo. O
OpenVAS identifica diversos protocolos de redes para detectar as vulnerabilidades em
servigos, incluindo TCP (Transmission Control Protocol), UDP (User Datagram Proto-
col) e ICMP (Internet Control Message Protocol) para comunicacio bésica e descoberta
de hosts, além de vérios protocolos de aplicacdo, tais como HTTP (Hypertext Transfer
Protocol), SSH (Secure Shell) e RDP (Remote Desktop Protocol) [Rahalkar 2018].

Para uma andlise mais aprofundada da exposicdo dos ativos, a Figura 1 apresenta
a distribuicdo das vulnerabilidades identificadas por porta de servigo, segmentadas de
acordo com a severidade CVSS. Foram considerados os cinco servigos/portas com maior
numero de ocorréncias, possibilitando uma visualizacao clara da criticidade associada
a cada servico exposto. Essa abordagem permite visualizar quais servicos estio mais
vulneraveis, facilitando a priorizacdo das acdes de mitigacdo em dreas criticas.

Severidade CVSS
mm Alta
mm Média
Baixa

12 1

Contagem de Vulnerabilidades

0 i
TCP/GENERAL TCP/22 ICMP/GENERAL TCP/3389 TCP/443
Servigo/Porta

Figura 1. Analise por porta/servico.

Entre as vulnerabilidades com portas identificadas, destacam-se servigos criticos,
como SSH (porta 22), HTTPS (porta 443) e RDP (porta 3389), que devem ser priorizados
devido a sua relevancia operacional e potencial impacto em caso de exploracdao. Além
disso, vulnerabilidades relacionadas a servicos de rede do Windows, como os protocolos
RPC (Remote Procedure Call) e SMB (Server Message Block), também foram detecta-
das, refor¢ando a necessidade de avaliacOes especificas nessas areas. Adicionalmente, o
OpenVAS pode indicar que algumas ocorréncias foram classificadas como “GENERAL”,
o que significa que a ferramenta nao conseguiu determinar diretamente a porta de ori-
gem da vulnerabilidade. Nesses casos, é fundamental que a vulnerabilidade reportada
seja avaliada no servidor para identificar quais portas estdo efetivamente impactadas.
Essa distribui¢ao das vulnerabilidades permite direcionar as acdes de mitigagcdo para os
servigcos e portas mais criticos e suscetiveis a ataques, otimizando o uso de recursos e
aumentando a eficicia das medidas de seguranca implementadas.

A Figura 2 apresenta uma analise conjunta das métricas CVSS e EPSS de um con-
junto de vulnerabilidades identificadas, permitindo avaliar de forma mais precisa tanto o
impacto potencial quanto a viabilidade de exploragao pratica de cada vulnerabilidade. Por
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exemplo, os CVEs 3, 4 e 5 sdo muito criticos pois apresentam severidade Alta (CVSS 9.8,
9.3 e 8.8, respectivamente) juntamente com uma alta explorabilidade (EPSS 0.975, 0.795
e 0.968, respectivamente). Por outro lado, a vulnerabilidade representada como CVE 1
apresentou um CVSS de 7,5 (severidade Alta) e um EPSS extremamente baixo (0.001),
indicando uma falha tecnicamente severa, mas com baixa probabilidade de exploracao no
cendrio atual. Os CVEs 2 e 6 merecem atencao, pois apesar de terem uma severidade
baixa, possuem uma explorabilidade alta, podendo ser estagios iniciais ou intermedidrios
na cadeia de eventos de um ataque cibernético.
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EPSS

cvss
® CVE1 @ CVE2 CVE3 ® CVE4 CVES CVE6 CVET

Figura 2. Analise de severidade e explorabilidade.

A Figura 3 apresenta a distribui¢do da quantidade de vulnerabilidades associadas
a cada ativo identificado no ambiente. Este grafico oferece uma visdo clara sobre quais
ativos concentram maior nimero de vulnerabilidades. Nesta andlise é importante con-
siderar o tipo e contexto do ativo, por exemplo se ele ¢ um servidor ou uma estacdo de
trabalho comum, se estd exposto ou ndo a Internet, se possui ou ndo bancos de dados
criticos para a organizagdo, etc. Essa andlise contextualizada permite uma classificacao
correta do risco das vulnerabilidades e uma priorizagdo mais assertiva das corre¢des que
precisardo ser feitas. Ao analisar essas informagdes, as equipes de seguranca podem dire-
cionar esfor¢os para os ativos mais expostos, otimizando o uso de recursos e reduzindo o
risco de comprometimentos criticos na infraestrutura.

Os resultados obtidos evidenciam a eficidcia da gestao de vulnerabilidades, in-
tegrando severidade (CVSS), explorabilidade (EPSS), existéncia de exploits publicos e
contexto do ambiente. Além disso, € valido ressaltar que o estudo alinha-se com boas
praticas internacionais de seguranga, como o NIST Cybersecurity Framework (CSF) e
os CIS Controls [Bashofi and Salman 2022], ao estruturar um processo de identificacao
e priorizacdo de vulnerabilidades baseado em métricas de risco e contexto operacional.
Com relacdo ao NIST CSF, tém-se as funcdes de “Identificar”, “Proteger’e “Detectar”,
por meio do mapeamento de ativos, varredura de vulnerabilidades com o OpenVAS e uso
de indicadores como CVSS e EPSS. Similarmente, no que se refere ao CIS Controls,
destacam-se os controles de inventdrio de ativos, gerenciamento continuo de vulnerabili-
dades e verificacdo da existéncia de exploits publicos. Assim, o trabalho estabelece uma
base solida para a prevencao de ataques cibernéticos e planos de resposta a incidentes
mais eficazes, alinhados a frameworks amplamente reconhecidos.
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104 EEE Mais vulnerabilidades
Bl Menos vulnerabilidades

Contagem de vulnerabilidades

.

Ativo

Figura 3. Total de vulnerabilidades por ativo

4. Conclusao

A abordagem apresentada neste trabalho demonstrou potencial para aprimorar a
gestdo de vulnerabilidades em ambientes computacionais de institui¢des do setor ptiblico
com alta diversidade de ativos. Foi possivel validar o uso de técnicas de correlagao
de dados de seguranca que vao além da simples detec¢do de falhas, promovendo uma
priorizacdo baseada em risco real, contexto operacional e probabilidade de exploracao.

A integracdo das métricas CVSS, EPSS e a verificacio da existéncia de exploits
publicos possibilitou uma avaliacdo mais direcionada e estratégica. Mesmo em uma fase
inicial, essa andlise multifocal revelou padrdes relevantes entre sistemas operacionais,
servigos e tipos de vulnerabilidades, indicando o valor da abordagem para apoiar decisdes
mais eficazes. Como parte dos resultados, relatorios detalhados foram elaborados e entre-
gues a equipe de gestdo, descrevendo as principais conclusdes de cada andlise individual.
Esses relatorios incluiram recomendacdes especificas de mitigagcao para as vulnerabilida-
des identificadas, bem como um plano de a¢@o proposto para garantir a continuidade das
avaliacOes de seguranca. Esse plano tem como objetivo apoiar a tomada de decisoes es-
tratégicas, permitindo que os gestores priorizem questdes de alto risco e adotem medidas
corretivas imediatas, quando necessario.

Como préximos passos, propde-se a ampliacdo do escopo, incluindo varreduras
autenticadas, integracao com sistemas de resposta automatizada e o uso de modelos pre-
ditivos, com o objetivo de fortalecer a resiliéncia cibernética institucional. Além disso,
pretende-se avancar na automatiza¢do dos processos de gestdo de vulnerabilidades, vi-
sando maior eficiéncia, agilidade para detecc¢do e correcdao de falhas, visando a reducdo
da dependéncia de intervencdes manuais.
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