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Resumo. Neste estudo, apresentamos uma andlise comparativa de scanners de
vulnerabilidades para aplicacoes web, atendendo a demanda de trés empresas
parceiras que buscam avaliar a efetividade de solucoes comerciais e gratui-
tas. Como principais contribuigcées, podemos destacar: a validacdo manual de
todas as vulnerabilidades identificadas, uma avaliacdo abrangente de dez scan-
ners (incluindo ferramentas ja adotadas pelas empresas) com métricas de co-
bertura e precisdo, e testes em ambientes diversificados como o OWASP Juice
Shop e aplicagoes intensivas em JavaScript. Os resultados demonstram que
tanto ferramentas gratuitas quanto comerciais apresentam limitacoes que de-
vem ser consideradas pelas equipes técnicas, evidenciando a importdncia de
estratégias que combinem miiltiplas solugoes e auditoria humana para garantir
seguranca efetiva em ambientes corporativos de produgdo.

1. Introducao

A literatura sobre a eficicia de ferramentas de varredura de vulnerabilidades
(i.e., scanners) em aplicacoes web apresenta pelo menos trés limitacdes importantes.
Primeiro, grande parte das pesquisas concentra-se em contextos restritos, com énfase
em scanners aparentemente descontinuados ou que carecem de manutengdo e suporte
continuos, como Sqlmap, Uniscan, XSSScan, RFuzz, XSSFuzz, RegFuzzer e Atro-
pos [Khan et al. 2023, Shahid et al. 2022, Altulaihan et al. 2023, Giiler et al. 2024]. A
segunda limitacdo € a rara utilizacdo de aplicacdes-alvo que podem ser consideradas
benchmarks amplamente reconhecidos pela comunidade, como o OWASP Juice Shop.
Essa omissao impede a generalizacdo robusta dos resultados e dificulta a formulacao
de recomendagOes precisas sobre as melhores combinacdes de scanners para dife-
rentes cendrios de seguranca cibernética [Appiah et al. 2018, Holik and Neradova 2017,
Aydos et al. 2022, Zangana 2024, Kollepalli et al. 2024]. Por fim, a maioria dos trabalhos
restringe sua anélise a um nimero reduzido de scanners (tipicamente entre 4 e 6, ma-
joritariamente gratuitos) [Shah 2020, Albahar et al. 2022, Idrissi et al. 2017]. O survey
[Aydos et al. 2022] corrobora essas limitagdes, apontando a escassez de estudos focados
em ferramentas e em atualiza¢ao continua de andlises de segurancga.
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Em trabalho recente [Rosa et al. 2024], identificamos que scanners gratuitos iso-
lados ndo oferecem cobertura adequada das vulnerabilidades em aplicacdes web estaticas,
sendo necessdrio combinar multiplas ferramentas para alcancar um grau satisfatério de
deteccdo. Ampliando essa pesquisa, com o apoio de trés empresas parceiras, realiza-
mos neste estudo uma andlise mais abrangente que inclui novas ferramentas gratuitas e
solugdes comerciais empregadas em ambientes corporativos reais. Além disso, passamos
a considerar aplicagdes web dinadmicas no escopo da avaliagdo, o que evidenciou a limi-
tada eficdcia da maioria das ferramentas gratuitas diante de aplicagdes mais interativas e
baseadas em JavaScript.

A avaliacdo comparativa entre solugdes gratuitas e comerciais oferece subsidios
relevantes para decisoes estratégicas de ciberseguranga, equilibrando cobertura, eficiéncia
e custos operacionais'. Em sintese, este estudo avanga em cinco frentes principais: (1)
andlise comparativa atualizada de dez scanners de vulnerabilidades; (2) validacdo manual
de todas as vulnerabilidades para exclusao dos falsos positivos; (3) desenvolvimento e
avaliacdo em uma aplicacdo Single Page Application criada especificamente para o es-
tudo; (4) classificagao da severidade das vulnerabilidades confirmadas através do Com-
mon Vulnerability Scoring System (CVSS); e (5) unificagdo das vulnerabilidades para
calculo de recall relativo, permitindo comparagao quantitativa do desempenho dos scan-
ners. Especificamente, avaliamos oito ferramentas gratuitas (GoLismero 2.0.3-1, Nikto
2.5.0, Nuclei 3.2.9, OpenVAS 23.4.1, SecretScanner 2.2.0, Wapiti 3.1.8, OWASP ZAP
23.4.1 e Qualys Community Edition 10.7.0-1) e duas solu¢des comerciais (Tenable Web
App Scan 2.32.4-1790 e Burp Suite Professional v2025.4.4). Os testes foram conduzidos
utilizando como alvos a aplicacdo estaitica OWASP Juice Shop e uma aplica¢ao dinamica
desenvolvida para este estudo.

2. Metodologia e Ambiente de Testes

Este estudo adota uma abordagem de ciberseguranga ofensiva, centrada na andlise
comparativa de ferramentas de varredura para aplicagdes web. Utilizou-se uma estratégia
de teste de caixa-preta (black-box) conforme descrito por [Althunayyan et al. 2022] em
sua avaliacdo de scanners de vulnerabilidades contra aplicacdes web modernas, simu-
lando o comportamento de um atacante externo sem acesso prévio ao codigo-fonte. O
objetivo foi avaliar a capacidade das ferramentas em detectar vulnerabilidades reais, com
énfase na cobertura (nimero e variedade de falhas identificadas), precisao (validagdo ma-
nual dos achados para eliminar falsos positivos?) e relevancia pratica (desempenho diante
de caracteristicas modernas, como rotas dinimicas em SPAs)[Holik and Neradova 2017].

A conducido do experimento seguiu uma sequéncia estruturada de etapas: primei-
ramente, selecionaram-se os scanners a serem avaliados; em seguida, configurou-se um
ambiente de testes controlado para garantir uniformidade na execucao dos testes e na
exposi¢do das aplicagdes vulnerdveis. As varreduras foram executadas individualmente,
com parametros padronizados para mitigar vieses nos resultados. Finalmente, cada vul-
nerabilidade reportada passou por validacdo manual, para confirmar sua veracidade e eli-
minar falsos positivos, elevando a confiabilidade dos resultados.

A selecdo das ferramentas de varredura para este estudo foi pautada por critérios

"https://www.wiz.io/academy/devsecops-tools/
Zhttps://owasp.org/www-project-web-security-testing-guide/
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previamente definidos, focando na relevancia pratica e na aderéncia a ambientes corpora-
tivos. Consideramos aspectos como a frequéncia de atualizac¢des, o tipo de licenca (codigo
aberto ou comercial), o grau de adocdo na industria e a compatibilidade com aplicacdes
modernas. Dessa forma, incluimos solu¢des comerciais adotadas globalmente, como o
Tenable WAS?® e o Burp Suite Professional®, que sdo referéncias no mercado e utilizadas
por empresas de diversos setores ao redor do mundo. Assim, foi possivel realizar uma
andlise comparativa abrangente de cobertura, precisao e aplicabilidade em cendrios reais.

Para a avaliacdo das ferramentas, utilizamos trés ambientes de testes distintos. As
sete solucoes de codigo aberto foram executadas em um ambiente virtualizado (Oracle
VirtualBox 7.0.14 com Kali Linux 2024.1), configurado com 8GB de RAM e 2 nicleos de
CPU. Paralelamente, o Burp Suite Professional operou em hardware dedicado (Windows
11, Intel Core 17 de 8 geracdo, 32GB de RAM), simulando condi¢Oes reais de andlise
corporativa para garantir resultados mais precisos. Por fim, as plataformas de Software
as a Service (SaaS)’, como Tenable WAS e Qualys Community Edition, foram acessadas
diretamente via suas interfaces web.

Como alvo principal para os scanners, escolhemos a aplicagdo OWASP Juice
Shop. Ela representa um cendrio amplamente reconhecido em seguranga web, sendo
frequentemente utilizada como benchmark em estudos e treinamentos voltados a
identificacdo e exploragdo de vulnerabilidades®. Uma instancia atual do OWASP Juice
Shop (versdo 16.0.1) foi implantada no Google Cloud Run via container Docker’, garan-
tindo acessibilidade remota e ambiente controlado. Além disso, para desafiar os scanners
com arquiteturas modernas, desenvolvemos uma aplicacdo Django/React que implementa
padrdes tipicos de Single Page Applications, incluindo: (1) rotas de API dinamicas con-
sumidas via JavaScript e (2) renderiza¢do condicional de componentes. Essa abordagem
se mostrou eficaz ao revelar limita¢des conhecidas [Holik and Neradova 2017] em ferra-
mentas que nao interpretam adequadamente contextos JavaScript, permitindo-nos avaliar
a profundidade real da andlise realizada por cada solugdo.

2.1. Classificacao de Severidade com CVSS

A fim de padronizar a avaliacdo e a priorizacdo das vulnerabilidades detectadas
nesses alvos, adotamos o Common Vulnerability Scoring System (CVSS). Reconhecido
como um padrdo aberto e fundamental para a avaliacdo quantitativa da severidade de
falhas em sistemas computacionais, o CVSS ndo € apenas um guia, mas uma estrutura
padronizada crucial para a industria, que classifica falhas de seguranca com base em
métricas objetivas. Isso permite uma priorizacdo inteligente e eficiente de riscos em am-
bientes corporativos, algo de suma importancia para a tomada de decisdo em segurancga e
sua gestao estratégica. Além disso, a literatura especializada tem consistentemente anali-
sado o CVSS como uma métrica indispensdvel para aplicagdes em ambientes modernos e
distribuidos [Almorsy et al. 2020], reafirmando seu valor prético e sua aplicabilidade no
cendrio industrial atual.

3https://www.tenable.com/customers
*https://portswigger.net/customers
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Especificamente, a classificacdo de severidade CVSS 3.1 foi a metodologia central
que norteou este estudo. Essa escolha permitiu (1) uma avaliacdo quantitativa padroni-
zada, (2) a priorizacdo inteligente de corre¢des baseada no risco real e (3) comparacoes
consistentes entre os scanners. Cada vulnerabilidade foi analisada segundo os vetores
de métricas base do CVSS (explorabilidade e impacto técnico). A pontuacdo resultante,
categorizada em cinco niveis de severidade (Critical, High, Medium, Low e None), reflete
o potencial dano e a praticidade de exploracao, criando um sistema de classificagdo mul-
tidimensional. Conforme demonstrado por [Janulevicius and Vasilecas 2017], essa abor-
dagem supera as limitacdes de andlises qualitativas, convertendo caracteristicas técnicas
em escores numéricos compardveis, essencial para avaliar objetivamente o desempenho
dos scanners em diferentes categorias de vulnerabilidade.

2.2. Eficacia dos scanners via Recall Relativo

Para complementar a classificagdo de severidade e medir a eficacia de cada scan-
ner na identificacdo de vulnerabilidades, foi utilizada a métrica de recall relativo. Essa
métrica compara o nimero de falhas detectadas por cada ferramenta com o total de vul-
nerabilidades confirmadas ao longo do estudo. Assim, ele fornece um parametro util para
avaliar e comparar o desempenho das solu¢des analisadas. A métrica é definida como:

Vulnerabilidades Confirmadas pelo Scanner

Recall Relativo =
ccall Relativo Total de Vulnerabilidades Confirmadas

6]

Um scanner ideal teria um recall relativo de 1 (100%), o que indicaria a detec¢ao
completa de todas as vulnerabilidades confirmadas. Na pratica, no entanto, mesmo as
ferramentas mais avangadas raramente alcancam esse patamar. Isso ocorre devido a de-
safios inerentes a légicas dindmicas em Single Page Applications ou a vulnerabilidades
contextuais, como falhas de autenticagdo. Os resultados obtidos nesta pesquisa ilustram
bem essas variacoes e o desempenho de cada ferramenta.

3. Resultados

3.1. Desempenho geral

Na Figura 1, apresentamos o desempenho das ferramentas na deteccdo de vul-
nerabilidades, agrupadas nas oito categorias do estudo. Observamos que Tenable WAS
e Qualys Community Edition alcancaram os melhores resultados, cobrindo a maioria
das categorias e identificando um numero significativo de vulnerabilidades. Ferramen-
tas como o Wapiti tiveram um desempenho mais limitado, enquanto o OWASP ZAP e o
Nuclei apresentaram resultados intermedidrios, o que aponta para variagdes na eficicia
dos scanners testados. Ao comparar as solu¢cdes comerciais, o Tenable WAS demonstrou
uma cobertura mais ampla e um volume maior de deteccdes, identificando vulnerabili-
dades em 7 das 8 categorias (87,5% de cobertura), contra 5 categorias (62,5%) do Burp
Suite Professional. A diferenca foi significativa no volume de vulnerabilidades confirma-
das, com 61 achados validos para o Tenable e 16 para o Burp Suite Professional.

Os resultados apontam que o Tenable WAS ¢ ideal para grandes corporacdes e
provedores de servigos de varredura devido a sua automacao, ampla cobertura e integracao
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Figura 1. Numero de vulnerabilidades confirmadas por categoria e scanner
Fonte: dados do estudo atual

com pipelines DevSecOps. Contudo, seu custo anual de R$ 30 mil® pode ser um obstaculo
significativo para micro e pequenas empresas com or¢amentos limitados.

Como alternativa, o Burp Suite Professional, com custo anual de aproximada-
mente R$ 2,5 mil®, mostrou bom desempenho em anélises pontuais. Para orcamentos
restritos, uma abordagem hibrida combinando o Burp Suite Professional com ferramentas
de codigo aberto como OWASP ZAP e Nuclei oferece uma solugdo equilibrada, preen-
chendo lacunas e proporcionando boa capacidade técnica e sustentabilidade financeira.

Por fim, o Qualys Community Edition destacou-se como uma ferramenta gratuita
competitiva, confirmando 31 vulnerabilidades em 6 das 8 categorias analisadas, com um
diferencial crucial na “Detec¢ao de Servicos”. Embora ndo tenha coberto “Autenticacao
e Autorizacao” (onde o OWASP ZAP se destacou), sua complementaridade com outras
ferramentas gratuitas pode entregar resultados comparaveis a solu¢des comerciais, sendo
uma opg¢ao estratégica para organizacdes com or¢amentos limitados.

Ao analisar o impacto dos resultados, identificamos oportunidades para as em-
presas parceiras aprimorarem suas estratégias de seguranga. Para a ANONIMIZADA,
que usa o Tenable WAS, notamos lacunas em “Autenticacao e Autoriza¢do” (coberta pelo
OWASP ZAP) e falhas de SSL (detectadas pelo Qualys Community Edition); sugerimos
complementar as varreduras com essas ferramentas gratuitas. J4 para a DPR Consultoria,
o Burp Suite Professional teve desempenho inferior ao Qualys Community Edition, e o
Nuclei se mostrou mais eficaz na detec¢@o de informagdes expostas que o Burp Suite.

8https://pt-br.tenable.com/products/web-app-scanning
*https://portswigger.net/burp/pro


https://pt-br.tenable.com/products/web-app-scanning
https://portswigger.net/burp/pro

Anais Estendidos do SBSeg 2025: Industria e Inovacao

3.2. Precisao e falsos positivos

A andlise de falsos positivos (Figura 2) revelou que Tenable WAS e Burp Suite
Pro tiveram apenas um falso positivo cada, demonstrando confiabilidade em suas abor-
dagens distintas, enquanto o SecretScanner apresentou taxa de 100% ao reportar padroes
genéricos sem verificacdo contextual. Em contraste, Nuclei e Wapiti ndo geraram falsos
positivos, destacando-se pela precisdo em suas deteccoes.
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Figura 2. Numero de falsos positivos por categoria e scanner
Fonte: dados do estudo atual

Em uma anédlise por categoria, “Autenticacdo e Autorizagdo”, “Detec¢do de
Servicos” e “Seguranca de Protocolo” ndo apresentaram falsos positivos. No entanto,
a categoria “Informacdes Expostas” acumulou oito falsos positivos (33,33% do total de
alertas incorretos). Esses dados sugerem que, embora algumas categorias possam ser ve-
rificadas de forma consistente com ferramentas automatizadas, outras exigem métodos
adicionais de verificagdo, como andlise manual e uso combinado de multiplos scanners.

3.3. Eficacia dos Scanners

A andlise dos da Tabela 1 resultados de recall relativo (detalhada na Secado 2.2)
no Juice Shop revelou que o Tenable WAS (0.58) obteve o melhor desempenho entre
as ferramentas pagas, enquanto o Burp Suite (0.15) apresentou resultado moderado, cu-
riosamente igualado pelo Nuclei (0.15), demonstrando que solu¢des open-source po-
dem atingir eficicia comparavel a ferramentas comerciais em contextos especificos. O
Qualys Community Edition (0.29) destacou-se entre as gratuitas, superando até mesmo
o Burp Suite, enquanto Wapiti (0.01) e SecretScanner (0.00) ndo obtiveram resultados
satisfatorios. Embora ferramentas pagas geralmente oferecam melhor cobertura, algumas
solucdes gratuitas podem ser alternativas vidveis dependendo do cendrio e configuracao.
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Tabela 1. Eficacia dos Scanners na Aplicacao Juice Shop

Ferramenta Juice Shop
Nuclei 0,15
OWASP ZAP 0,06
GoLismero 0,08
Wapiti 0,01
Qualys Community Edition 0,29
Nikto 0,04
Burp Suite Professional 0,15
Tenable WAS 0,58
SecretScanner 0,00
OpenVAS 0,03

3.4. Severidade das vulnerabilidades

A Figura 3 mostra que a maioria das vulnerabilidades detectadas sdao de severi-
dade Medium, com distribui¢cdo inconsistente entre os scanners. Ha disparidades notaveis
na deteccdo de falhas Critical/High, principalmente em autenticagdo e injecao de codigo.
Ferramentas como Tenable WAS e Qualys Community Edition focaram na abrangéncia
(59% e 65% de achados None), o que aumenta os custos de filtragem de falsos positivos.
Apenas quatro scanners (Tenable WAS, Burp Suite, OWASP ZAP e OpenVAS) identi-
ficaram vulnerabilidades High, e nenhuma detectou falhas Critical no Juice Shop. Isso
revela sérias limitacOes das abordagens automatizadas para vulnerabilidades complexas
que exigem andlise contextual.
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Figura 3. Severidade CVSS 3.1 em Juice Shop
Fonte: dados do estudo atual
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3.5. SPAs e rotas dinamicas

Nos testes com rotas dinamicas JavaScript, apenas Tenable WAS, OWASP ZAP
e Burp Suite Professional detectaram a API alvo. As demais ferramentas falharam
por ndo interpretarem JavaScript ou simularem interagdes reais, limitando-se a HTML
estitico. Essa € uma deficiéncia que compromete a seguranca de Single Page Appli-
cations e microservicos modernos, onde vulnerabilidades chave residem em endpoints
assincronos. Essa limitacdo demonstra a necessidade dos scanners evoluirem para abor-
dagens dinamicas que reproduzam fielmente o comportamento do usuério.

4. Conclusao e Trabalhos Futuros

Os resultados deste estudo demonstram que uma abordagem hibrida de scanners
(Burp Suite Professional + OWASP ZAP + Nuclei) oferece uma cobertura complemen-
tar estatisticamente significativa. Ferramentas de cédigo aberto, como OWASP ZAP e
Nuclei, foram cruciais para identificar vulnerabilidades nao detectadas por solugdes co-
merciais, como falhas criticas de autenticagdo/autoriza¢do e maior eficicia em deteccao
de headers e configuracdes faltantes. Adicionalmente, o Qualys Community Edition su-
perou o Tenable WAS na identificacdo de vulnerabilidades de seguranca de protocolo.
Em 37,5% das categorias analisadas, as deteccdes foram exclusivas de ferramentas gra-
tuitas, validando a eficdcia dessa estratégia hibrida, especialmente frente as limita¢des na
detec¢do de APIs dindmicas em arquiteturas SPA. Essa combinacdo metodoldgica €, por-
tanto, essencial para uma avaliacdo de seguranga robusta em ambientes corporativos/in-
dustriais heterogéneos.

Apontamos as seguintes dire¢des para trabalhos futuros: (1) ampliar a avaliagao
para aplicagcdes com arquiteturas diversificadas, incluindo cendrios reais de maior com-
plexidade; (2) incorporar ferramentas baseadas em IA para andlise contextual de padroes
complexos [Shar and Tan 2021]; e (3) adotar métricas padronizadas como o CVSS para
uma prioriza¢do mais eficiente de vulnerabilidades em ambientes de producio.
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