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Resumo. Esta tese contribui ao estado da arte em geréncia de organizacoes vir-
tuais, propondo um novo framework que facilita, tanto a entrada de instituicoes
em uma organizacdo virtual (OV) quanto a criagdo de uma nova OV, cola-
borando para a solucdo de problemas importantes na gestdo de identidade e
acesso. Além de propor a especificacdo, documentagdo e implementagcdo de
um framework que integra um conjunto mais amplo de funcionalidades do que
aqueles presentes na literatura, a solucdo permite a geréncia e integracdo de
uma organizacdo virtual a solucoes de gestdo de identidade e acesso ampla-
mente difundidas, como é o caso das federacoes de identidade e o conceito de
controle de acesso baseado em atributos. O framework proposto suporta di-
versos métodos de autenticacdo, permite a geréncia de atributos especificos a
OV, realiza a transposigcdo de credenciais e prové controle de acesso a recursos
utilizando politicas distribuidas e padroes baseados em papel e atributos. Aléem
disso, é genérico em relagcdo ao tipo de recurso compartilhado pela OV. Outra
contribuicdo do trabalho é o auxilio na integracdo a quaisquer ambientes de
organizacdo virtual, independentemente de caracteristicas particulares, como
tipos especificos de credenciais ou mensagens de geréncia de recursos.

Abstract. This thesis contributes to the state-of-the-art in virtual organization
(VO) management, proposing a new framework that facilitates both the ingress
of institutions into a VO and the creation of a new VO, collaborating to solve
important problems in identity and access management. Beyond to propose a
framework — introducing its specification, documentation and implementation
— this proposal allows the management and integration of a VO to widely dis-
tributed identity and access management solutions, such as identity federations
and concepts of access control based on attributes. The framework supports se-
veral authentication methods, allows to manage specific attributes of each VO,
performs the credential translation and provides access control in resource level
using distributed policies. In addition, it is generic in terms of shared resources’
characteristics by VO. Another contribution of this work is to assist institutions
to ingress in any VO — regardless of its particular characteristics, such as spe-
cific types of credentials or resource management messages.

*A tese encontra-se disponivel no endereco web: http://www.ic.uff.br/PosGraduacao/
frontend-tesesdissertacoes/download.php?id=744.pdf&tipo=trabalho



1. Introducao

O termo GId (Gestao de Identidade) vem sendo usado para descrever os mecanismos e
processos de Autenticag@o e Autorizacdo (A& A) utilizados para garantir o uso seguro de
recursos arbitrdrios. Da mesma forma, € comum encontrarmos o termo IAM (Identity
and Access Management) para definir os mesmos conceitos. A comunidade académica
apresenta requisitos especiais de compartilhamento de recursos, dada a necessidade de
colaboracdo e integracdo gerada por projetos, intercambios, cursos remotos e outras ati-
vidades. Ha alguns anos, a comunidade académica vem utilizando identidades federadas,
que permitem regular o acesso a recursos disponiveis para todos os membros de uma
institui¢do ou para toda a comunidade, como, por exemplo, repositérios de periddicos,
sem a necessidade de duplicacdo de informacdes e de bases de dados. No entanto, ha
também recursos que devem ser compartilhados apenas por determinados membros de
diferentes instituicdes, como por exemplo os participantes de um projeto interinstitucio-
nal. Esses grupos sd@o muitas vezes chamados de OV (Organizacdes Virtuais).

Um exemplo pratico de uma OV é o projeto FIBRE (Future Internet Testbeds
Experimentation Between Brazil and Europe) [Sallent et al. 2012] para experimentacgdo e
validacdo de solucdes para a Internet do Futuro (IF), que conta com diversas institui¢des
no Brasil e em diversos outros paises que, juntas, ttm um interesse em comum. O ob-
jetivo principal do FIBRE € a interconexdo de ambientes de experimentagdo geografi-
camente distribuidos, chamados de testbeds, com a finalidade de oferecer suporte para
a experimentacdo em IF, criando assim um ambiente de testes de larga escala e grande
diversidade de equipamentos. Neste ambiente, um pesquisador pode realizar seu expe-
rimento alocando recursos de diferentes festbeds em diferentes institui¢des. Para tanto,
¢ necessdrio tratar o compartilhamento de recursos, de tal forma que um pesquisador
possa verificar quais sdo os recursos disponiveis em todos os festbeds, assim como apli-
car solugoes de A&A para o uso desses recursos. Nesse caso, € preciso garantir que a
autentica¢do de um usudrio de uma rede de testes sirva como identificacdo para o uso dos
recursos de qualquer outra rede de teste federada, desde que o usudrio atenda as politicas
locais de controle de acesso de cada um dos ambientes (institui¢des/ilhas) envolvidos e as
politicas globais do projeto (que representa a OV neste cendrio) como um todo.

Contudo, apesar da forte demanda por OVs, criar tais organizagdes representa
um grande desafio. De fato, além de questdes préaticas especificas de cada OV — sobre
como gerenciar recursos ou estabelecer cooperagdes, por exemplo — o gerente de uma OV
precisa também ter grande conhecimento na drea de gestdo de identidade para estabelecer
formas de autenticacdo e controle de acesso que atendam a todos os requisitos da OV e
também de cada instituicdo participante. Uma vez que, em geral, os potenciais gerentes de
OV possuem apenas conhecimento especifico sobre o ambiente que desejam criar, acabam
sendo desestimulados a criar a OV devido ao alto grau de dificuldade para estabelecer uma
gestdo de identidade bem elaborada como deveria ser.

2. Motivacao

Este trabalho foi desenvolvido tendo como um dos cendrios de maior motivacio aqueles
relacionados a ambientes de experimentacao para IF. Estes ambientes apresentam carac-
teristicas cruciais a criagdo de uma OV, onde a gestdo de identidade e acesso € fundamen-
tal para operagao e compartilhamento de seus recursos distribuidos. Pode-se destacar os



seguintes requisitos para essas OVs: (I) ambiente heterogéneo: uma vez que essa OV
tem como caracteristica a utilizacdo de recursos de tipos diferentes, como nds sem fio,
madquinas virtuais, equipamentos de roteamento definidos por software etc; (II) OV for-
mada por diversas entidades parceiras: ja que o ambiente de experimentacio deve ser
geograficamente distribuido, e isso sé € possivel por meio da interconexao entre diversos
parceiros, que incorporam seus recursos ao ambiente; (IIT) alocacao dinamica dos re-
cursos distribuidos: com os recursos sendo utilizados hora por certo usudrio, hora por
outro, devendo ser escalonado esse processo de alocacdo conforme os pedidos dos parti-
cipantes da OV; (IV) usuario pode assumir func¢oes diferentes em instantes diferentes
de tempo: ji que em um dado momento 0 mesmo usudrio pode assumir a funcio de
gerente de um projeto, € em outro apenas um integrante de um outro grupo de trabalho;
(V)autonomia para politicas de controle de acesso: onde cada entidade parceira que
oferece acesso a seus recursos, pode descrever seu controle de acesso de forma indepen-
dente sobre seus recursos oferecidos, respeitando a politica geral da OV.

Ao propor um framework para A&A para esse ambiente, tais requisitos deverao
ser atendidos. Em linhas gerais, esse framework deve suportar a heterogeneidade dos
recursos do ambiente, suportar as politicas distribuidas e hierarquicas da OV, permitir a
reserva de recursos de forma dindmica e independente a partir do resgate de atributos do
usudrio de forma dindmica para a visao atual do ambiente. Deve ainda, permitir que as
politicas de controle de acesso a serem descritas sejam independentes entre as entidades
que oferecem recursos, mas que respeitem as politicas gerais da OV. Os pontos desta-
cados, sao identificados em diversos ambientes de OV, e podem também ser aplicados a
eles, mas fica clara a motivacdo do desenvolvimento deste trabalho no escopo do cendrio
de um ambiente de IF.

3. Objetivos

A partir do estudo do estado da arte, e conforme
[Afsarmanesh and Camarinha-Matos 2005], definiu-se os seguintes objetivos aos
quais o trabalho deve contemplar para se firmar como mais completo que as demais
solugcdes propostas na literatura: (I) ser integrado a uma solugdo de autenticacdo com
suporte a federacdo de identidade e ndo exigir nenhuma mudanca nessa federacao; (II)
realizar autorizacdo baseada em atributos e politicas; (III) permitir a transposi¢do de
credenciais para diferentes tipos de ambiente de recursos; (IV) respeitar a privacidade
dos usudrios e (V) ser aplicdvel a diferentes federacdes, ou ambientes, de recursos
distribuidos.

4. Resultados Obtidos

Este trabalho contribui ao estado da arte em geréncia de OVs, propondo um novo fra-
mework que facilita, tanto a entrada de instituicdes em uma OV, quanto a criacdo de uma
nova OV, colaborando para a solu¢do de problemas importantes em IAM. Esse framework
tem o nome de ACROSS, Artribute-based access ContRO! and diStributed policieS.

Além de propor a especificacdo, documentacdo e implementacdo de um fra-
mework que integra um conjunto mais amplo de funcionalidades do que aqueles presen-
tes na literatura, o ACROSS permite a geréncia e integracao de uma organizagdo virtual
a solucoes de gestao de identidade e acesso amplamente difundidas, como € o caso das



federacdes de identidade e o conceito de controle de acesso baseado em atributos. Dife-
rentemente dos demais trabalhos propostos na literatura, o ACROSS utiliza uma ampla e
diversificada gama de conceitos de gestao de identidade e acesso em um unico framework
modularizado, integrado e extensivel. Além de suportar a autenticacdo por federacoes de
identidade e outros métodos, facilita a geréncia de atributos especificos a uma organizacao
virtual, através do conceito de provedores de atributos adicionais. Permite a transposi¢ao
de credenciais entre o ambiente da federacdo de identidade e a organizacdo virtual de
forma simples e ainda realiza controle de acesso utilizando politicas distribuidas e padroes
baseados em papel e atributos. Além disso, permite que quaisquer que sejam os tipos de
recursos compartilhados pela organizacdo virtual, esses sejam facilmente integrados ao
framework para a aplicagdo do controle de acesso.

O ACROSS trata tanto da autenticacdo [Fernandes et al. 2013, Silva et al. 2013,
Silva et al. 2014a] como da autorizacdo em OVs [Silva et al. 2014b, Silva et al. 2015a] ,
possibilitando a criagdo de politicas locais e globais para uso de seus recursos. O ingresso
de qualquer entidade em uma OV ¢é facilitado a partir de uma federacdo de identidade,
sendo a federacdo de identidade responsavel por manter os principais atributos de um
usudrio de forma confidvel. Além disso, a partir da utilizacdo do ACROSS, esta OV
pode armazenar atributos adicionais, ou particulares ao seu ambiente. Através de uma
solucdo de agregacdo de atributos proposta em [Silva et al. 2015a], o ACROSS possibi-
lita a geracdo de uma identidade de usudrio completa, sem a necessidade de qualquer
alteracdo dos dados do usudrio na federacdo de identidade, nem duplica¢cdo de atributos
dessa federacao de identidade na organizacdo virtual. O framework auxilia na instalacdo e
configuracdo de todos os servigos de uma forma simplificada para quem deseja gerir uma
OV, criando uma abstracao de detalhes da gestdo de identidade que nao interessam direta-
mente ao gerente da OV. Todas essas funcionalidades do framework proposto sao detalha-
das através da modelagem em Unified Modeling Language (UML)' [Silva et al. 2015b].
Além disso, € proposta uma nova forma de abstracdo e generalizacdo de pontuacao de atri-
butos para classificagdo de usudrios em niveis, que sdo usados na defini¢cao de politicas
de acesso. Com este conceito, 0 ACROSS implementa o Attribute-Based Access Control
(ABAC) [Hu et al. 2013] e esconde aspectos mais custosos de configuracdo e gerencia-
mento dos atributos dos usudrios, facilitando a geréncia de acesso em OVs.

Este framework introduz uma solugdo de autenticacdo e autorizagdo flexivel e
adaptavel para OV, suportando diversos conceitos de gestdao de identidade e recursos.
Entre os beneficios da utilizacdo do ACROSS, destacam-se as contribui¢des cientificas:
(I) criacdo de um framework de A&A com controle de acesso baseado em atributos e
politicas distribuidas para organizacgoes virtuais; (II) criacdo de um agregador de atributos
que respeita a privacidade do usudrio através da utilizacdo de um atributo opaco tnico de
cria¢do flexivel; (III) proposta de um novo modelo de classificagdo de usudrio em niveis
a partir de seus atributos;

O framework ACROSS também oferece as seguintes facilidades: (I) desenvol-
vimento baseado na utilizacdo de padrOes, uma vez que se baseia em X.812 , ABAC
[Hu et al. 2013], XACML (eXtensible Access Control Markup Language), SAML (Se-
curity Assertion Markup Language), SOAP (Simple Object Access Protocol), UML, etc,
que facilitam a extensao e integragdo com outras solucdes; (II) autenticacio baseada em

"http://www.uml.org/



SAML, herdando todos os beneficios das federacdes de identidade e facilitando a en-
trada de novos membros; (III) especificacdo e implementacdo de forma modularizada,
onde cada mdédulo tem caracteristicas especificas, facilitando sua extensao e uso; (IV)
instalacdo e configuracdo facilitada através de guias (wizards); (V) facilidade de gestao
das instituicdes, dos atributos de usudrio, politicas e recursos, através de uma interface
web.

Para obtencao de seus resultados praticos framework ACROSS foi implementado
em um espelho do GIdLab, o laboratdrio de experimentacao em gestiao de identidade real
suportado pela RNP, sendo validado por uma organizacdo virtual hipotética com suporte
a recursos distribuidos e também no FIBRE.

5. Producao Cientifica

As publicagdes listadas nesta se¢do ocorreram regularmente durante o desenvolvimento
da pesquisa até a conclusao do doutorado. Os resultados da tese foram publicados, por
fim, no periddico de extrato superior: Future Generation Computer Systems.
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6. Conclusao

Comparado aos trabalhos relacionados, VOMS?, CAS?, PERMIS* e Akenti’
[Alfieri et al. 2003, Pearlman et al. 2002, Chadwick et al. 2003], o ACROSS possui mais
funcionalidades relacionadas a autenticagcdo e autorizacdo. Além de aplicar os conceitos
mais atuais de IAM, ACROSS foi pensado para ser flexivel e permitir sua extensdo fu-
tura. Além disso, oferece funcionalidades adicionais como a instalacdo e configuracio
por meio de assistentes, o que agiliza e facilita a adesao de uma instituicdo a uma OV.

Para sumarizar a comparagdo e contribui¢des dese trabalho foram levantados os
principais pontos de interesse atualmente para a proposta de um framework para VOs:
para a autenticacao, o suporte a federagcdo de identidade (SAML/Shibboleth), o provedor
de atributos adicionais e a agregacdo de atributos; para a autorizacao, o suporte aos
mecanismos RBAC e ABAC, o uso de politicas distribuidas, globais e locais e o suporte
ao XACML.

Os simbolos usados na comparacdo sao apresentados pela Tabela 1. O suporte
nativo € intuitivo; o suporte parcial é explicado nos préoximos paragrafos para aqueles que
tém ocorréncia dessa caracteristica. As solugédes de terceiros sdo baseadas em ferramentas
criadas por colaboradores ou outros projetos, adaptadas para funcionar com o framework
em questao.

Tabela 1. Descricao dos simbolos

Simbolo Significado
v Suporte nativo
U Suporte parcial
[ Solugdes de terceiros

Sem suporte

O suporte a federag@o de identidade € nativo ao ACROSS e também ao PERMIS
com o Shibboleth and Apache Authorization Module (SAAM) [Xu et al. 2005], e o CAS,
com seu conceito natural de autorizagdo e suporte as institui¢des distribuidas. Os demais
sistemas tém solucdes de terceiros. No VOMS, assim como para o Akenti, a solucdo

2Virtual Organization Membership Service

3 Community Authorization Service

4PrivilEge and Role Management Infrastructure Standard
Shttp://dst.1lbl.gov/ACSSoftware/Akenti/



Tabela 2. Comparacao entre as propostas apresentadas

ACROSS | CAS | VOMS | PERMIS | Akenti
Suporte a
Federacao de Identidade v v . v .
Suporte a
Provedor de Atributos v v v v v
Suporte a v
Agregacao de Atributos
Suporte ao
RBAC v v v v v
Suporte ao
ABAC v O O O
Politicas Distribuidas v v O v v
Suporte ao XACML v

desenvolvida por terceiros foi o ShibGrid [Spence 2006], desenvolvida no contexto do
UK National Grid Service.

Todos os frameworks apresentam suporte ao provedor de atributos. O CAS, o
VOMS, o PERMIS e o Akenti suportam esses atributos adicionais em certificados de
atributos, respeitando sua infraestrutura de chaves publicas e certificados herdados do
Globus Toolkit. Porém, apenas o ACROSS apresenta suporte ao agregador de atributos,
que, além de agregar os atributos da federacdo de identidade com os atributos do provedor
de atributos adicionais, tem uma caracteristica escaldavel, suportando diversos provedores
de atributos adicionais. O ACROSS ainda prové a privacidade do usudrio, através do
atributo opaco.

Focando na autorizacdo, o ACROSS apresenta dois mecanismos que merecem
destaque: o RBAC e ABAC. O RBAC ¢ suportado por todos os frameworks através de
papéis. O ABAC ¢ suportado nativamente pelo ACROSS e parcialmente pelo VOMS,
PERMIS e Akenti. Diz-se que este suporte é parcial porque estes frameworks t€m suporte
a certificados de atributos, porém a andlise desses atributos é sempre realizada na forma
de papéis estaticos, associando-os a perfis pré-estabelecidos. Ou seja, esses frameworks
poderiam ser estendidos para suportar o ABAC, porém teriam que levar em considerac¢io
todas as caracteristicas das entidades desse mecanismo, como a adocao de politicas dis-
tribuidas e hierdrquicas, a avaliacdo de atributos dindmicos etc.

Para prover politicas distribuidas, diz-se que o framework deve suportar politicas
globais e locais. O ACROSS tem um suporte nativo e de simples entendimento, se apoi-
ando no XACML e X.812. O CAS, o PERMIS e o Akenti foram considerados como
suporte nativo, contudo deve-se destacar que o Akenti tem limitagdes quanto ao suporte
a escalabilidade de suas politicas. J& o VOMS tem apenas suporte parcial, por ter sua
verificacdo apenas no nivel global. Por ser o mais atual framework proposto dentre os
comparados, o ACROSS € o tnico com suporte a0 XACML.

Assim, concluimos este trabalho destacando suas principais caracteristicas, o que
demonstra claramente que o ACROSS se apresenta mais completo que os trabalhos do
estado da arte.
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