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Abstract. The authentication of devices is one of the current challenges in IoT.
In this sense, it is essential the development of an authentication model for loT,
especially considering the computational and storage restrictions of devices and
their potential mobility between different domains. FLAT is a federated authen-
tication protocol for loT that aims to be a solution to this problem, associating
symmetric cryptosystems in the Client side and implicit certificates. The results
show that FLAT can reduce the data exchange overhead in around 31% when
compared to the Baseline solution. FLAT’s Client is also more efficient than the
Baseline solution in terms of data transmitted and computation time, showing it
can be an alternative to authentication in restricted devices.

Resumo. A autenticagdo de dispositivos é um dos atuais desafios em loT. Neste
sentido, é essencial um modelo de autenticagdo para loT, especialmente quando
consideramos as restricoes de recursos dos dispositivos e sua potencial mobi-
lidade. FLAT é um protocolo de autenticacdo federada para loT que busca
solucionar este problema, associando criptografia simétrica no Cliente e certi-
ficados implicitos. Os resultados mostram que FLAT é capaz de reduzir o total
de dados transmitidos em cerca de 31% quando comparado com a solugcdo Ba-
seline. O dispositivo Cliente no FLAT é também mais eficiente do que a solucdo
Baseline em total de dados trocados e em tempo de computacdo, mostrando que
o FLAT pode ser uma alternativa para autenticagdo de dispositivos restritos.

1. Introducao

A Internet das Coisas (Internet of Things — 10T) [Atzori et al. 2010] tem sido um tépico
de pesquisa cada vez mais explorado, dadas suas inimeras possibilidades de aplicagdo e
o numero crescente de dispositivos conectados. A utilizacdo de tecnologias IoT tem mo-
dificado a vida didria das pessoas e também tem contribuido para a evolu¢ao de diversos
processos na industria, incluindo areas como agricultura, mineracdo e pecudria.

Um dos desafios encontrados atualmente no desenvolvimento da IoT est4 relaci-
onado a Gestao de Identidades (Identity Management — 1dM). IdM € essencial no uso
seguro de sistemas, fornecendo meios para controlar todo o ciclo de vida das identidades
dos usudrios e controlando o acesso aos recursos disponiveis no sistema [Windley 2005].

Dentre os modelos de IdM, temos a Gestao de Identidades Federada (Federated
Identity Management — FIdM), que permite gerenciar o acesso de usudrios externos aos
recursos disponiveis em dominios diversos [Shim et al. 2005]. Em FIdM o acesso dos
usudrios aos recursos e servigos fornecidos por um determinado Provedor de Servicos
(Service Provider — SP) passa pela autenticagdo no Provedor de Identidades (Identity
Provider — IdP) local dos usuérios. FIdM apresenta vdrias vantagens, como o aumento da



privacidade, uma vez que somente o IdP de origem do usudrio mantém suas informagdes
de identidade; permite o Single-Sign-On (SSO) [Maler and Reed 2008]; e evita a criagdo
de multiplas credenciais em cada dominio que o usudrio utilizar um servico.

Motivagdo. Na Internet tradicional existem solu¢des consolidadas em (F)IdM. Em 10T,
entretanto, as solucoes existentes nao abordam todas as questdes inerentes a este contexto.
Em muitos cendrios, os dispositivos utilizam as credenciais de seus usudrios ao invés
de utilizarem credenciais do proprio dispositivo. Esta ndo € uma pratica ideal, pois um
mesmo dispositivo pode ter diversos usudrios (e entdo a qual identidade o dispositivo deve
ser associado?) e na maioria dos casos o dispositivo ndo deveria ter as mesmas permissoes
de acesso que um usudrio humano. As solugdes existentes também sdao geralmente basea-
das em criptossistemas pesados, como RSA/DSA, inadequados para dispositivos restritos
frequentemente encontrados em cendrios [oT.

FLAT, Federated Lightweight Authentication of Things € uma solucdo de
autenticacao federada para [oT que busca solucionar este problema. Entre as estratégias
adotadas pelo FLAT para fornecer um modelo de autenticacio leve para IoT estdo: uso de
apenas criptografia simétrica no dispositivo Cliente, uso de certificados implicitos [Brown
et al. 2001] e substituicdo de criptossistemas pesados por outros mais adequados a IoT.
Evita-se assim o uso da criptografia de chave publica no Cliente, e a consequente neces-
sidade de processamento de primitivas assimétricas e longos certificados tradicionais.

Objetivos. O objetivo deste trabalho € fornecer um modelo de autenticag@o especialmente
concebido para IoT, atingindo os seguintes objetivos especificos: (i) concepcao de um pro-
tocolo de autenticacdo federado para IoT e suas respectivas premissas, (ii) implementacao
do protocolo de autenticagdo proposto, (iii) avaliacdo do protocolo de autenticacao.

Producaes Cientificas. As seguintes producdes cientificas sdo associadas a este trabalho:

1. Artigo completo. FLAT: Um Protocolo de Autenticacdo Federada para a Internet das
Coisas. Maria L. B. A. Santos, Jéssica C. Carneiro, Antonio M. R. Franco, Fernando A.
Teixeira, Marco A. A. Henriques, Leonardo B. Oliveira. Simpésio Brasileiro de Redes de
Computadores e Sistemas Distribuidos — SBRC’18.

2. Artigo do Salao de Ferramentas. Autenticacdo Federada para loT Aplicada a um Sis-
tema Automdtico de Estacionamento. Maria L. B. A. Santos, Jéssica C. Carneiro, Antdnio
M. R. Franco, Fernando A. Teixeira, Marco A. A. Henriques, Leonardo B. Oliveira.
Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC’18.
Prémio de melhor artigo do Salao de Ferramentas SBRC’18.

3. Artigo da sessdo de demonstracdes. Federated Authentication of Things: demo abs-
tract. Maria L. B. A. Santos, Jéssica C. Carneiro, Fernando A. Teixeira, Antonio M.
R. Franco, Marco A. A. Henriques, Leonardo B. Oliveira. International Symposium on
Information Processing in Sensor Networks — IPSN”18.

1.1. Organizacao

O restante deste artigo estd organizado da seguinte forma. A Sec¢ao 2 descreve o protocolo
de autenticacdo proposto e suas premissas. A Secdo 3 fornece uma avaliacdo do FLAT
considerando sua seguranca, bem como seus custos de comunicacao e computagdo. Os
trabalhos relacionados sdo tratados na Secdo 4. A Sec¢do 5 apresenta uma conclusdo,
sumarizando os resultados obtidos.



2. FLAT: Autenticacao Federada Leve para IoT

Esta secdo descreve o funcionamento do FLAT, um protocolo de autenticacdo leve para
IoT. Também sdo apresentadas as premissas necessdrias ao funcionamento do FLAT.

A Fig. 1 mostra uma comparagao entre um modelo FIdM tradicional e o modelo
FIdM proposto pelo FLAT, aplicado a um cendrio de pagamento automatico de pedéagio.
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Figura 1: FIdM tradicional (a) e FLAT (b).

Em um modelo FIdM tradicional, o Cliente solicita um servi¢co a um SP (passo
1, Fig. 1a), e entdo é redirecionado ao seu IdP de origem (passo 2, Fig. 1a) para que
possa solicitar uma assercao que serd repassada ao SP para obter acesso ao servigo (passo
3, Fig. 1a). Apos fornecer suas credenciais (passos 4 e 5, Fig. 1a), o Cliente recebe a
assercdo (passo 6, Fig. 1a) e a encaminha para o SP (passo 7, Fig. 1a), que pode entdo
fornecer o servico (passo 8, Fig. 1a).

No FLAT, o Cliente solicita ao IdP uma chave para utilizar na comunicacdo com
o SP (passo 1, Fig. 1b). O IdP entdo gera e envia para o SP a chave simétrica Cliente-SP
(passo 2, Fig. 1b) e em seguida envia a mesma chave também para o Cliente (passo 3,
Fig. 1b). O Cliente entdo solicita uma asserc¢ao ao IdP (passo 4, Fig. 1b) para enviar pos-
teriormente ao SP de forma a obter acesso ao servi¢o. O Cliente entdo recebe a asser¢ao
(passo 5, Fig. 1b) e a encaminha juntamente com a requisicao de servico ao SP (passo 6,
Fig. 1b), que prové o servigo ao Cliente (passo 7, Fig. 1b).

2.1. Premissas

Geragdo de Chaves. Uma vez que no FLAT o dispositivo Cliente utiliza apenas cripto-
grafia simétrica, assume-se que previamente a operacdo do protocolo ocorre a geracao
e distribuicdo de uma chave simétrica, de forma a possibilitar a comunicagdo [dP <
Cliente. Esta chave € gerada através de Physical Unclonable Functions (PUFs) de acordo
com o descrito em [Suh and Devadas 2007], em que um hash aplicado a saida do PUF é
utilizado como chave. O dispositivo Cliente gera a chave utilizando PUFs e envia ao IdP
através de um canal seguro na etapa de pré-implantacdo, antes da operagao do protocolo.

Descoberta de Servico. Antes da operacdo do FLAT, é necessario o processo de des-
coberta de servico, para que o Cliente tome conhecimento do SP e dos servicos sendo



ofertados por ele. Assume-se que previamente a operacdo do FLAT, beacons (mensagens
de broadcast emitidas periodicamente em um determinado raio de distancia) sdo utiliza-
dos pelo SP para enviar informagdes sobre seu status atual e servicos disponiveis.

Estabelecimento de Confianca. Antes da operacdo do FLAT é necessario que entida-
des (IdPs e SPs) de diferentes dominios estabelecam uma relacdo de confianca entre si.
Para tal, os certificados de cada entidade sdo assinados por uma Autoridade Certificadora
(Certificate Authority — CA) comum a eles.

2.2. Formato da Mensagem

A Fig. 2 mostra o formato da mensagem utilizado no FLAT. O primeiro byfe € utilizado
para definir o tipo de mensagem sendo enviada (no FLAT sdo utilizados 9 tipos de mensa-
gem). O segundo byte € utilizado para manter o nimero de sequéncia da mensagem. Os
proximos 2 campos de 3 bytes cada sdo utilizados para manter as identificacdes de origem
e destino na camada de aplicagdo. O quinto campo, de 2 bytes armazena o tamanho do
payload da mensagem. O dltimo campo de até 280 bytes armazena o payload.

Tipo |# Seq.|ID de destino|ID de origem Tam. Payload

1 byte 1 byte 3 bytes 3 bytes 2 bytes Varidvel (até 280 bytes)

Figura 2: Formato da mensagem.

2.3. Operacao do Protocolo

A Fig. 3 mostra a operacdo do FLAT, que é composta de 4 etapas: (i) Cliente obtém chave
para comunicar-se com o SP, (i1) SP obtém chave para comunicar-se com o Cliente, (iii)
Cliente obtém assercao e (iv) Cliente obtém o servigo utilizando a assercao.

Inicialmente, o Cliente envia uma requisi¢do de chave ao IdP indicando o SP com
o qual deseja se comunicar e obter um determinado servigo (passo 1.1, Fig. 3).

O IdP entdo envia ao SP seu certificado juntamente com um nonce (passo 2.1,
Fig. 3), recebendo em seguida o certificado do SP (passo 2.2, Fig. 3). Apds a troca
de certificados, o IdP envia ao SP a chave simétrica que serd utilizada na comunicagao
Cliente <> SP (passo 2.3, Fig. 3). O SP conclui esta etapa da operacdao do protocolo
enviando ao IdP um nonce assinado, indicando que a chave foi recebida (passo 2.4, Fig. 3).

Em seguida, a mesma chave simétrica enviada ao SP € também enviada ao Cliente,
concluindo a etapa 1 da operagdo do protocolo iniciada no passo 1.1 (passo 1.2, Fig. 3).

O Cliente entao solicita (passo 3.1, Fig. 3) e recebe uma assercao do IdP (passo
3.2, Fig. 3). Note que a assercao € uma mensagem assinada pelo IdP indicando o servigo
solicitado pelo Cliente.

Na etapa 4 da operagdao do FLAT, o Cliente encaminha a assercdo recebida do IdP
para o SP (passo 4.1, Fig. 3), que entdo fornece o servi¢co ao Cliente (passo 4.2, Fig. 3).



OPERACAO(Cliente C, IdP, SP)
1.1. C — IdP: MAC(k,c, nc | SP | keyreq )
21 IdP — SP Nrqp |Cert1dp

2.2. SP — IdP: SIGN(Ss, certy | Nigp | ngp |0 5p)

2.3.  IdP — SP: SIGN(Sup, ENC(Py, kg ) | Dsp | 0 1ap)

24. SP —1dP: SIGN(Sg, 0 14p)

1.2. IdP — C: MAC(kpcs ENC(k:,dEC, Egpe ) | ‘serv[l..n]’ | ne | n”r4p)

3.1. C — IdP: MAC(k,pc, ENC(K,,, assertreq('senv(]) ) | n”;4p | D' c)

32.  IdP — C: MAC(kypc, ENC (K, assert = SIGN(S,K,P7 serv[i]’ [ n’gp) | N’¢)
4.1. C — SP: MAC(kg, ENC(kg,., assert ) | n” Je |n’sp)

4.2. SP — C: MAC(kgpe, ENC(kg,, serv[i] ) | n”¢)

Simbolos :
| :  concatenagdo
MAC(k, m): MAC sobre m utilizando a chave k&
kyy: chave simétrica compartilhada por X e Y
ny : nonce gerado por X
keyreq : requisicdo de chave
assert.req :  requisi¢do de assercao
certy : certificado de X
Sx :  chave privada de X
Py chave puiblica de X
SIGN(k, m) :  assinatura sobre m utilizando a chave k
ENC(k, m) : cifragdo sobre m utilizando a chave k
‘serv[l..n]’: lista de servicos
‘serv[i]’:  descri¢do do servigo ¢
serv[i]: servigo i

Figura 3: Operacao do FLAT.

2.4. Implementacao e Protétipo

Como prova de conceito da solugdo proposta, foi implementado um prot6tipo do FLAT
utilizando a biblioteca criptografica Relic [Aranha and Gouvéa ] e a biblioteca de
comunicacio Arduino Wi-Fi !. O protétipo foi desenvolvido majoritariamente na lin-
guagem C/C++ com alguns scripts em Python, considerando o cendrio de uma catraca de
pedégio/estacionamento.

Neste modelo, o Cliente é representado por um Arduino Due (Atmel 84 MHz, 96
kB SRAM, 512 kB flash). O SP é representado por um Raspberry Pi Zero W (Broadcom
BCM2385 ARM1176JZF-S 1GHz, 512 MB RAM, 8GB microSD). O IdP, por sua vez,
€ representado por um laptop (Intel Core 17 2,7 GHz, 8GB RAM, 1TB HD). De forma
geral, considera-se o dispositivo Cliente como restrito (recursos reduzidos), o SP como
intermedidrio e o IdP como um dispositivo mais robusto.

No dispositivo Cliente sdo utilizadas apenas primitivas criptograficas simétricas
(HMAC, AES) enquanto no SP e IdP sao utilizadas primitivas simétricas e assimétricas
(HMAC, AES, ECIES, ECDSA, certificados implicitos). Videos, textos explicativos,
e demais informagdes sobre o FLAT podem ser encontradas na pagina: https://
sites.google.com/view/flat.

'"https://www.arduino.cc/en/Reference/WiFi



3. Avaliacao

Esta secdo fornece uma avaliagdo em termos de comunicagdo, tempo de computacio e
tempo total de execucdo do protocolo FLAT em relacdo a um protocolo Baseline FIdM
baseado no amplamente adotado Shibboleth 2.
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Figura 4: Custos de comunicacao.

Comunicacdo. A Fig. 4 apresenta uma comparacao dos custos de comunicagdo entre
FLAT e Baseline, em que sdo mostrados o total de dados transmitidos (Tx) e recebidos
(Rx) por cada entidade do protocolo (Cliente, SP e IdP). O Cliente FLAT € cerca de 65%
mais eficiente em termos de dados transmitidos, recebidos e total de dados trocados. O
SP do FLAT também € mais eficiente do que o SP da solugdo Baseline em termos de
dados transmitidos (9%), recebidos (14%) e total de dados trocados (12%). Entretanto,
considerando o IdP, a solucdao Baseline € cerca de 20% mais eficiente que o FLAT no total
de dados transmitidos. De fato, para reduzir os custos de comunicacdo no Cliente e no
SP, FLAT transfere a maior parte da carga de comunicagdo para o IdP, o que leva o IdP do
FLAT a ser menos eficiente, mesmo com o uso de certificados implicitos. Apesar deste
aspecto, no total de dados trocados o FLAT (considerando Cliente, IdP e SP) € cerca de
31% mais eficiente do que a solug¢do Baseline.

Computacdo e Tempo Total de Execucdo. A Fig. 5a mostra os custos de computagdo
relacionados a cada uma das entidades participantes do protocolo. O Cliente do FLAT
¢ cerca de 520 vezes mais rapido do que o Cliente do Baseline. Entretanto, o IdP do
Baseline é cerca de 2% mais rapido do que o do FLAT, enquanto o SP do Baseline também
¢ mais rapido do que o SP do FLAT em cerca de 4%. Como mencionado anteriormente,
FLAT delega mais atividades para IdP e SP de forma a reduzir a carga no dispositivo
Cliente. Por outro lado, o Cliente do FLAT utiliza apenas primitivas simétricas, enquanto
o Cliente do Baseline utiliza criptografia assimétrica, o que faz o Cliente do FLAT ser
mais eficiente em termos de computagao.

A Fig. 5b mostra uma comparacao entre o tempo total de execu¢do do FLAT e do
Baseline. O tempo total para executar o FLAT € cerca de 4% do tempo de execuc¢do do
Baseline. De fato, ao reduzir o tempo de computacao no Cliente (dispositivo mais restrito
da solucao), FLAT também obteve uma reducdo no tempo de execugao total do protocolo.

Seguranga. FLAT foi concebido para fornecer autenticidade, confidencialidade, liveness
e integridade na autenticacdo de dispositivos [oT. Em termos de autenticidade, sdo utili-
zados MACs (HMAC) e assinaturas digitais (ECDSA). Em termos de confidencialidade,

https://www.shibboleth.net/
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quando sdo enviadas informacdes sensiveis (como chaves, por exemplo), FLAT faz uso
de cifracdo simétrica (AES) e assimétrica (ECIES). Em relacdo ao liveness sdo utilizados
nonces de forma a evitar ataques de replay. Para garantir a integridade das mensagens sao
utilizados novamente MACs e assinaturas digitais, evitando-se ataques de modificacao de
mensagem. O uso de PUFs também protege contra ataques de manipulacdo em que ha
acesso fisico aos dispositivos.

FLAT garante a autenticacao das partes (IdP, SP e Cliente) por meio da verificagcao
prévia das identidades através de certificados digitais e chaves simétricas, de forma a evi-
tar ataques Man-In-The-Middle (MITM), que afetam a confidencialidade, autenticidade
e potencialmente a integridade. Por ser um sistema FIdM, FLAT também protege a pri-
vacidade dos dados dos usudrios/dispositivos, permitindo a limitagdo da quantidade de
informacao compartilhada e a redu¢do do nimero de entidades com acesso aos dados.

4. Trabalhos Relacionados

Diferentemente da Internet tradicional, em que ja existem solugdes consolidadas em
(F)IAM (SAML?, Shibboleth, etc.), em IoT ndo hd um consenso.

Hummen et al. propdem adaptagdes ao protocolo DTLS (como a pré-validagao de
certificados em um gateway) de forma a tornar possivel o uso de certificados em disposi-
tivos IoT restritos [Hummen et al. 2013]. O trabalho de Cirani et al. propde o [oT-OAS,
uma solucdo baseada em OAuth que transfere a l6gica da autorizag@o para um gateway
externo [Cirani et al. 2015]. Domenech et al. propdem uma solu¢do de autenticacdo e
autorizagao baseada em SAML e XACML [Domenech et al. 2016]. O trabalho de Silva e
Silva apresenta uma arquitetura com autorizacao baseada em XACML e RBAC/ABAC, e
autenticacao multi-fator utilizando SAML [Silva and Silva 2017]. Por outro lado, FLAT
propde uma solucdo especialmente modelada para IoT que possa ser executada mesmo
em dispositivos restritos, sem o uso de gateways externos.

Witkovski et al. apresentam uma solugdo de autenticac@o para o contexto de uma
smart home baseada em criptografia simétrica e chaves de sessdo, de forma que técnicos
de manutencdo possam acessar dispositivos de forma segura [Witkovski et al. 2015].
Hong et al. também aborda um cenério especifico de IoT, fornecendo uma solucdo de
controle de acesso para [oT baseada em Bluetooth Low Energy (BLE) para smart homes
e dispositivos pessoais [Hong et al. 2016]. FLAT, por sua vez, € uma solu¢iao concebida
para ser mais abrangente, que possa ser aplicada a diferentes cenarios loT.

Shttps://tools.ietf.org/html/rfc7522



S. Conclusao

Este trabalho descreve o FLAT, um protocolo de autenticacdo federada especialmente
modelado para IoT. Também € apresentada uma avaliacio do protocolo proposto, em
termos de comunicagdo, custos computacionais e seguranca. Os resultados mostram que
o dispositivo Cliente no FLAT € cerca de 520 vezes mais eficiente do que o protocolo
Baseline em termos de tempo de computacdo. Além disso, em termos de total de dados
trocados, FLAT € 31% mais eficiente do que o Baseline.

Este trabalho contempla uma parte essencial de um modelo (F)IdM para IoT: a
autenticacdo. Os préximos passos sdo na dire¢do de um modelo FIdM completo, abor-
dando autenticagdo, autorizacao, descoberta de servigo e fear-down.
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