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Abstract. Mobile messaging apps based on highly centralized architectures
have some security vulnerabilities. In particular, they are prone to denial-of-
service if the centralized server is taken down; also, if the server is responsible
for managing the users’ public keys (e.g., as in WhatsApp), it can engage in
Man-in-the-Middle attacks by distributing fake keys. Aiming to address both is-
sues, this work describes messaging app built upon a peer-to-peer architecture.
The proposal combines a DHT network to store the users’ connection infor-
mation and a PGP based web of trust to validate the users’ public keys. As a
result, the messaging app hereby presented creates a framework for improving
the availability and security of existing, centralized messaging apps.

Resumo. Aplicativos de troca de mensagens instantdneas baseados em arqui-
teturas centralizadas apresentam algumas vulnerabilidades de seguranca. Em
particular, eles sdo propensos a negacdo de servico, se o servidor central ficar
indisponivel; ademais, se o servidor for responsdvel pelo gerenciamento das
chaves puiblicas dos usudrios (e.g.,WhatsApp), este pode realizar um ataque de
homem-no-meio distribuindo chaves falsas. A proposta deste trabalho combina
uma rede DHT para armazenar as informagoes de conexées dos usudrios e uma
rede de confianca baseada em PGP para validar as chaves puiblicas. Como
resultado, o aplicativo apresentado cria uma estrutura que melhora a disponi-
bilidade e a seguranca em relagcdo aos aplicativos centralizados existentes.

1. Introducao

Com a popularizacdo dos smartphones, aplicativos de troca de mensagens instantaneas
tém sido muito utilizados tanto para conversas pessoais como profissionais. No Bra-
sil, por exemplo, a popularidade do aplicativo WhatsApp € tamanha que seu blo-
queio por ordem judicial em 2015/16 foi bastante discutido por usudrios e juristas
[Barreto and LLima 2016]).

Embora bastante uteis, a maioria dos aplicativos de comunicacdo mdvel atuais
segue uma arquitetura centralizada, o que costuma levar a vulnerabilidades importantes.
Uma delas refere-se a criacao de pontos tnicos de falha l6gica, que podem ser explorados
em ataques de negacao de servi¢o (Denial-of-Service — DoS) e, assim, afetar a disponibi-
lidade do servico. Outro potencial problema € que a confianca intrinsecamente depositada
em um servidor central pode permitir abusos, como a sua interferéncia na verificacdo da
autenticidade dos usudrios [Schrittwieser et al. 2012]. Por exemplo, mesmo em aplicati-
vos com suporte a seguranca fim-a-fim, como o WhatsApp, os usuarios obtém as chaves



publicas uns dos outros por intermédio de um servidor central, que age como a autori-
dade certificadora no sistema. Desta forma, ao informar uma chave errada, tal servidor
torna-se capaz de realizar ataques de homem-no-meio (Man-in-the-Middle, ou MitM), ao
menos até os usudrios fazerem uma verificagao dessas chaves por meio de um canal in-
dependente. Infelizmente, muitos usudrios ndo tém consciéncia desses riscos e potenciais
danos resultantes da exposi¢cdo de suas informagdes pessoais, de modo que poucos t€m o
cuidado de fazer esse tipo de verificagdo de seguranca [Abu-Salma et al. 2017].

Com o objetivo de mitigar essas vulnerabilidades, propde-se neste trabalho uma
arquitetura P2P (peer-to-peer) para construcio de apps de comunicagdo instantdnea com
suporte a seguranca fim-a-fim. A arquitetura proposta combina uma rede DHT (Distri-
buted Hash Table) [Maymounkov and Mazieres 2002], responsavel pelo armazenamento
das informagdes de conexao dos usuarios, com uma rede de confianca baseada em PGP
(Pretty Good Privacy) [Zimmermann 19935]] para garantir a autenticidade dos usudrios e a
protecao das mensagens trocadas entre eles.

O resto deste documento estd organizado como segue. A Secdo [2| apresenta al-
guns trabalhos relacionados a seguranca dos aplicativos de comunicag¢do mével populares
atualmente. A Secdo [3] descreve a fundamentacdo tedrica que embasa a arquitetura da
solucdo proposta, a qual é entdo descrita na Secao 4 A Secdo |5 apresenta informacdes
técnicas e as principais funcionalidades do aplicativo, além de especificar a demonstragdao
planejada para o saldo de ferramentas do SBSeg 2018. E a Secdo [6|conclui o trabalho.

2. Trabalhos Relacionados

O Telegram, langado em 2013, foi um dos primeiros aplicativos de comunicacdao movel
que surgiu com a proposta de permitir comunicacdes seguras fim-a-fim entre os usudrios,
um diferencial com relacdo a concorrentes mais antigos, como o WhatsApp. Embora
tal mecanismo nao seja habilitado por padrao, o aplicativo permite que usudrios criem um
“chat secreto”, de modo que nem mesmo o servidor do 7Telegram tenha acesso ao contetido
das mensagens [Telegram 2018]. Um ponto negativo, entretanto, é que o Telegram utiliza
algoritmos de seguranca de autoria propria, e ndo disponibiliza totalmente o cédigo fonte
para que ele seja analisado [Telegram 2018].

Buscando melhorar a seguranca de seu sistema frente a concorrentes, em
2016 o WhatsApp incorporou por padrdo o protocolo de seguranca fim-a-fim Signal
[Cohn-Gordon et al. 2017]], que possui cédigo aberto [WhatsApp 2016]. Porém, como
o WhatsApp possui codigo fechado, ndo € possivel verificar se de fato o protocolo foi
devidamente implementado. Uma analise realizada em 2016 mostrou indicios de que a
forma como o diretério de chaves publicas dos usudrios é gerenciado pode permitir ata-
ques como a cifragao de dados com uma chave incorreta [Boelter 2016]. Outra critica é
que, por padrdo, o aplicativo ndo informa os usudrios de que as chaves de seus interlocu-
tores foram alteradas, o que dificulta a detec¢do de eventuais ataques de MitM.

Finalmente, cabe notar que existem aplicativos de comunicacdo de cédigo aberto
que, embora menos populares, tém por premissa a protecdo das comunicacdes dos
usudrios por meio de criptografia fim-a-fim, como Cryptocat [Kobeissi 2011]] e Signal
[Signal 2013]]. Porém, mesmo nesses casos a arquitetura adotada ainda € centralizada,
0 que nao elimina pontos uUnicos de falha l6gica. Além disso, embora o cddigo fonte
desses aplicativos possa ser verificado para averiguar a inexisténcia de vulnerabilidades



(acidentais ou propositais), o processo de verificagdo das chaves publicas ainda requer
participacdo ativa de cada usudrio. Mais precisamente, toda vez que um usudrio troca sua
chave publica (e.g., devido a reinstalagdo do aplicativo), cada contato que com ele se co-
munique é informado para que possa verificar a validade da nova chave. Uma abordagem
mais efetiva, entretanto, seria permitir que a verificacdo da nova chave por um ou alguns
usudrios pudesse ser utilizada como base para a confianca de outros usudrios, como ocorre
na rede de confianca PGP.

3. Fundamentacao teorica

Esta secdo apresenta os mecanismos que embasam a arquitetura proposta: DHT e PGP.

3.1. DHT (Distributed Hash Table)

Similarmente a uma tabela de hash comum, uma tabela de hash distribuida (DHT) é
uma estrutura de dados para armazenamento e busca eficiente de informagdes organi-
zadas na forma (C, V), onde C € a chave de indexacdo e V € o valor correspondente
[Zhang et al. 2013]]. Uma caracteristica distintiva das DHTs, entretanto, é que o conteido
delas € distribuido entre os varios nés que compdem a rede em vez de ficarem em um
unico né. Mais precisamente, nés cujos identificadores sejam mais préximos das chaves
a serem armazenadas, segundo alguma métrica de proximidade que depende do algoritmo
adotado, ficam responsaveis por armazenar os dados correspondentes. Para maior dispo-
nibilidade, o armazenamento costuma ser feito com algum grau de redundancia (i.e., com
replicacdo dos dados); assim, mesmo que um né saia da rede, as informacdes da DHT
continuam disponiveis nos nds remanescentes.

Existem diversos algoritmos que podem ser usados para a construgcdo de
uma rede DHT, como o Kademlia [Maymounkov and Mazieres 2002] e o Chord
[Stoica et al. 2003]]. Neste trabalho optou-se pelo Kademlia, devido a seu elevado de-
sempenho e escalabilidade [Chavez et al. 2015]]. Em particular, a busca por uma chave
qualquer no Kademlia envolve a consulta (iterativa) a O(lgn) nds, onde n é o tamanho
total da rede.

3.2. PGP (Pretty Good Privacy)

O PGP [Zimmermann 1995]] prové mecanismos de cifracio e assinatura digital por meio
de criptografia de chaves publicas. Uma caracteristica importante do sistema, entretanto,
€ que a autenticacdo das chaves dos usudrios nao € centralizada em uma Autoridade Cer-
tificadora totalmente confidvel. Em vez disso, ela é feita de modo distribuido, por meio
de uma “rede de confianga”: os proprios usudrios da rede verificam a autenticidade das
chaves publicas, assinando os certificados uns dos outros. Cada usudrio pode entao atri-
buir um grau de confianca aos seus pares, o que indiretamente define o grau de confianca
nas chaves publicas contidas nos certificados assinados por cada usudrio.

Um exemplo de rede de confianca € ilustrado na Figura|l} Nessa figura, U; veri-
fica as chaves publicas dos usudrios U, a Us, assinando os certificados correspondentes.
Adicionalmente, ele atribui um nivel de confianca a cada um desses usudrios. Por exem-
plo, ao atribuir confianga total ao usudrio Us, todos os certificados assinados por ele (e.g.,
Uy) sdo automaticamente confidveis. Quando o nivel de confianca € parcial, por outro
lado, sdo necessdrias algumas assinaturas para que o certificado seja considerado valido



(e.g., as assinaturas de U, e Uj sobre o certificado de U; permite considera-lo valido se a
confian¢a em U; e Us for 50%). Os niveis de confianca sdo atribuidos por cada usudrio,
de modo similar a relacdes de confianga em redes sociais.
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Figura 1. Modelo de Rede de Confianca baseado em PGP.

4. Arquitetura Proposta

A arquitetura do sistema tem duas partes principais: a rede de conex@o entre os usudrios
e a estrutura de seguranca criptografica subjacente. A rede de conexao, baseada em DHT,
€ responsavel por gerenciar as informagdes referentes que permitem a conexao entre os
usudrios. J4 a camada de criptografia garante a confidencialidade, integridade e autentici-
dade das mensagens, bem como a identificacdo dos interlocutores.

4.1. Rede de conexao

Um dos papéis do servidor central em aplicativos existentes € facilitar a conexdo entre
os usudrios. Em uma arquitetura distribuida como a proposta, entretanto, isso € feito por
meio de uma rede DHT. Essa rede armazena as informagdes de conexao dos usudrios e,
assim, viabiliza o servigo de comunicacio P2P.

Mais precisamente, cada usudrio deve selecionar um nome de usudrio uname
unico na rede. Para cada usuadrio, sdo entdo armazenados dois pares de chave de indexacao
(C) e valor (V):

1. C = Hash(uname): armazena-se em V a sua chave publica de dominio Kp. Isso
permite a criacdo de “dominios protegidos”, nos quais apenas o dono de K p pode
editar as informagdes armazenadas no né indexado por K (i.e., para o qual C
= Hash(/p)). Isso também garante que apenas um usudrio possa ser associ-
ado a cada uname: caso o nome ja exista, a rede recusa a alteracdo da chave
publica K correspondente a ndo ser que esse pedido de alteracdo seja assinado
por K'p em si, de modo similar ao que ocorre no Self-certifying File System (SFS)
[Mazieres 2000].

2. C = Hash(K'p): armazena-se em V as informacdes necessdrias para o estabele-
cimento da comunicagdo com o usudrio e verificacdo de sua identidade, também
na forma de um dominio protegido usando K. Especificamente, no prototipo
utilizado € armazenado o endereco IP e porta do usudrio, bem como a sua chave
publica PGP e certificados correspondentes para a prote¢do das comunicagdes en-
tre usudrios. Isso da aos usudrios suporte a mobilidade, ja o dono de K (e apenas
ele) pode alterar suas informagdes de conexao a qualquer momento.



Cabe notar que, embora em principio a chave PGP do usudrio possa ser utilizada
como Kp, no protdtipo construido € feita essa separagdo por razdes de conveniéncia,
dado que K e a chave PGP em principio tém propositos distintos e, portanto, podem ter
configuracdes distintas (e.g., datas de expiracao).

Usando essa infraestrutura, quando um usudrio .4 deseja comunicar-se com B3, é
realizada uma busca na DHT construida via Kademlia. Ao se obter as informacdes de
conexdo do usudrio B, € possivel criar uma conexao direta P2P via socket, de forma que
toda a comunicacgdo siga diretamente entre as partes sem a necessidade de um servidor
central para repassar as mensagens. Essa abordagem contorna eventuais problemas de
gargalo e protege o servico contra possiveis ataques de DoS.

Para se comunicar com qualquer usuério da rede DHT, basta conhecer pelo menos
um usudario dela. Por exemplo, isso poderia ser feito por meio do convite de um usuério
que ja utiliza o aplicativo, ou por meio de paginas web. Para facilitar o ingresso de novos
usudrios, entretanto, o protétipo construido disponibiliza também um servidor tracker,
um artificio comumente utilizado em redes P2P para esse propdsito. Assim, o tracker é
um no (ou conjunto de nds) com endereco IP fixo e conhecido inicialmente por todos os
nds que entram na rede, pois essa informacao € diretamente registrada no aplicativo em si.
Embora trackers criem algum grau de centralizacdo na rede, sua indisponibilidade apenas
atrapalha a entrada de novos n6s na rede, sem de fato prevenir tais ingressos ou afetar as
comunicacdes entre usudrios previamente registrados.

4.2. Estrutura de seguranca

A rede DHT permite a remog¢ao do servidor central, melhorando a disponibilidade e re-
siliéncia do servigo. Porém, isso ndo garante a seguranca das comunica¢des em si, 0 que
¢ obtido por meio de uma rede de confianga PGP cujas informacgdes (chaves publicas e
certificados) sdo armazenadas na DHT. Essas chaves sdo entdo utilizadas para verificar a
autenticidade das partes, conforme o grau de confian¢a definido pelo usuario PGP. Elas
também sdo utilizadas para a execu¢@o de um protocolo de acordo de chaves, como o
proprio protocolo Signal, para garantir a seguranga fim-a-fim das comunicagoes.

No protétipo implementado, as comunicacdes sdo protegidas usando o proto-
colo OpenPGP conforme definido na RFC 4880 [Callas et al. 2007]], aproveitando-se as
mesma bibliotecas ja disponiveis para criagao da rede de confianca PGP. Embora protoco-
los de protecdo como o Signal apresentem caracteristicas mais avangadas, como forward
secrecy, a integracao dessas caracteristicas € deixada como trabalho futuro.

5. Protoétipo desenvolvido como prova de conceito

Para a constru¢do do protétipo da solugdo, foram utilizadas duas bibliotecas de cédigo
aberto: TomP2P [Bocek 2004] e Spongy Castle [Tyley 2014]. Basicamente, a biblioteca
TomP2P € responsével pela criagdo da rede DHT, enquanto a biblioteca Spongy Castle foi
usada para o gerenciamento de certificados dos usudrios, assinaturas digitais e cifracdo das
mensagens usando PGP.

A implementagdo foi realizada no sistema operacional Android, dado que essa
plataforma é quase 6 vezes mais difundida do que o segundo maior concorrente, o i0S
[Gartner 2018]], além de possuir ampla documentacdo e uma comunidade de desenvol-
vedores bastante ativa. O aplicativo funciona em Android v6.0 ou superior e foi desen-



volvido no software Android Studio 2.3. Para as aplicagdes de suporte como o tracker,
os protétipos e o visualizador de rede, foram utilizados Java e HTML/Javascript/CSS,
desenvolvidos usando o ambiente de desenvolvimento Eclipse Mars.

A ferramenta completa, bem como instrugdes de instalagdo e o uso do aplicativo,
encontram-se disponiveis no seguinte repositério do site GitHub https://github.com/
brunoarakaki/mensageiro-p2p. A Figura[2ilustra algumas das telas do aplicativo, que
tem como principais funcionalidades:

e O aplicativo permite adicionar contatos por nome de usudrio;

e O aplicativo se conecta a rede DHT usando o endereco de um tracker ou o endereco ja
conhecido dos contatos salvos no aplicativo;

E possivel iniciar uma conversa com outro usuario;

Na conversa, é possivel enviar mensagens de texto;

Um usuério pode visualizar os outros usudrios que estao conectados com ele;

Um usuario pode assinar o certificado de outro usudrio;

Usudrios que possuem seu certificado assinado por outros usudrios passam automatica-
mente a serem confidveis para estes usudrios e para os amigos destes usudrios (i.e., por
simplicidade do protétipo, a rede de confianca € configurada para que haja confianca
total nos nds cujos certificados sejam assinados).

@ BN 7 .l 100% 0 18:02 @ BN T 100%M18:12 @ B N{ T .4l 100% W 18:12

s "]

Bruno Mayer 2017-11-20 18:12:06.923
0i, tudo bem?
Last message

Bruno 2017-11-20 18:11:20.66
Tudo e vocé?

Os seguintes contatos confiam
em Bruno

Mayer

Eu confio em Bruno.

Figura 2. Estados das tela do aplicativo.

5.1. Demonstracao
Para mostrar o funcionamento do protétipo, os seguintes requisitos devem ser satisfeitos:

e Todos os dispositivos devem ter conexio direta. Isto €, todos os dispositivos devem es-
tar conectados em uma mesma rede, por exemplo Wi-Fi, ou devem possuir IPs publicos.
A razdo € que a versdao preliminar do aplicativo ndo tem suporte a redes com NAT
(Network Address Translation).

e Assim como os dispositivos, o tracker também € um né da rede. Ele deve estar em
execugao e com um endereco de IP acessivel na rede dos dispositivos.

Para a sequéncia da apresentacdo, sdo necessarios pelo menos trés dispositivos
que atendam aos requisitos de sistema descritos na Se¢do [5] A demonstra¢do proposta
segue os seguintes passos:


https://github.com/brunoarakaki/mensageiro-p2p
https://github.com/brunoarakaki/mensageiro-p2p

1. Criar o usudrio no aplicativo. Ao fazer isso, € iniciada uma tentativa de conexao au-
tomatica com o tracker.

2. Adicionar um contato pelo nome do usudrio.

3. Iniciar uma conversa com o contato adicionado para verificar o funcionamento correto
do mecanismo de comunicacao.

4. Assinar o certificado de outro usudrio e verificar a rede de confianca. Para essa
verificacdo, sdo necessarios pelo menos trés dispositivos para simular a situacao apre-
sentada na Figura[l]

5. Revogar a assinatura do certificado de outro usudrio e verificar novamente a rede de
confianga.

6. (Opcional) Capturar pacotes na rede, para verificar que as mensagens estdao de fato
cifradas.

7. (Opcional) Tentativa de sobrescrever dados na rede DHT, para verificacdo de que ape-
nas o dono da chave de dominio correspondente pode fazé-lo.

6. Conclusao

Aplicativos mdveis para comunicacdes instantaneas sdo atualmente bastante populares
no Brasil e no mundo. Entretanto, como tais solu¢des costumam adotar uma estrutura
centralizada em uma entidade controladora, a seguranca real desses aplicativos depende
em ultima instancia da disponibilidade e honestidade desse servidor central.

A solugdo proposta neste documento tem como objetivo mitigar essas vulnerabi-
lidades de seguranga por meio da adogdo de uma arquitetura descentralizada. O sistema
proposto combina uma DHT para a busca de usudrios e PGP para verificagdo de suas
chaves publicas. O resultado ¢ uma solu¢ido com elevada resisténcia a censura, além de
permitir que usudrios controlem o grau de confianca atribuido as chaves publicas de seus
contatos para evitar tentativas de escutas em suas comunicacoes.

Embora o protétipo desenvolvido como prova de conceito apresente algumas
limitagdes (e.g., auséncia de suporte a NAT), ele permite verificar as principais funcio-
nalidades da arquitetura proposta. Em particular, ele permite o estabelecimento de co-
nexoes entre usudrios moveis € a troca de mensagens com seguranca fim-a-fim. Como
trabalho futuro, planeja-se expandir esse prototipo para que ele possa ser usado mais fa-
cilmente como base para a constru¢io de aplicativos competitivos com os existentes atu-
almente. Para isso, os préximos passos principais sao a inclusao do protocolo Signal para
a comunicagao entre nds e a incorporacdo de mecanismos para contornar NATs, como
Hole Punching [Srisuresh et al. 2008]].
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