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Abstract. Internet of Things (IoT) has been applied to several application do-
mains, including as mechanisms for physical access control. However, existing
solutions do not take into account the transposition of federated authentication
combined with unified physical and logical access. In this context, this paper
describes a solution for physical access control systems based on the federa-
ted authentication SAML standard, the attribute-based access control model
(ABAC), and the FIDO UAF standard to provide strong authentication.

Resumo. A Internet das coisas (Internet of Things - 1oT) estd sendo utilizada
em diversos dominios de aplicacdo, incluindo sistemas de controle de acesso
fisico. Entretanto, as solucdes existentes ndo consideram a transposicdo da
autenticagdo federada combinada com o acesso fisico e acesso logico unificado.
Neste contexto, este artigo descreve uma solucdo para sistemas de controle de
acesso fisico baseada no padrdo SAML de autenticagdo federada, no modelo de
controle de acesso baseado em atributos (ABAC) e no padrdo FIDO UAF para
prover autenticacdo forte.

1. Introducao

Dentre as diversas solu¢des no contexto da Internet das Coisas, t€ém-se os sistemas de con-
trole de acesso fisico (do inglés Physical Access Control Systems - PACS). Neste contexto
é possivel identificar diversas solu¢des' que fazem uso de leitores de RFID, Bluetooth e
leitores biométricos para controlar o acesso fisico a ambientes. Entretanto, tais solugdes
ndo consideram o uso de protocolos seguros nos processos de autenticacdo e autoriza-
cdo, quando se baseiam no uso de identificadores de cartdo RFID. Além disso, a gestao
de identidade dos usudrios destas solu¢des geralmente seguem ou um modelo tradicional
(em silo) ou um modelo centralizado. Uma descricao detalhada sobre modelos de gestao
de identidades encontra-se em [Wangham et al. 2010].

Até a data da escrita deste artigo, ndo foi identificado entre as solu¢des de mer-
cado e as descritas na literatura, um PACS baseado no modelo de identidade federada, ou
seja, que se beneficia da transposi¢do da autenticacdo federada para solucao de controle
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de acesso fisico. A gestdo de identidade federada torna possivel ao dominio adminis-
trativo do PACS controlar o acesso fisico de usudrios externos ao dominio e viabiliza o
compartilhamento de informacdes de identidade entre multiplos dominios.

O objetivo deste trabalho é apresentar uma solugdo para sistemas de controle de
acesso fisico baseada no padrao SAML [Committee et al. 2012] de autenticacdo federada,
no modelo de controle de acesso baseado em atributos (ABAC) [Hu et al. 2014] e no pa-
drao FIDO UAF [Machani et al. 2014], que faz uso de criptografia de chave publica para
oferecer uma experiéncia sem senha durante o processo de autenticagdo. A solucgao foi
projetada para possuir baixo acoplamento com o provedor de identidade (Identity Provi-
der - IdP) responsavel pela autenticacdo de usudrios, para ser flexivel para usudrios e para
administradores das politicas de acesso do PACS.

Este artigo estd organizado da seguinte forma. A Secdo 2 apresenta um emba-
samento tedrico sobre controle de acesso e solucdes existentes que exploram IoT para
controle de acesso. A solucdo proposta e o protétipo desenvolvido sdo apresentados na
Secdo 3. Na Secdo 4, a implementagdo e os resultados do protétipo sdo analisados. Por
fim, na Sec¢do 6, sdo apresentadas as consideracdes finais e os trabalhos futuros.

2. Referencial teorico e trabalhos relacionados

O modelo de identidades federadas [Chadwick 2009] permite que um usudrio empregue
uma unica credencial de acesso para pleitear acesso a qualquer provedor de servico da
federacdo. Nesse caso, cada provedor de servigo tem a liberdade de implementar uma
politica de controle de acesso propria e seus mecanismos deverdo estar fundamentados
sobre o consumo dos atributos dos usuarios. Dessa forma, o modelo de controle de acesso
baseado em atributos (Attribute Based Access Control — ABAC) [Hu et al. 2014] mostra-
se como o mais adequado para tal cendrio, pois as permissdes sdo associadas a atributos e
esses ultimos sdo associados aos usuarios. Assim, o acesso sera concedido a um recurso
caso o usudrio requisitante tenha o atributo especificado na politica.

A especificacao FIDO UAF [Machani et al. 2014] permite a experiéncia sem se-
nha, de forma que o usudrio possa se autenticar localmente junto ao seu dispositivo. Isso
pode ser feito, por exemplo, por meio de sensores biométricos (leitor de impressao di-
gital, reconhecimento facial, etc) que o dispositivo possui ou com a senha usada para
desbloquear o dispositivo. Por fim, o provedor de servi¢o confia na informacao passada
pelo dispositivo, indicando que o usudrio foi autenticado corretamente. Tém-se aqui a
transposicao da autenticagdo local do usudrio realizada no dispositivo para um servigo na
web. Isso é possivel devido a certificagdo de dispositivos, que € um servico fornecido pela
FIDO Alliance. Para um hardware ser certificado pela FIDO esse deverd respeitar alguns
requisitos de projeto, como fazer uso de ambiente seguro de execucao (Trusted Execution
Environment — TEE) ou elemento seguro (Secure Element — SE) para armazenamento de
material criptografico.

Dentro do contexto de IoT para controle de acesso fisico, a solugcdo de
[Fremantle et al. 2014] visa a autenticacdo e autoriza¢do do dispositivo através de uma
extensdo, desenvolvida pelos autores, do protocolo Message Queue Telemetry Transport
(MQTT) [Banks and Gupta 2014], para controlar o acesso ao MQTT broker. A solu-
cao proposta faz uso do OAuth2.0 [Hardt 2012] como parte do fluxo do protocolo do
MQTT, porém, por nao fazer uso de um canal seguro para troca dessas credenciais, re-



quisito rigido do OAuth2.0, a solugdo esta propensa a ataques de repeticao e falsificacao
[Niruntasukrat et al. 2016].

Em [Liu et al. 2012], é proposto um esquema de autenticagdo baseado em duas
autoridades confidveis: o Registration Authority (RA), que possui o pré-registro de to-
dos os dispositivos e funciona na arquitetura como um gateway, € a Home Registration
Authority (HRA), que é um provedor de identidades OAuth. Para a politica de controle de
acesso foi adotado o modelo RBAC [Sandhu et al. 1996]. Porém, o trabalho nido deixa
claro como efetivamente 0 RBAC ¢é usado. Por exemplo, ndo foi apresentado a forma
como eles mapearam os papéis as operagdes. Além disso, adotar o RBAC para a solugdo
limita o controle de acesso ser feito somente com base no papel do usudrio, porém, para
cendrios [oT varios outros fatores, como a localizacao do usudrio, o tempo de acesso, etc.
também podem ser importantes no processo de concessao de acesso.

Em [Fremantle and Aziz 2018], é apresentado um modelo chamado OAuthing,
que tem como objetivo prover autenticacdo de usudrios e de dispositivos e a geréncia
de consentimento dos usudrios no uso de dispositivos de [oT. Nesse modelo, o fabricante
(organizacdo que produz e comercializa o dispositivo) registra cada dispositivo em um
unico IdP de dispositivo (DIdP), gerando um identificador para este. Quando o disposi-
tivo é adquirido, o usudrio se autentica em seu IdP e autoriza o dispositivo a atuar em seu
nome, junto do DIdP. O processo resulta em um token OAuth2 gerado pelo DIdP, que é
armazenado no dispositivo e permite que este aja em nome do usudrio. Embora a solu¢do
permita a delegacdo de privilégios entre usudrios e dispositivos, esta ndo € aplicavel em
situacdes no qual o dispositivo ndo pertence a nenhum usudrio, como um PACS.

Em [Domenech et al. 2016] foi proposta uma infraestrutura de autenticagdo e de
autorizacdo para Web das Coisas (AAI4WoT) baseada nos padroes SAML e XACML. A
solugdo prové suporte a diferentes mecanismos de autenticacao para dispositivos e usud-
rios, além de permitir que provedores de servico facam uso de diferentes modelos de
controle de acesso. A infraestrutura proposta possibilita a transposi¢do de autenticagdo
federada para dispositivos na [oT (como os PACS), porém, os usudrios podem somente se
autenticar com certificados digitais ou nome de usudrio e senha.

Considerando as solugdes comerciais de PACS, como as da Intelbras S/A? ou as
ASSA ABLOY Hospitality®, constata-se o amplo uso de cartdes RFID, senhas numéricas
e impressao digital como credenciais de acesso. Cabe citar, que as solucOes baseadas
em cartdes RFID ou que fazem uso do protocolo Wiegand* possuem vulnerabilidades
conhecidas que comprometem a seguranca da solugio’.

Uma tendéncia atual para o PACS € o uso do smartphone do usuério (mobile key)
como credencial de acesso. Nestas solucdes, notou-se que € feito uso do modelo de
gestdo de identidade em silo ou do modelo centralizado®. Ou seja, na busca realizada nio
foi encontrada nenhuma solu¢do comercial que oferece a possibilidade de autenticacio
federada que atravesse diferentes dominios administrativos.

2http://www.intelbras.com.br/sites/default/ﬁ1es/tabela_comparativa_controle_de_acessos_intelbras_
2018.pdf

3https://www.assaabloyhospitality.com/en/aah/com/products/electronic-locks/

*https://www.honeywellaccess.com/documents/Td2058.pdf

Shttps://www.bbc.com/news/technology-43896360

Ohttps://www.getkisi.com/guides/internet-of-things-iot



3. Autenticacao federada para soluciao de controle de acesso fisico no
contexto da Internet das Coisas

A solucao proposta neste trabalho faz uso da especificagdo FIDO UAF para permitir que
os usudrios usem seus telefones méveis durante o processo de autenticacdo para acessar
um ambiente fisico. Ou seja, a autenticacao do usudrio € feita localmente em seu telefone
movel e essa informagdo € enviada a um provedor de identidade (IdP), por meio do proto-
colo FIDO UAF. O IdP emite uma asser¢ao SAML que € entdo consumida pelo provedor
de servicgo para realizac@o do controle de acesso fisico.

3.1. Visao geral da solucao

A solugdo desenvolvida é composta pelos seguintes componentes principais: (1) aplica-
tivo para telefone Android — responsdvel pela autenticacdo do usudrio através do pro-
tocolo FIDO e transposicdo do resultado dessa autenticagcdo para o IdP do usudrio, além
da interacdo com o sistema de controle de acesso fisico via NFC; (2) controlador fisico
embarcado em uma Raspberry Pi — que controla a interacado com o telefone mével do
usudrio através do leitor NFC e o mecanismo da porta (por exemplo, uma fechadura sole-
noide); (3) controlador légico também embarcado na Raspberry Pi — que implementa
a logica de negécio do PACS e lida com questdes relacionadas a autorizagdo. (4) médulo
de autenticacio no IdP Shibboleth — estende o IdP Shibboleth’ para que esse possa fa-
zer uso do protocolo FIDO UAF para autenticar seus usudrios. Na solucdo desenvolvida,
esse modulo recebeu o nome de Multi-Factor Provider (MFaP), uma vez que o mesmo
permite realizar a autenticacdo do usudrio com mais de um fator de autenticacio, apesar
disso ndo ter sido explorado no presente trabalho.

E I FIDO UAF
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Figura 1. Componentes da solucao e passos durante a autenticacao de usuario

A Figura 1 ilustra os passos durante a autenticacdo de um usudrio que esta pleite-
ando o acesso a um ambiente fisico qualquer. Previamente ao processo de autenticagdo, o
usudrio teve que registrar seu dispositivo mével, usando o protocolo FIDO UAF, junto ao
seu IdP. No passo 1, o usudrio aproxima seu telefone do leitor NFC afixado junto a porta.

"Esta extensdo estd em conformidade com o padrio REFEDS MFA Profile que possibilita a definicio
de diferentes fluxos de autenticacdo em IdPs SAML.



O controlador fisico identifica a aproximacao, e entdo solicita um desafio FIDO ao 1dP
(que contém o MFaP), como mostra o passo 2, e o entrega ao telefone do usudrio (passo
3). O usudrio se autentica em seu telefone, fornecendo, por exemplo, sua impressao di-
gital. O resultado desta autenticacdo € transmitida ao controlador fisico (passo 4) que o
envia ao IdP (passo 5) para que este verifique junto ao MFaP se a autentica¢do ocorreu
com sucesso. Em caso afirmativo, o IdP emite uma assercao SAML, contendo o resultado
da autenticagdo e um conjunto minimo de atributos, e a encaminha para o telefone do
usudrio. Por fim, no passo 6, o controlador 16gico envia o resultado da autenticacdo para
o telefone e verifica suas politicas de controle de acesso para autorizar ou nao o acesso do
usudrio. Em caso de acesso permitido, o controlador fisico envia o comando para abrir a
porta. Cabe citar que toda comunicagdo entre o telefone do usudrio e o controlador embar-
cado ¢ feita por meio do canal estabelecido via NFC. A comunicagdo entre a Raspberry
Pi e o IdP/MFaP do usudrio € feita por meio de uma conexao TCP/IP.
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Figura 2. Habilitando FIDO UAF como unico fator de autenticacao.

Na Figura 2, € ilustrado o processo de registro do telefone do usudrio. O usuario
acessa a pagina web do MFaP e se autentica por meio de seu nome de usudrio e senha
que ja possui cadastrado em seu IdP (passo 1). No passo 2, o usudrio indica que quer
registrar seu telefone e assim € apresentado um QRCode (passo 3) que o usudrio devera
ler por meio do aplicativo instalado em seu telefone (passo 4) e se autenticar localmente
junto ao seu dispositivo, por exemplo, fornecendo sua impressao digital (passo 5). Se a
autenticac¢ao do usudrio em seu dispositivo ocorreu com sucesso, entio o aplicativo envia
a resposta do desafio FIDO para o MFaP, que valida a resposta, armazena a chave publica
enviada pelo aplicativo e envia para ele uma mensagem de sucesso.

3.2. Arquitetura

A Figura 3 ilustra a arquitetura da solucao desenvolvida que possui os seguintes compo-
nentes: um Controlador Fisico, atuando como um gateway para os dispositivos fisicos
(um leitor NFC e um mecanismo de trava de uma porta). Esse controlador fisico por sua
vez € conectado a um Controlador Logico, que representa um componente de software
capaz de armazenar e processar os dados produzidos pelas “coisas”. Ambos os controla-
dores fisico e l6gico sao embarcados em uma Raspberry Pi.



No tocante a uma federag@o, o conjunto de dispositivos fisicos, controladores fi-
sico e l6gico constituem um provedor de servico (Service Provider - SP). Desse modo, o
Controlador Logico é responsavel por interagir com um provedor de identidades (Identity
Provider - 1dP) e com o Servidor de Autorizacdo.

IdP
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Figura 3. Diagrama de Componente do Protodtipo lIoT com AuthN/AuthZ em fede-
racao

O IdP € o componente responsdvel pela autenticacdo do usudrio e, acoplado a ele,
estd o Multi-Factor Provider (MFaP), para gerenciar a autenticacdo do usuario com FIDO
UAF. O MFaP € responsavel por implementar um Servidor FIDO que € acessado através
de uma API REST. Adicionalmente, o MFaP também oferece um servigo de registro dos
dispositivos méveis (médulo CORE MFaP) atuando como um SP dentro da federacio que
¢ acessado através de uma interface Web (médulo GUI).

O telefone moével do usudrio deve possuir suporte ao FIDO (representado pelo
modulo Pilha FIDO) e contém um aplicativo desenvolvido neste trabalho. A pilha FIDO
¢ um componente de software embarcado no telefone mével durante seu processo de fa-
bricacdo, isto €, de acordo com a especificacdo [Machani et al. 2014], todo dispositivo
FIDO UAF devera passar por um processo de certificacdo promovido pela FIDO Alli-
ance. Para o desenvolvimento desse protétipo, como foi feito uso de telefone ndo certifi-
cado pela FIDO Alliance, optou-se por fazer uso do aplicativo Dummy FIDO UAF Client
[De Mello 2017] que implementa o protocolo FIDO UAF.

O aplicativo Android permite ao usudrio cadastrar o dispositivo como autentica-
dor FIDO junto ao MFaP, além de atuar como cliente para a solucdo de controle de acesso
fisico, interagindo com o Leitor e permitindo ao usudrio se autenticar através do FIDO.
Deste modo, a solu¢ado faz uso do FIDO UAF [Machani et al. 2014] como tnico fator de
autenticacdo, suportando a transposi¢do de credenciais de uma federacdo para um ambi-
ente de PACS baseado em IoT.

No que diz respeito ao controle de acesso, as politicas de autorizacdo, assim como
os mecanismos de suporte sdo responsabilidade do Servidor de autorizacdo, que atua
como um PDP (Policy Decision Point). O Controlador Fisico e Controlador Logico fazem
o papel de PEP (Policy Enforcement Point), sendo responsaveis por executar as decisoes
do PDP.



4. Implementacio e Resultados

A implementacdo do protétipo foi dividida em dois repositorios. O SP que roda embar-
cado no Raspberry Pi e controla os dispositivos [oT pode ser encontrada no repositorio
do GT-AMPTo®. A implementacido do componente FIDO UAF do MFaP que é acoplado
a um IdP SAML tem um repositério préprio’. Cada repositério contém suas respectivas
documentagdes, incluindo informagdes e requisitos para instalacdo. Também foi disponi-
bilizado um video explicando as funcionalidades da ferramenta e como utiliz4-la'°.

Para a atual demonstracio, no protétipo disponibilizado nos repositérios, o IdP
ndo emite a asser¢cdo SAML, no lugar disso, o identificador do usudrio autenticado é
utilizado como atributo para verificar as suas permissdes nas politicas de acesso que foram
implementadas através de uma ACL. Isso foi necessario devido a prote¢@o de propriedade
intelectual e, apds a conclusdo do registro do software realizado pelo grupo, o mesmo serd
completamente disponibilizado em seus respectivos repositorios.

Na solu¢do implementada, utilizou-se um Raspberry Pi, um médulo Leitor RFID-
RC522 e a trava magnética para porta como componentes de Hardware. A interface GUI
provida pelo Controlador Légico foi implementada usando framework Flask''. No Con-
trolador Logico, a comunicagdo NFC com o dispositivo mével, a troca de mensagens com
o IdP e o PEP, que intercepta a requisicao e aplica o controle de acesso, foram implemen-
tados em scripts python.

S. Demonstracao

Na demonstragdo planejada para o Saldo de Ferramentas, vamos apresentar o cendrio
de controle de acesso fisico e 16gico integrado, com a tranca da porta e o leitor NFC.
Necessitaremos de 1 ponto de rede e 3 tomadas de energia.

6. Conclusao

Este artigo apresentou uma solucdo para sistemas de controle de acesso fisico (PACS)
baseada no padrao SAML de autenticacdo federada, no modelo de controle de acesso ba-
seado em atributos (ABAC) e no padrdao FIDO UAF para prover autenticacao forte. O
protétipo implementado como prova de conceito comprovou a viabilidade e aplicabili-
dade da solu¢do. Como trabalhos futuros, pretende-se implementar novos casos de uso,
como um protétipo de registro de presenca de alunos, e fazer uso de outras tecnologias
como os Bluetooth Proximity Beacons, para geolocalizacdo dentro de ambientes fechados
[Gomez et al. 2012].
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