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Abstract. Forensic investigations have to deal with large amounts of data
nowadays due to the development of technology, becoming impractical to
manually analyze each case. For this reason, methods that can reduce the time
needed in an investigation and yet be effective in finding evidence are
necessary. In this work, we show how to improve the performance and
precision of one of the most consolidated approximate matching tools in the
area, the sdhash. Our results show that the modified tool is capable of identify
similarities between different artifacts in an easier and faster way.

Resumo. Atualmente as investigacoes forenses tém que lidar com grandes
quantidades de dados devido ao avanco da tecnologia, tornando-se
impraticdvel a andlise manual de cada caso. Por esta razdo, métodos capazes
de reduzir o tempo em uma investigacdo e ainda serem eficientes em
encontrar evidéncias sdao necessdrios. Neste trabalho, nos mostramos como
melhorar o desempenho e a precisdo de uma das ferramentas de pareamento
aproximado mais consolidadas na drea, o sdhash. Nossos resultados mostram
que a ferramenta modificada é capaz de identificar similaridades entre
diferentes artefatos com maior facilidade e rapidez.

1. Introducao

Em investigacOes forenses nos dias de hoje, além da diversidade de
equipamentos confiscados, hd um grande volume de dados que necessitam ser
analisados, o que torna invidvel uma andlise manual dos mesmos. Dessa forma, sdo
essenciais técnicas que permitam realizar a pericia de forma mais ripida e automatica, e
que ao mesmo tempo sejam confidveis e escaldveis. Uma das alternativas encontradas é
por meio do método conhecido como Known File Filtering (KFF), ou filtragem por
arquivos conhecidos, utilizado tanto para filtrar arquivos confidveis, quanto arquivos
suspeitos ou ilegais. Nesta abordagem, a equipe de investigacdo forense utiliza uma
base de dados com arquivos conhecidos que poderdo ser ignorados (Whitelist), como
arquivos do sistema operacional, arquivos de programas conhecidos, dentre outros. Ela



pode utilizar também uma base de dados com arquivos ilegais ou suspeitos (Blacklist),
que contempla malwares, arquivos com contetiidos proibidos, dentre outros.

Uma das possiveis ferramentas para realizar o KFF € aquela baseada em fungoes
criptografica de hash, como o MDS5, SHA-1, SHA-2, por exemplo. Estas funcdes sdao

caracterizadas por conter os seguintes atributos: sdo algoritmos que mapeiam
dados de comprimento varidvel para dados de comprimento fixo, também conhecidos
como resumo do arquivo original. Os resumos sdo calculados de forma rapida e ficil, e
tém as seguintes caracteristicas: é impossivel gerar com certeza absoluta a mensagem
original a partir de seu resumo, é extremamente dificil encontrar duas mensagens que
tenham o mesmo resumo e € ainda mais dificil encontrar uma mensagem que tenha o
mesmo resumo que uma outra ja existente. Além disso, minimas modificacdes na
mensagem de entrada causam grandes mudangas no resumo (efeito avalanche). Logo, é
possivel, de forma fécil e escaldvel, fazer a comparacio de resumos de conteidos dos
dispositivos confiscados com os resumos das bases de dados usando fungdes de hash.

Contudo, existe uma grande limita¢do das fungdes de hash que € justamente para
casos onde um objeto de interesse tem poucos ou s6 um byte alterado, o que faz com
que seu hash seja completamente diferente da versdo sem modificacio, dificultando
investigacoes forenses. Vale ressaltar que esta modificacdo pode ser feita tanto de forma
espontanea, através de atualizagdes de softwares, como de forma intencional, onde um
atacante deseja ludibriar uma investigacdo. Para contornar esta limita¢do, foram
desenvolvidas as fun¢des de Pareamento Aproximado (Approximate Matching), cuja
finalidade € encontrar semelhancas entre dois objetos por meio de representacdes
compactas, semelhante aos resumos gerados pelas fungdes hash. Assim, pequenas
alteracdes em um dado ndo comprometerdo a identificacio do mesmo pelo investigador.
Entretanto, se por um lado as fungdes hash necessitam apenas de uma comparacio
simples de strings, as fun¢des de hash de similaridade requerem fungdes especiais de
comparacdo, além de ter um processo de geracdo de resumos muito mais custoso.

Dentre as diversas ferramentas que implementam os conceitos das func¢des de
Pareamento Aproximado, podemos citar o sdhash [Roussev, V. 2010] por se destacar
das demais devido as suas atraentes caracteristicas e popularidade na area. Contudo,
esta ferramenta apresenta altos custos para geracido e comparagdo de resumos e outras
limitacdes que este trabalho objetiva minimizar. Em particular, investigaremos o alto
custo do processo de geracdo de resumos e a precisdo do sdhash. Nossos resultados
preliminares mostram que € possivel reduzir seu custo sem prejudicar a acuracia, o que
poderd auxiliar na execu¢do de investigagcdes forenses de forma mais rapida e eficiente.

2. Trabalhos relacionados

Muitas pesquisas foram realizadas nesta area até serem propostos métodos que
implementam as fun¢des de Pareamento Aproximado. Estes, por sua vez, sdo capazes
de detectar similaridades (no nivel de bytes) através de compactas representagdes
criadas para os objetos e dizer o quio parecidos eles sdo. O foco deste trabalho esta em
trabalhar com a similaridade no nivel de bytes, por ser mais eficiente e independente de
formato, mas também existem trabalhos que exploram o nivel sinttico e semantico.



Os dois algoritmos mais populares e utilizados da drea sdo o ssdeep [Kornblum,
J. 2006] e o sdhash. A ferramenta ssdeep’ foi apresentada como prova de conceito de
Context Triggered Piecewise Hashing (CTPH) e ganhou grande aceitacdo. A 1déia
basica desta ferramenta é simples: dividir uma entrada em partes de tamanho varidvel,
calcular o hash de cada uma de forma independente e concatenar tais hashes de forma a
criar um resumo de similaridade no final (também chamado de fingerprint ou digest). E
importante notar que o ssdeep garante que um certo objeto tenha um nimero de partes
entre 32 e 64. Para dividir uma entrada em partes, o algoritmo identifica pontos de
gatilho usando uma funcao especial de hash de rolamento. Cada parte € entdo passada a
uma funcdo de hash (FNV) da qual sdo selecionados apenas os 6 bits menos
significativos e usa uma tabela Base64 para selecionar e utilizar um caractere para
representacdo. No final, os caracteres sdo concatenados para formar o resumo final do
arquivo. Assim, dois arquivos sdo semelhantes se possuem partes em comum.

Outra grande contribuicdo veio com o trabalho de Frank Breitinger, F. e
Roussev, V. (2014) em realizar testes automatizados e precisos em cima de dados reais
para estudar a performance pratica dos métodos citados anteriormente. Nesses testes, foi
estabelecida uma métrica propria chamada Approximate Longest Common String
(aLCS?). A ideia principal nio é comparar os objetos byte por byte, mas sim em pacotes
de tamanho varidvel. Para pegar um pacote € feita uma derivagcdo da abordagem padrio
para dados de impressdes digitais por polindmios aleatdrios [Rabin, M. O. 1981].

Frank Breitinger, F. e Roussev, V. mostraram que o sdhash se sobressai em
relagdo ao ssdeep nos critérios de precisdo e robustez na detec¢do de similaridade entre
objetos de tamanhos diferentes, justificando a escolha do mesmo como base deste
trabalho. Outros algoritmos foram propostos na area de pareamento aproximado
[Harichandran, V. S., Breitinger, F., & Baggili, I. 2016] [Lee, A., & Atkison, T. 2017],
contudo, ndo tiveram o mesmo impacto de seus antecessores e serdo estudos com mais
detalhes em trabalhos futuros.

3. SDHASH

O algoritmo sdhash?®, Similarity Digest Hash, desenvolvido em 2010 por Vassil
Roussev, veio quatro anos depois do ssdeep com o intuito de melhord-lo em alguns
pontos. Ao invés de dividir uma entrada em partes, ele tem por objetivo selecionar
caracteristicas (features) Unicas para representar um objeto de entrada e produzir seu
hash de similaridade, que denominaremos resumo. Dois resumos podem ser
comparados para quantificar o quio similares eles sdo. Além da deteccio da
similaridade no contexto de semelhanca entre dois objetos, o sdhash também € capaz de
detectar objetos contidos um no outro (Containment Detection), como uma imagem
inserida dentro de um documento, por exemplo.

Existem algumas limitacdes nesta ferramenta, como por exemplo, a
incapacidade de trabalhar com arquivos menores do que 512 bytes. Além disso, existem
alguns problemas de precisdo, como a insensibilidade a alteracdes nas partes inicial e

'http://ssdeep.sourceforge.net/#download
2 http://www.dasec.h-da.de/staff/breitinger-frank/
3 http://roussev.net/sdhash/sdhash.html.
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final de um objeto: um atacante poderia alterar um objeto de forma maliciosa e a
ferramenta ndo seria capaz de detectar tal modificacdo. O custoso processo de geracdo e
comparacdo de resumos em relagdo a outras ferramentas da drea também € um
impedimento para ampla ado¢@o do sdhash pela comunidade forense.

As proximas subse¢des explicardo o funcionamento detalhado dessa ferramenta
nas suas etapas de extracao de features, geracdo e comparagdo de resumos.

3.1 Geracao dos resumos com a ferramenta sdhash

Para gerar um resumo, o sdhash precisa, a partir de um objeto de entrada, extrair
e selecionar as features do mesmo. Na etapa inicial, o algoritmo percorre os bytes do
arquivo de entrada e inicia o processo de geracdo das features, onde uma janela
deslizante de tamanho fixo W (64 bytes) seleciona os W bytes do arquivo e calcula a
entropia desta sequéncia de bytes levando em consideracio seu tamanho e a
probabilidade empirica de encontrar determinado byte na tabela ASCII. Uma
normalizagdo € feita para que este valor esteja entre 0 e 1000. Em seguida, o valor
calculado, que € a representacdo da feature, ¢ armazenado e a janela se desloca em um
byte. O processo se repete até o final do arquivo.

No processo de filtragem, sdo descartadas as features com entropia inferior a
100 ou superior a 990. Isso € necessario para reduzir o nimero de falsos-positivos,
casos nos quais o algoritmo diz que objetos completamente diferentes aparentam ser
similares. A razdo do limite inferior € justificada pelo fato de as features com baixa
entropia possuirem pouca informac¢do. Um classico exemplo disso seria uma secao
inteira apenas com zeros, algo relativamente comum em arquivos totalmente distintos.
Ja as features com entropia quase maxima sao aquelas com tamanha quantidade de
informacdo que deixam de representar o objeto, pois trata-se de uma configuracdo
cadtica e dificil de interpretar.

Tendo em maos as features ja filtradas com suas respectivas entropias, €
realizada a etapa de selecdo, que ocorre da seguinte forma: outra janela deslizante de
tamanho fixo B (igual a 64, por default), iniciada na primeira feature extraida,
percorrera todo o vetor de features representadas por suas entropias, denominado Rprec.
Durante cada iteracdo, a feature que possuir a entropia de menor valor e que se
posicionar mais a esquerda da janela serd eleita a vencedora daquela iteracdo. A
contabilizacdo do nimero de vitérias de cada feature fica armazenada no vetor Rpop.
Em seguida a janela é deslocada uma posi¢@o para a direita e o processo se repete até
que a janela alcance a dltima feature. Ao fim, serdo selecionadas apenas as features que
venceram um nuimero determinado T de vezes (threshold) e essas serdo escolhidas para
representar o objeto. Esta etapa € muito importante, pois serd um dos pontos de
melhoria abordados. A figura a seguir ilustra este processo, utilizando B=8 e T=4. Neste
exemplo, apenas duas features serdo selecionadas.

A ultima etapa consiste da geracdo da representacdo do resumo. Para isto, é
calculado o hash das features escolhidas no passo anterior por meio da funcio SHA-1,
que retorna 160 bits, e os resultados s@o divididos em cinco sub-hashes de 32 bits. De
cada um destes sao retirados os 11 primeiros bits e inseridos em Filtros de Bloom.
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Figura 1. Processo de selecao de features baseado nas entropias normalizadas
e filtradas. Adaptado de Roussev, V. (2010).

No projeto do sdhash, foi definido que cada filtro tem um tamanho fixo de 256
KBytes € um nimero méaximo de elementos por filtro (160, por default). Contudo,
novos filtros sdo criados se necessario. Desta forma, o resumo de um objeto € uma
sequéncia de Filtros de Bloom, cada um representando em média 10 KBytes dos dados
originais.

3.2. Comparagio de dois resumos com o sdhash

Para estabelecer o nivel de similaridade entre dois objetos, o sdhash compara
seus resumos, compostos de sequéncias de Filtros de Bloom. O primeiro filtro do
primeiro objeto é comparado com todos os filtros do segundo objeto. E selecionada a
maior pontuacao de similaridade e o processo se repete com todos os outros filtros do
primeiro objeto, que novamente sdo comparados com todos os filtros do segundo
objeto. Por fim, uma média ¢ calculada para chegar a um valor entre 0 ¢ 100. A
interpretagdo desse valor é comentada do manual do sdhash®.

4. Proposta

Com o intuito de melhorar o processo de identificacdo de objetos similares
utilizando o sdhash, este trabalho implementou uma nova versio com algumas
modificagcdes que visam aprimorar tanto sua eficiéncia como sua precisdo. Nas
proximas subsecdes, discutimos duas deficiéncias do sdhash que este trabalho buscou
melhorar.

4.1. Janela circular na selecio de features

Um dos problemas da atual versdao do sdhash € a sele¢do de features. Para uma
feature ser selecionada, ela deve possuir o menor valor de entropia em relagdo a outras
que compdem uma janela deslizante. Contudo, na forma como a janela atual esta
implementada, as primeiras e as ultimas features sdo comparadas um nimero menor de

* http://roussev.net/sdhash/tutorial/sdhash-tutorial. pdf
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vezes em relagdo as demais. Por exemplo, a primeira feature da janela deslizante tem
apenas uma chance de ser a vencedora, pois na proxima iteracdo, ela saird da janela e
dard lugar a outra feature. Dependendo do threshold (T) escolhido, algumas features
nunca serdo escolhidas para representar o objeto. Portanto, alteragdes tanto no inicio
como no fim de um objeto, podem nio ser espelhadas no resumo.

A solugdo proposta € utilizar uma janela circular na etapa de selecao das features
(Figura 1). Assim, o problema descrito acima é contornado fazendo com que todas as
features sejam comparadas um mesmo numero de vezes na etapa de selecao.
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Figura 2. Exemplo da selecado de features utilizando a janela circular. Adaptado
de Roussev, V. (2010).

4.2. Desempenho com outras fung¢des de hash

Outra proposta de melhoria € em relacdo a eficiéncia do sdhash. A fun¢do hash
SHA-1 € utilizada em cada feature selecionada para inser¢do da mesma em um Filtro de
Bloom. Contudo, a funcdo SHA-1 é computacionalmente mais custosa que outras
funcdes e neste contexto, nossa hipdtese € que a utilizacdo de fungdes
computacionalmente mais baratas, como o MD5 e FNV-64 [G. Fowler, L. Noll, P. Vo],
tornaria o processo de geracdo de resumo mais eficiente sem perda de precisdo.

Mesmo que as funcdes de hash escolhidas sejam mais propensas a colisdes do
que a funcao SHA-1, isso ndo € um problema. A gera¢do de um resumo requer o calculo
de varios hashes, um por feature, de forma que a colisdo teria que acontecer para um
grande nimero de features de modo a causar um resultado expressivo.

5. Configuracao dos experimentos

Com o intuito de validar as alteracdes sugeridas, realizamos testes utilizando
uma base de arquivos gerada de forma aleatéria com tamanho predeterminado. Nesta
base controlamos exatamente a porcentagem de alteracdo de um arquivo em relacdo a
sua versdo original, tendo como base critérios sugeridos em outros trabalhos
[Breitinger, F., Stivaktakis, G., & Roussev, V. 2014]. Desta forma, sabemos realmente o
quao dois arquivos sdo similares e podemos validar os resultados do sdhash. Cada
versdo similar de um arquivo foi criada utilizando as fun¢des de manipulacdo Fragment
Detection (um arquivo € um fragmento do outro, equivalente a Containment Detection),
Single Common Block Correlation (os dois arquivos t€ém o mesmo tamanho, mas apenas
uma parte igual) e Alignment Robustness (um arquivo € a cdpia do outro, mas prefixado
com uma sequéncia de bytes aleatérios).

Também utilizamos a base TS5 [Roussev, V 2011], que contém dados reais e
conta com diferentes extensdes de arquivos: PDF, XLS, DOC, TXT, JPG, GIF, PPT e



HTML. Foram selecionados 80 MB de arquivos desta base. A implementa¢@o do sdhash
v3.4° foi utilizada como base de comparagio.

6. Resultados

Tendo implementado a janela circular, observamos que o nimero de features
selecionadas aumentou, o que era esperado uma vez que temos mais iteragoes.
Consequentemente, o tamanho do resumo também aumentou; além disso o processo
como um todo se tornou mais justo (ja que todas as partes t€m chances iguais) e mais
preciso, como detalhado mais abaixo.

Tabela 1. Comparacao do numero de features selecionadas para objetos de
varios tamanhos entre o sdhash original e o sdhash com a janela circular.

. Numero de features selecionadas
Tamanho do objeto

Sdhash original Sdhash com janela circular Variagao

1024 KiB 17597 17921 +1,84%
512 KiB 8687 8904 +2,50%
256 KiB 4370 4443 +1,67%
64 KiB 1082 1106 +2,22%
16 KiB 273 274 +0,37%
4 KiB 7 73 +2,82%

1 KiB 18 19 +5,56%

Para verificar a precisdao da janela circular, foram realizados testes com a versao
do sdhash original e a modificada, utilizando a base de dados controlada. As tabelas a
seguir mostram que a janela circular, embora ndo tendo feito com que as comparagdes
evoluissem dentro dos niveis de similaridade, como explicado na se¢do 3.2, trouxe um
aumento de confiabilidade, principalmente para os arquivos maiores.

Tabela 2. Resultado da comparacao entre o sdhash original e a versao com
janela circular. Objetos gerados pelo modo Fragment Detection.

Bytes alterados em relagao ao objeto original

Tamanho 2% 5% 10%
dos objetos Original J.anela Original Janela Circular Original = Janela Circular
Circular

1024 KiB 75 71 51 62 57 70

512 KiB 45 46 99 98 79 82

256 KiB 96 96 80 77 33 36
64 KiB 92 100 100 100 100 100
16 KiB 0 0 0 0 94 100
4 KiB 0 0 0 0 0 0
1 KiB 0 0 0 0 0 0

> https://github.com/sdhash
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Tabela 3. Resultado da comparacao entre o sdhash original e a versao com
janela circular. Objetos gerados pelo modo Single Common Block Correlation.

Bytes alterados em relagao ao objeto original

Tamanho 10% 30% 50%
dos objetos Original = Janela Circular = Original Janela Circular Original J.anela
Circular
1024 KiB 4 5 22 23 39 39
512 KiB 3 2 24 27 32 44
256 KiB 4 5 25 26 30 32
64 KiB 1 2 11 10 20 17
16 KiB 0 0 0 0 31 32
4 KiB 0 0 0 0 22 24
1 KiB 0 0 0 0 25 26

Tabela 4. Resultado da comparacao entre o sdhash original e a versao com
janela circular. Objetos gerados pelo modo Alignment Robustness.

Bytes alterados em relagéo ao objeto original

0, o, o,
Tamanho 5% 10% 20%
dos objetos L. . L . . Janela
Original Janela Circular  Original Janela Circular Original ]
Circular

1024 KiB 27 28 90 95 57 48
512 KiB 55 68 25 46 87 90
256 KiB 46 34 67 75 31 36
64 KiB 56 49 62 57 51 47

16 KiB 92 93 86 86 59 61

4 KiB 100 100 100 100 100 100

1 KiB 92 100 92 100 92 100

Para verificar o impacto da troca da func¢do de hash, foram realizados outros
experimentos em que variamos os seguintes parametros: funcao de hash, nimero de bits
selecionados pela funcdo de hash e tipo de arquivo. Nos testes foram medidos o tempo
de execuc¢do e a precisdo da ferramenta. O indicador de precisdo utilizado foi o desvio
padrdao da distribui¢do das features em um histograma, visto que quanto menor este
desvio, maior é a certeza de que a feature € representativa do arquivo. Cada feature é
representada por um ndmero b de bits extraidos do hash. O sdhash utiliza 55 dos 160
bits do SHA-1, divididos em 5 partes de 11 bits, para setar um Filtro de Bloom. Quanto
maior o ndmero de bits, menor sdo as chances de colisdes. Nossos experimentos
buscam verificar se outras funcoes de hash possuem a mesma precisdo do SHA-1 para
este contexto. Desta forma, variamos o nimero de bits entre 11 e 19 para representar as
features a fim de verificar a diferenca entre as fungdes de hash. As Figs. 3 e 4 mostram
a relacdo do tempo de execugdo e do desvio padrdo com o nimero de bits selecionados.
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Figura 4. Desvio padrao para diferentes niumeros de bits e funcdes hash
utilizando a base com dados reais.

E possivel observar que a mudanca da funcio do SHA-1 para o FNV trouxe uma
grande economia em relacdo ao tempo de execugdo, enquanto o desvio padrdo
permaneceu o mesmo. Logo, podemos adotar a funcdo FNV sem receio de perda de
precisdo. A variagdo de bits, nos permite concluir que, para este intervalo, o
comportamento das func¢des de hash foi praticamente o0 mesmo.

Outros testes foram realizados com cada um dos diferentes tipos de arquivo
(PDF, XLS, DOC, TXT, JPG, GIF, PPT e HTML) para validar se a escolha da fun¢do
hash afeta a distribuicdo de features para diferentes tipos de dados. Porém, nao foram
constatadas variagdes significativas em nenhum caso.

7. Conclusao

Neste trabalho foram apresentadas formas para o aprimoramento de uma das
fungdes mais utilizadas em investigacdes forenses digitais para a busca de objetos



similares, o sdhash. Foi mostrado que esta ferramenta possui imprecisdes na geracdo de
seus resumos. A solucdo adotada neste trabalho foi a implementagdo de uma estrutura
de janela circular na etapa de selecdo de features, o que tornou o processo mais justo e
aumentou a sensibilidade do mesmo em relacdo a detec¢do de mudancas no comego e
final de arquivos. Também foi alvo deste trabalho a melhoria do desempenho do
sdhash, na qual foi realizada a troca da funcdo de hash SHA-1 por MD5 e FNV, o que
representou, no caso de FNV, uma diminuicdo de aproximadamente 58% a 62% no
tempo de execugdo sem perda de precisdo.

Por fim, algumas consideracdes sobre pontos que podem ser objeto de estudo
em trabalhos futuros. Atualmente o sdhash gera um resumo equivalente a
aproximadamente 2,6% do tamanho do arquivo original. Analisando os outros métodos
de Pareamento Aproximado, percebe-se que isto é uma desvantagem. Hd como buscar
alternativas de estruturas de dados para armazenamento das features diferentes dos
Filtros de Bloom. Outro ponto seria reduzir o tamanho da feature de 64 para 32 bytes, o
que representaria um insignificante acréscimo no nimero de features, mas poderia
melhorar sua precisio, mais especificamente na detec¢io de pequenas alteracoes.
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