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Abstract. By working on some projects that involve the FIWARE Identity Provi-
der, we noticed that there are some issues with the management of users, roles,
and permissions. Although it provides a graphical Web interface, several func-
tionalities are unsupported, such as editing user accounts or hierarchical RBAC
implementation, for example. Thus, this work aims to present a graphical Web
interface to simplify the manipulation of user accounts and access control poli-
cies for FIWARE platform.

Resumo. Ao trabalhar em alguns projetos que envolvem o provedor de iden-
tidades da plataforma FIWARE, percebemos que este possui problemas em
relacdo a geréncia de usudrios, papéis e permissoes. Embora ofereca uma in-
terface grdfica web, diversas funcionalidades ndo sdao suportadas, como edi¢cdo
de contas de usudrios ou implementacdo do RBAC hierdrquico. Assim, este tra-
balho visa apresentar uma interface grdfica web para simplificar a manipulagdo
de contas de usudrio e politicas de controle de acesso.

1. Introducao

O propésito do controle de acesso € limitar as agdes dos seus usudrios, de forma que
informacdes, aplicativos, ou softwares sejam acessados somente por aqueles autorizados
para tal [Sandhu and Samarati 1994]. Para isso, utilizamos vdrias ferramentas que au-
xiliam a utilizar na prética esse conceito. Dentre elas, temos a plataforma FIWARE!',
que foi projetado com uma abordagem secure by design, onde atributos de seguranga da
plataforma, e das aplicacdes que executem sobre ela, sdo considerados através de uma
arquitetura que engloba questdes relacionadas a gestao de identidades, controle de acesso
e monitoramento de eventos de seguranca. [Garcia Vazquez et al. 2011]. Isso é con-
seguido com um conjunto de Generic Enablers (GEs), ou habilitadores genéricos, que
facilitam a implementacdo de aplicag¢des, e podem ser integrados com outros GEs da pla-
taforma [Andriani et al. 2015, Di Cola et al. 2015, Moltchanov and Rocha 2014].

No contexto do projeto SmartMetropolis? utilizamos a plataforma FIWARE
em algumas aplicagcdes desenvolvidas por nosso grupo de trabalho como
[Irene Ginani and da Silva 2017] e [Cavalcante and da Silva 2017], e por outros membros
do projeto, com foco particular nos componentes de seguranca: o Identity Management
GE, que tem como implementa¢do de referéncia o Keyrock, é responsédvel por aspectos
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de autenticacdo, enquanto que o Authorization PDP GE e PEP Proxy GE tratam aspectos
de autorizacdo. Além da autenticacdo o Keyrock € responsdvel pela geréncia de usudrios
e de politicas de controle de acesso, permitindo a definicdo de papéis e permissoes.

Com a experiéncia no uso destes componentes, identificamos algumas dificulda-
des na utilizacdo do Keyrock, como por exemplo em operacdes de gerenciamento de
usudrios, e defini¢do de politicas de controle de acesso com um numero elevado de per-
missoes e papéis. Partindo desse pressuposto, esse trabalho apresenta uma proposta de
interface grafica para gerenciamento de usudrios e de politicas de controle de acesso ba-
seado no Keyrock.

2. A Plataforma FIWARE

A plataforma FIWARE € vista como um middleware, que dispde de diversos componentes
reutilizdveis (denominados habilitadores genéricos ou generic enablers - GEs) para facili-
tar o desenvolvimento de aplicacdes [Di Cola et al. 2015]. Os componentes FIWARE sao
agrupados em capitulos técnicos® em torno de temas especificos, como IoT ou seguranca.
Sendo nosso foco os habilitadores genéricos referentes a segurancga, mais especificamente,
o Identity Management GE, o Authorization PDP GE e o PEP Proxy GE.

O Identity Management (Idm) GE € um componente de autenticacio, que prové
servigos para as aplicagdes, fazendo a administragao de usudrios, papéis e permissoes.
O Keyrock possui um backend desenvolvido em Node.js, e queu oferece uma API
[FIWARE 2018] a qual permite que os desenvolvedores possam implementar novas fun-
cionalidades ou adaptéd-las para algumas aplicacdes mais especificas. Por outro lado, o
AuthZForce tem como principal objetivo armazenar e tomar decisdes sobre as politicas de
seguranca criadas pelo usudrio no Keyrock. Assim os papéis, permissoes e as atribuicoes
de papéis a usudrios que sao cadastradas na interface sao traduzidos para XACML onde
o authzforce interpreta a politica. Quando ocorre alguma requisicdo a um recurso na
aplicacao, que utiliza esse componente, a requisicao € enviada para que a GE possa cal-
cular se aquele usudrio tem acesso aquele recurso em questao [Edition 2017].

Em alternativa ao Keyrock, temos o Horizon da plataforma Openstack®, que unido
ao keystone realiza as operagdes de administra¢do de usudrios além de ter uma API com
mais funcionalidades, facilitando o desenvolvimento de a¢des que a utilizam. Entretanto,
a interface grafica do Horizon também apresenta funcionalidades limitadas, ndo aten-
dendo as demandas que motivaram a realizacdo deste trabalho.

Ao utilizar esses componentes para proteger aplicacdes percebemos algumas fa-
lhas, como a falta de mecanismos de gerenciamento de usudrios (como edi¢do e delecao),
e habilitacdo de usudrios apds seu cadastro. Outro problema detectado foi a limitagao
na construcao de politicas, de forma que nao é possivel ocorrer uma heranca de papéis,
ocasionando uma possivel explosdo de papéis, tendo como proposta implementar, futu-
ramente, 0 RBAC hierarquico que solucionaria esse problema. Com isso, identificamos
uma limitagcdo no uso destes componentes por parte de desenvolvedores, o que nos levou a
buscar maneiras de simplificar a utilizacdo dos componentes de seguranca da plataforma
FIWARE.
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3. Solucao Proposta

Assim para que possamos solucionar os problemas encontrados nossa proposta foi de
implementar uma interface Web para auxiliar na utilizagdo do keyrock. Com isso, bus-
camos permitir a desenvolvedores facilidades para a administracdo de usudrios e outras
aplicacdes, e para a defini¢do de politicas de controle de acesso.

3.1. Arquitetura da Solucao

Para entender melhor o funcionamento da aplicagdo proposta observemos sua arquitetura
na Figura 1. Na arquitetura proposta, temos o seu backend feito em Python, que abstrai e
simplifica o consumo da API do keyrock, e um frontend Web que utiliza nosso backend
para se comunicar com o keyrock. Com isso, temos também uma biblioteca Python que
pode ser utilizada por desenvolvedores que desejem interagir com a API do keyrock.

Dashboard
(frontend)

\
1
| e e
1
1
1

1 1

1 ©F 1

API Keyrock | 1

Backend I Identity Manager PDP 1
1 1 1

Figura 1. Arquitetura da aplicacao proposta

Além das funcionalidades implementadas utilizando a API, também garantimos
que o usudrio esteja autenticado para acessar as informacdes dos usudrios, que sao aces-
sadas quando a autenticacdo ¢é realizada. Assim, o foken do usudrio € verificado para
certificar que este pode ter acesso aos dados que serdo exibidos.

3.2. Detalhes da Implementacao

A interface Web foi desenvolvida com Python utilizando-se do framework django, consu-
mindo nosso backend python. Também foi utilizado docker para criar um ambiente virtual
para a aplicagdo. Utilizando html, css, javascript e bootstrap foi desenvolvido o frontend
da aplicacdo, uma pédgina simples foi feita para tela de inicio, e apos a autenticacao tere-
mos a principal tela do sistema como visto na Figura 2.
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4. Conclusao

No decorrer do desenvolvimento, conseguimos entregar uma versao funcional que esta
em uso pelo projeto SmartMetropolis, suprindo algumas das necessidades ja destacadas
anteriormente. Mas apesar do seu uso e de suprir algumas necessidades do Keyrock, ainda
sdo necessdrias que algumas das melhorias sejam implementadas.

Assim, como trabalho futuro, pretendemos incrementar a interface para que ela
possa suprir todas as necessidades encontradas no Keyrock, em relacao aos papéis e per-
missoes, como a necessidade do RBAC hierarquico, fase esta que estd em andamento para
que a GUI possa ser mais completa ao suprir as necessidades do Keyrock.
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