Anais Estendidos do SBSeg 2025: Resumos Expandidos da Trilha da Industria

Blockchain e Seguranca de Indicadores Ambientais

Gustavo Leite!, Bernardo Alcalde!, Thiago Rossi’,
Carlos Oliveira?, Victor Souza?, Wilson Melo?

nstituto Ecossis — Porto Alegre — RS
?Instituto Nacional de Metrologia, Qualidade, e Tecnologia — Duque de Caxias — RJ

E-mail contato: gustavo.leite@ecossis.com.br

1. Em busca de uma solucao para confiabilidade de indicadores ambientais

O planeta enfrenta uma crise ambiental sem precedentes, caracterizada por mudancgas
climdticas aceleradas, perda de biodiversidade e niveis criticos de polui¢cdo. O con-
ceito dos “limites planetdrios” indica que diversas fronteiras ecoldgicas ja foram ul-
trapassadas, colocando em risco a estabilidade dos sistemas que sustentam a vida hu-
mana [Rockstrom et al. 2009]. Relatérios recentes do Painel Intergovernamental sobre
Mudangas Climaticas reforcam a urgéncia de a¢des coordenadas e integradas para miti-
gar esses impactos e promover sustentabilidade [IPCC 2021]. Atrelada ao contexto de
crise, a multiplicacdo de sistemas de monitoramento, 0 maior desafio ndo € mais ob-
ter informacao, mas garantir sua rastreabilidade, legitimidade, seguranca e padronizagao,
sem comprometer a capacidade de agir em tempo hédbil. Governos, empresas e comuni-
dades enfrentam um paradoxo: quanto mais dados se acumulam, maior o risco de ine-
ficiéncia decisodria, sobrecarga operacional e desconfianga sistémica. Este resumo esten-
dido apresenta uma solucao desenvolvida pelo Instituto Ecossis, em parceria com pesqui-
sadores do Inmetro, para o registro confidvel de indicadores ambientais utilizando block-
chain e assinatura digital na origem dos dados. A solugdo € capaz de integrar dispositivos
autonomos de coleta de dados, combinando armazenamento on-chain e off-chain. Com
isso, garante integridade, rastreabilidade e seguranga dos dados associados a indicado-
res ambientais, reduzindo a dependéncia de intermediarios e fortalecendo a confianca em
projetos de monitoramento ambiental.

2. Solucao baseada em blockchains e assinatura digital

A Figura 1 ilustra a arquitetura de referéncia desenvolvida pelo Instituto Ecossis. Dis-
positivos remotos assinam digitalmente cada leitura, enviam-nas via API a um repo-
sitério off-chain e registram apenas hashes ou eventos-chave no blockchain para garan-
tir imutabilidade e auditabilidade [Fang et al. 2020]. Esse modelo Device-as-a-Service
integra modulos criptogrificos nos dispositivos, criando um servigo de assinatura di-
gital que alinha incentivos para manutencdo continua e atualizacdo de firmware seguro
[Zhou et al. 2023]. A tokenizacdo de ativos ambientais converte métricas verificiveis em
tokens digitais negocidveis, com contratos inteligentes que liberam recursos conforme
metas sdo atingidas. A agregacdo de um blockchain garante auditoria em tempo real,
transparéncia e evita dupla contagem, conectando governos, empresas, ONGs e comu-
nidades num ecossistema de confianca. Isso reduz assimetrias de informacgao, amplia a
liquidez do mercado socioambiental e permite que comunidades comprovem e moneti-
zem acOes de conservacdo de forma justa, alinhando incentivos locais a metas globais de
sustentabilidade. O projeto foi implementado como uma rede permissionada, utilizando
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Figura 1. Arquitetura da solucao de seguranca de indicadores ambientais.

a plataforma Hyperledger Fabric !. A aplica¢do desenvolvida implementa os mecanismos
de seguranca explicitamente na comunicacao entre um modulo cliente € o contrato inte-
ligente executado dentro do blockchain. Os testes com a plataforma desenvolvida foram
executados por meio de dados simulados por um dispositivo IoT em bancada, utilizando
um sensor de temperatura DHT-22, conectado a um Raspberry 3B+.

3. Diferenciais da solu¢ao e proximos passos

A solucgdo blockchain descrita permite ao Instituto Ecossis oferecer as industrias e empre-
sas um gerenciamento seguro, escaldvel e auditdvel de dados ambientais. A arquitetura
hibrida on-chain/off-chain reduz custos de implementacdo, sem comprometer integridade,
garantindo rastreabilidade via assinaturas digitais aplicadas na coleta de indicadores. Isso
assegura conformidade regulatoéria, validacdo de créditos ambientais € monetizacdo via
modelo Device-as-a-Service. Futuros desenvolvimentos devem incluir a integragdo entre
IoT e Inteligéncia Artificial, possibilitando o monitoramento em tempo real e andlises
preditivas de indicadores, e otimizando respostas a eventos criticos. Entendemos que
esta solucdo, além de eficiéncia operacional, promove confianca entre atores e amplia a
inclusdo de comunidades em mercados ambientais globais.
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