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1. Introducao

A ocorréncia de malwares em sistemas operacionais Windows continua sendo uma das
principais preocupacdes para as empresas € institui¢des, pois este € dominante em am-
bientes corporativos € domésticos. Os Malwares (tais como Spywares, Trojans e Ran-
somwares) responsaveis pelos ataques sao frequentemente distribuidos online, direciona-
dos a usudrios, empresas e entidades governamentais [Costa et al. 2024].

Neste contexto, propde-se uma solucao baseada em Inteligéncia Artificial e andlise
de processos, que visa detectar malwares por meio da inspecdo do conteido da memoria
principal de dispositivos com sistema operacional Windows. A arquitetura da solugao foi
concebida por ser portatil, escaldvel e com impacto minimo nos dispositivos. O funciona-
mento baseia-se no monitoramento do dispositivo com a extra¢do de dumps de memoria
RAM. O conteudo extraido € compactado e enviado para um ambiente de analise remoto,
onde sdo extraidas caracteristicas dos processos. Esses dados s@o entdo submetidos a um
modelo de IA previamente treinado, capaz de classificar como legitimo ou malicioso.

A Figura 1 apresenta uma visao geral da arquitetura proposta composta por dois
componentes: o device, fazendo referéncia a sua execug@o no dispositivo a ser monito-
rado, responsavel pela extracdao e envio de dados a partir do dispositivo monitorado, e
o service, fazendo referéncia a sua fungdo como servico em borda dedicado a andlise,
responsavel pelo armazenamento dos dados, andlise remota e classificagao.
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Figura 1. Visdao Geral da Solugao.

Durante sua operacao, o dispositivo realiza a extracdo do dump de memdéria com
o WinPmem', uma ferramenta de aquisi¢do de memdria, gerando um arquivo RAW. Esse
arquivo € entdo compactado com o uso da biblioteca zipfile?, visando a eficiéncia do
envio, visto que o arquivo gerado pode ser muito grande e gerar uma sobrecarga na rede.
Por sua vez, o service inicia-se com a descompressao do arquivo recebido, seguida da

Thttps://github.com/Velocidex/WinPmem/releases/tag/v4.0.rc1
2https://docs.python.org/3.10/library/zipfile.html
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analise do contetido RAW com o VolMemLyzer®, que extrai caracteristicas dos processos
da memoria. Essas caracteristicas sdo a entrada de um modelo de IA previamente treinado
(com os dados da base [Carrier et al. 2022]) para detec¢ao de malwares, ou seja, classifica
0 processo como malicioso ou nao.

2. Experimentos

O experimento de eficiéncia de extragcdo e analise de dumps de memoria RAM foi rea-
lizado em mdaquinas virtuais (VMs) executando o sistema operacional Windows 10 com
2GB, 4GB e 8GB de memoéria RAM. Os dumps gerados pelas ferramentas demanda-
ram, em média, tempos de processamento em torno de 6ms, 23ms e 88ms para as VMs
de 2GB, 4GB e 8GB, respectivamente, enquanto que a andlise destes demandaram um
tempo de 360ms, 679ms e 890ms para as VMs de 2GB, 4GB e 8GB, respectivamente.
Adicionalmente, foi avaliada a capacidade de compressao da solugdo, onde a duracao da
compressao demandou cerca de 131 segundos e a taxa de compressao em torno de 70%,
viabilizando a eficiéncia e escalabilidade do sistema (devido a economia de largura de
banda), mesmo com multiplos dispositivos monitorados simultaneamente.

Com relacdo a capacidade de detec¢do de malwares, foram analisadas as técnicas
KNN, CART, MLP e REF, visto que estas possuem abordagens de aprendizado distintas.
Os resultados sdo apresentados na Tabela 1. A partir desses resultados, é possivel notar
que as técnicas KNN, CART e RF possuem a melhor taxa de detec¢cdo, mas KNN e RF
possuem um maior tempo de deteccdo. Desta forma, o modelo CART se apresentou como
a técnica mais vidvel para integrar a solucdo, visto que possui a maior taxa de detec¢ao
juntamente com o menor tempo de deteccdo. Com base nos resultados, foi possivel avaliar
a viabilidade da solugdo de deteccao de Malwares.

Tabela 1. Desempenho de Deteccao de Malwares e Processos Benignos

Caso | Recall| Acuracia| AUPRC | Tempo de Deteccao

KNN [ 099 |0.99 0.99 171.88

CART | 0.99 | 0.99 0.99 15.66

MLP | 095 | 095 0.97 31.25

RF 0.99 | 0.99 0.99 78.09
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