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1. Introducao

Nas institui¢des publicas, tais como a Secretaria do Planejamento e Gestdo do Ceara
(SEPLAG)!, o uso de técnicas de Static Application Security Testing (SAST) desem-
penham um papel estratégico, pois os sistemas governamentais costumam armazenar
informagdes criticas da populagao (tais como dados pessoais, fiscais, judiciais e de saide),
cuja exposicdo indevida pode gerar consequéncias graves para a sociedade e para a
administragdo publica. Diante deste contexto, este trabalho apresenta uma andlise de
seguranca de aplicagdes utilizando técnicas SAST na infraestrutura da SEPLAG, com o
objetivo de identificar vulnerabilidades no c6digo-fonte de sistemas prioritarios indicados
pela equipe da institui¢do, possibilitando uma anélise abrangente dos riscos de seguranca
cibernética que poderiam ser explorados por agentes mal-intencionados.

2. Metodologia

Para classificagao das vulnerabilidades encontradas, foram utilizadas duas listas: Common
Vulnerabilities and Exposures (CVE)? e Common Weakness Enumeration (CWE)?. Cada
vulnerabilidade tem uma pontuagao de severidade calculada pelo Common Vulnerability
Scoring System (CVSS), que varia de 0,1 a 10,0 [FIRST 2019]. As seguintes ferramentas
SAST foram usadas: (1) Dependency Check*, que detecta vulnerabilidades divulgadas
publicamente em dependéncias de projetos; (2) Trivy>, um scanner para vulnerabilidades
em contéineres, repositérios de cédigo e pacotes; (3) Semgrep®, uma ferramenta de andlise
estatica e personalizavel para vdrias linguagens. Estas ferramentas exibem resultados de

1https ://www.seplag.ce.gov.br
Zhttps://cve.mitre.org

3https://cwe.mitre.org
“https://github.com/dependency-check/DependencyCheck
>https://github.com/aquasecurity/trivy
®https://github.com/semgrep/semgrep
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CVEs e CWEs detalhados e padronizados, possuindo a capacidade de integracdo com
esteiras de Continuous Integration and Continuous Delivery/Deployment (C1/CD).

3. Resultados e Discussao

Como pode ser visto na Tabela 1, foi encontrado um total de 8 vulnerabilidades durante a
andlise SAST realizada no repositorio de cddigo, com a seguinte distribui¢ao de severida-
des (calculadas usando o CVSS): 1 alta (CVSS entre 7,0 e 8,9), 6 moderadas (entre 4,0
e 6,9) e 1 baixa (entre 0, 1 e 3,9). Nota-se que a maioria das vulnerabilidades encontra-
das possuem um grau de explorabilidade menor do que 5,0, evidenciando uma pequena
probabilidade de um ataque malicioso. Entretanto, metade das vulnerabilidades possuem
impacto maior do que 6,0, com destaque para a vulnerabilidade CWE-200 que tem impacto
maximo na aplicagdo, pois esté relacionada a exposi¢ao de informacoes confidenciais a
um ator nao autorizado. Esses resultados demonstram a importancia da esteira de CI/CD
com SAST aplicado, possibilitando a descoberta e corre¢ao de vulnerabilidades.
Tabela 1. Niveis de severidade, explorabilidade e impacto das vulnerabilidades

Common Weakness Enumeration (CWE) Severidade | Explorabilidade | Impacto
CWE-200: Exposicao de informacdes confidenciais 7,5 5,0
a um ator nao autorizado
CWE-863: Autorizacdo incorreta 6,8 6,7 6,9
CWE-321: Uso de chave criptografica no 6,4 4,8 8,0
codigo-fonte
CWE-35: Path traversal 6,3 5,6 7,0
CWE-732: Atribui¢do incorreta de permissao para 4,2 3,4 5,0
recurso critico (2 vulnerabilidades encontradas)
CWE-209: Geragao de mensagem de erro contendo 4,2 34 5,0
informacdes sensiveis
CWE-358: Verificagao de seguranca mal 2,0 2,0 2,0
implementada para padrio estabelecido

A partir dos resultados apresentados, percebe-se que a aplicacdo das técnicas
SAST na esteira de CI/CD possibilitou uma automatizacdo da andlise de seguranca de
forma vidvel (~4 minutos) e a identificacao de vulnerabilidades concretas, reforcando a
importancia da ado¢ao de praticas continuas de seguranca no SSDLC, promovendo uma
cultura preventiva e sustentdvel de protecdo dos ativos digitais do setor publico. Além
disso, a aplicagdo da esteira de CI/CD com SAST se alinha diretamente as boas praticas
internacionais de seguranca ao incorporar mecanismos automatizados e continuos de
identificagdo e mitigacdo de vulnerabilidades ao longo do ciclo de desenvolvimento.
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