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1. Introducao

A escolha do dataset impacta diretamente a validacdo de modelos de aprendizado pro-
fundo e sua possivel aplicabilidade em cendrios reais de deteccdo de intrusdo. Surpre-
endentemente, muitos datasets consagrados para tarefas de classificagdo em trafego crip-
tografado tém predominancia de trafego em claro, como o ISCXVPN2016 e o USTC-
TFC2016, com propor¢des de trafego nao criptografado chegando a 98,9% e 94,7%, res-
pectivamente, de acordo com [Wickramasinghe et al. 2025]. Mesmo datasets mais recen-
tes, como o CICIDS-2017 e o CICIDS-2018, apresentam sérias falhas em sua construgao,
como rétulos incorretos e problemas nas flags dos pacotes capturados e, inclusive, pouco
trafego HTTPS, o que pode comprometer a validade de diversos trabalhos cientificos.

Este trabalho aborda uma lacuna identificada na literatura referente a deteccao de
ataques cibernéticos em trafego criptografado, por meio de uma arquitetura que assegura a
preservacdo da privacidade do usudrio, sem recorrer, por exemplo, a inspecao profunda de
pacotes, e um protocolo de validacdo rigido, com o objetivo de mitigar riscos de overfitting
e data leakage e testada com os datasets publicos HIKARI-2021 e CIRA-CIC-DoHBrw-
2020. O primeiro € focado em ataques de camada de aplicacdo, como probing e brute-
force, e o segundo dataset especializado na deteccdo de tunelamento DNS sobre HTTPS.

2. Metodologia e Arquitetura Proposta

A normalizacdo com MinMaxScaler foi ajustada exclusivamente sobre o conjunto
de treino e aplicada as demais particdes. Utilizou-se a divisdo estratificada em
treino/validacao/teste (70/15/15), mantendo as propor¢des de classe e o balanceamento
com SMOTE foi aplicado somente ao treino para evitar data leakage.

A arquitetura hibrida proposta inspirada em [Liu et al. 2025] combina redes neu-
rais convolucionais com mecanismos de atencdo ECANet (Efficient Channel Atten-
tion Network) e médulos Transformer Encoder. O modelo contém trés blocos CNN
(32/64/128 filtros, kernel 3x3, ReLLU e max—pooling 2x2), intercalados com modulos
ECANet para recalibragdo por canal com baixo custo computacional. Em seguida, um
Transformer Encoder com 4 cabecas de atengdo, dropout de 0,3, feed—forward de 256
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unidades e conexdes residuais captura dependéncias globais entre as representagcdes. Ca-
madas densas com regularizagao L2 (A = 0,01) e dropout de 0,3 antecedem a saida sig-
moide. O treinamento utilizou Adam com taxa de 1073, 100 épocas e batch de 64, além de
EarlyStopping e ReduceLROnPlateau para estabilizar a otimizagdo e mitigar overfitting.

Uma diferenca crucial em relacdo a [Liu et al. 2025] est4 no foco dos dados e no
na tarefa de classificagdo. Enquanto o presente trabalho utiliza datasets voltados especifi-
camente para a deteccdo de ataques cibernéticos em trafego encriptado, [Liu et al. 2025]
emprega o dataset ISCX VPN-nonVPN, para diferenciacdo entre VPN e ndao VPN. Por
fim, o presente trabalho remove identificadores fortes como IP, portas e protocolos, en-
quanto [Liu et al. 2025] os mantém, o que pode comprometer a generalizacdo e tornar o
modelo mais dependente de elementos especificos dos dados, conforme recomendado em
[Lotfollahi et al. 2020, Wickramasinghe et al. 2025].

3. Resultados e Discussao

A fim de efetuar uma comparagdo experimental mais justa com o trabalho de
[Liu et al. 2025], foram utilizados os mesmos datasets para ambos. No conjunto de teste,
a arquitetura proposta atingiu uma AUC de 92,7%, recall de 99,5%, precisao de 87,6%,
Fl-score de 93,2% e acuracia de 92,7% e o de [Liu et al. 2025] 89,7%, 94,4%, 82,5%,
88,1% e 89,7%, respectivamente, no dataset HIKARI-2021. J4 no dataset CIRA-CIC-
DoHBrw-2020, o modelo proposto também superou o de [Liu et al. 2025] em todas as
métricas avaliadas: AUC (97,9% vs. 94,3%), Recall (98,9% vs. 93,6%), Precisiao (97,1%
vs. 91,8%), Fl-score (97,9% vs. 92,6%) e Acuracia (97,9% vs. 94,3%). Tais métricas
demonstram a capacidade do modelo em capturar eficientemente os padroes de trafego
malicioso consolidando a arquitetura proposta como mais promissora para aplicacdo em
cendrio real.

A precisd@ao menor obtida no HIKARI-2021, em comparac¢ido com o outro dataset,
indica a presenca de falsos positivos que poderiam ser mitigados com técnicas de XAl
(eXplainable Artificial Intelligence). Poder-se-ia, também, avaliar futuramente a robustez
do modelo contra ataques adversariais. Por fim, a andlise de sensibilidade dos hiper-
parametros poderia testar a estabilidade e a robustez do modelo de modo a otimizar o
classificador e melhorar sua capacidade de generalizacdo.
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