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Abstract. The accelerated dynamics of cyberattacks make static blocklists insuf-
ficient for effective network protection. This dissertation investigates Machine
Learning models applied to IP address risk classification using Cyber Threat
Intelligence (CTI) data. A dataset with 10,000 samples and 26 features was
built from multiple CTI sources, including AbuselPDB, VirusTotal, Pulsedive,
and APIVoid. The research compares classical classifiers, neural networks, and
ensemble methods under scenarios with and without SMOTE balancing. The re-
sults show that Stacking achieved the best predictive robustness, with Balanced
Accuracy above 99.7% and superior probabilistic calibration, while Decision
Tree reached the lowest inference time, 3.26 ms. The dissertation also propo-
ses a hybrid edge-cloud architecture in which the selected classifier can support
automated network response mechanisms.

Resumo. A dindmica acelerada dos ataques cibernéticos torna as listas de blo-
queio estdticas insuficientes para a protecdo eficaz de redes. Esta dissertagcdo
investiga modelos de Aprendizado de Mdquina aplicados a classificacdo de
risco de enderegcos IP utilizando dados de Inteligéncia de Ameagas Ci-
bernéticas. Para isso, foi construido um conjunto de dados com 10.000 amos-
tras e 26 caracteristicas extraidas de muiiltiplas fontes de CTI, incluindo Abu-
selPDB, VirusTotal, Pulsedive e APIVoid. A pesquisa compara classificado-
res cldssicos, redes neurais e métodos de ensemble em cendrios com e sem
balanceamento por SMOTE. Os resultados mostram que o Stacking obteve a
maior robustez preditiva, com Acurdcia Balanceada superior a 99,7% e melhor
calibragdo probabilistica, enquanto a Arvore de Decisdo apresentou o menor
tempo de inferéncia, 3,26 ms. A disserta¢cdo também propde uma arquitetura
hibrida borda-nuvem na qual o classificador selecionado pode apoiar mecanis-
mos automatizados de resposta em redes.

1. Introducao

O aumento da sofisticacdo dos ataques cibernéticos tem ampliado a necessidade de
solucdes de seguranga proativas, inteligentes e adaptdveis. Em ambientes de rede, a
identificacdo de enderecos IP associados a atividades maliciosas é uma tarefa critica,
pois esses enderecos podem estar relacionados a varreduras, tentativas de exploracao,
comunicacdo com infraestruturas de comando e controle, distribui¢cdo de malware e ou-
tras acdes ofensivas. Tradicionalmente, a classificacio de IPs maliciosos depende de
listas estéticas de bloqueio, regras configuradas manualmente ou anélises realizadas por
especialistas, abordagens que apresentam limitagdes quanto a escalabilidade, ao tempo de
resposta e a adaptacdo a novas ameacas [Wagner et al. 2019, ICosta et al. 2024]].
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Nesse contexto, a Inteligéncia de Ameacas Cibernéticas, ou Cyber Threat In-
telligence (CTI), fornece indicadores relevantes para apoiar a tomada de decisdo em
seguranca. Bases publicas de reputacdo e andlise de ameacas, como AbuselPDB, VirusTo-
tal, Pulsedive e APIVoid, disponibilizam informagdes sobre histérico de abuso, reputagao,
geolocalizagdo, presenca em listas de bloqueio e pontuacdes associadas a comportamento
malicioso. Entretanto, essas fontes sao heterogéneas e podem apresentar avaliacdes di-
vergentes para um mesmo endereco IP, tornando necessério o uso de mecanismos capazes
de consolidar evidéncias de forma mais robusta [Wagner et al. 2019]].

Dentro desse contexto, a dissertacdo apresentada neste documento propds uma
abordagem para classificacdo de risco de enderecos IP baseada em Aprendizado de
Maquina e multiplas fontes de CTI. A proposta inclui a formacdo de um conjunto de
dados rotulado, uma estratégia de votacdo ponderada multicritério para classificacdo dos
IPs em trés niveis de risco e uma avaliacdo experimental de diferentes modelos super-
visionados. Além disso, o trabalho apresenta uma arquitetura hibrida, organizada em
camadas de borda e nuvem, para demonstrar como o mecanismo de classificacdo pode ser
integrado a ambientes reais de seguranca de redes.

1.1. Motivacao

A motivacao desta dissertacdo decorre da limitacdo de abordagens tradicionais de defesa,
baseadas em listas estdticas de bloqueio e regras mantidas manualmente, para acompanhar
a velocidade e a escala dos ataques cibernéticos atuais. Embora fontes de CTI fornecam
indicadores relevantes sobre reputacao, histérico de abuso e atividades suspeitas, essas ba-
ses sao heterogé€neas, adotam critérios proprios de pontuacio e podem produzir avaliacdes
divergentes para um mesmo enderego IP. Dessa forma, o trabalho foi motivado pela ne-
cessidade de combinar evidéncias provenientes de multiplas fontes de CTI para classificar
o risco de enderecos IP de forma mais robusta, escaldvel e adequada a automacao de res-
postas em redes, apoiando decisdes operacionais como permitir, monitorar, restringir ou
bloquear conexoes [Costa et al. 2024, Wagner et al. 2019].

1.2. Objetivos

O objetivo geral da dissertag@o foi desenvolver e avaliar modelos de classificagao de risco
de enderecos IP baseados em Aprendizado de Méquina, utilizando dados provenientes de
multiplas fontes de Inteligéncia de Ameacas Cibernéticas, com a finalidade de automati-
zar e aumentar a precisao da detec¢do de atividades maliciosas em redes de computadores.

Para atingir esse objetivo, o trabalho buscou construir um conjunto de dados rotu-
lado e representativo de enderecos IP, desenvolver e treinar modelos supervisionados para
classificacdo multiclasse, avaliar comparativamente diferentes algoritmos por meio de
métricas de desempenho e robustez, investigar o impacto do balanceamento por SMOTE
e propor uma arquitetura capaz de integrar o classificador a mecanismos automatizados
de resposta, como atualizacdo dinamica de regras de firewall.

1.3. Inovacao e Contribuicoes

A principal originalidade da dissertacdo estd na integracao de trés elementos que normal-
mente sdo tratados de forma separada: a fusdo de sinais provenientes de multiplas fontes
de CTI, a classifica¢do supervisionada de risco de enderecos IP e a integragdo do resul-
tado do modelo a uma arquitetura operacional de resposta em rede. Diferentemente de
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abordagens baseadas apenas em listas estdticas ou em classificagdes bindrias, a proposta
adota uma classificacdo terndria, considerando os niveis allowlist, suspicious e denylist,
permitindo associar diferentes acdes de seguranca a cada nivel de risco.

Como contribui¢des cientificas, este trabalho constr6i um conjunto de dados
(pdblico em IEEEDataPor(') com 10.000 amostras e 26 caracteristicas extraidas de fontes
publicas de CTI, propde uma estratégia de rotulacao por votacdo ponderada multicritério,
avalia diferentes paradigmas de Aprendizado de Maquina aplicados ao mesmo problema
de ciberseguranca e analisa a relagcdo entre qualidade preditiva, calibragdo probabilistica,
generalizag¢do, balanceamento de classes e tempo de inferéncia. Os resultados indicam
que o Stacking apresenta a melhor robustez preditiva, enquanto modelos mais simples,
como Arvore de Decisio, oferecem menor laténcia para cenarios de alta vazdo.

2. Proposta

A Figura [I] apresenta uma visdo geral da arquitetura proposta nesta dissertagdo. A
solucdo € organizada como uma arquitetura hibrida e distribuida, composta por uma ca-
mada de borda, responsdvel pela interacdo direta com a infraestrutura de rede, e uma
camada de nuvem, responsavel pelo processamento intensivo, pela consulta a fontes ex-
ternas de CTI e pela classificagao de risco de enderecos IP. Essa separacdo busca com-
binar escalabilidade e baixa laténcia: enquanto a nuvem executa tarefas de andlise, en-
riquecimento e inferéncia, a borda atua préxima aos gateways e firewalls, permitindo
que decisdes de segurancga sejam aplicadas de forma mais rdpida no ambiente operacio-
nal [[Costa et al. 2024].
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Figura 1. Visao geral da proposta.

A arquitetura é composta por trés médulos principais. O primeiro é o médulo de
Verificacdo de Reputagdo, localizado na camada de nuvem, responséavel por consultar ba-
ses publicas de CTI, como AbuselPDB, VirusTotal, Pulsedive e APIVoid. Esse mddulo
coleta informacdes sobre reputacao, presenga em listas de bloqueio, geolocalizagao, re-
latos de abuso e pontuacdes de comportamento malicioso. As informacdes obtidas sao
utilizadas para enriquecer os dados associados a cada endereco IP e alimentar o processo
de classificacao.

Thttps://dx.doi.org/10.21227/ys2m-9d61
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O segundo médulo € o de Deteccdo de Ameagas, também localizado na nu-
vem. Esse componente utiliza modelos de Aprendizado de Maquina para classificar os
enderecos IP em trés niveis de risco: allowlist, suspicious e denylist. O processo envolve
a consolidacdo dos dados coletados, a extragao de caracteristicas e a inferéncia do modelo
treinado. Dessa forma, a proposta ndo se limita a verificar se um endereco IP aparece em
uma lista de bloqueio, mas combina diferentes evidéncias para produzir uma decisdao de
risco mais robusta.

O terceiro modulo é o de Gerenciamento de Conexoes, localizado na camada de
borda. Esse componente recebe as decisdes produzidas na nuvem e as transforma em
acoOes operacionais na infraestrutura de rede, como atualizacdo de regras de firewall, blo-
queio de enderecos classificados como maliciosos, monitoramento de enderecos suspei-
tos e aplicacao de politicas intermedidrias, como degradacdo tempordria da conexdo por
meio de farpit. Por estar préximo aos dispositivos de rede, esse mdédulo reduz o tempo ne-
cessdrio para aplicar decisOes de seguranca em gateways, firewalls e demais componentes
da infraestrutura.

O fluxo da proposta inicia-se com a coleta de metadados de conexdo na infraes-
trutura de rede. Esses dados sao encaminhados para a camada de nuvem, onde ocorre a
consulta as bases de CTI e o enriquecimento das informacdes relacionadas ao endereco
IP analisado. Em seguida, o mddulo de detec¢do de ameacas utiliza o modelo de Apren-
dizado de Méquina para classificar o risco do IP. A decisdo produzida é entdo enviada a
camada de borda, onde o modulo de gerenciamento de conexdes executa a acao corres-
pondente, como permitir, monitorar, degradar ou bloquear a conexao.

Por fim, a proposta contempla um ciclo de reavaliacdo e aprendizado continuo,
no qual novos dados coletados com alto grau de confianga podem ser reincorporados
ao conjunto de treinamento. Esse mecanismo busca mitigar a degradagdo de desempenho
causada pela volatilidade das ameacas cibernéticas. Assim, a arquitetura proposta conecta
a andlise baseada em CTI e Aprendizado de Mdaquina a aplicag@o pratica de politicas de
seguranca em infraestruturas reais de rede.

3. Resultados

3.1. Configuracao Experimental

A avaliacdo experimental foi conduzida com o objetivo de analisar a capacidade dos mo-
delos de Aprendizado de Maquina de classificar enderecos IP em trés niveis de risco.
Para isso, foi utilizado um conjunto de dados construido a partir das quatro fontes de CTI
ja citadas. Os modelos avaliados incluem métodos baseados em arvores (Decision Tree
(DT), Random Forest (RF) e Extra Trees (ET)), classificadores por distancia (K-Nearest
Neighbors (KNN)), métodos de margem (Support Vector Machine (SVM)), redes neurais
(Neural Network (NN) e Convolutional Neural Network (CNN)) e técnicas de ensemble
(Voting, Stacking e AdaBoost).

Os experimentos foram conduzidos em dois cendrios: sem balanceamento e com
balanceamento por SMOTE. A avaliacao considerou métricas de desempenho e robustez,
incluindo Acuracia, Acuracia Balanceada, F1-Macro, Recall, Matthews Correlation Co-
efficient (MCC, métrica que avalia a qualidade da classificagdo considerando simultane-
amente verdadeiros positivos, verdadeiros negativos, falsos positivos e falsos negativos),
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Log Loss e Overfit Gap (diferenca entre o desempenho obtido no treinamento e no teste,
utilizada para indicar possivel sobreajuste do modelo). Além disso, foi realizado um ben-
chmark de tempo de inferéncia para avaliar a viabilidade de implantacao dos modelos em
ambientes reais de rede [[Géron 2017].

3.2. Resultados de Classificacao

A Tabela [I| apresenta os resultados obtidos no cenario sem SMOTE. Observa-se que os
métodos de ensemble apresentaram os melhores desempenhos globais, com destaque para
o Stacking. Esse modelo alcangou Acurécia de 0,9970, Acuradcia Balanceada de 0,9964,
F1-Macro de 0,9958 e Log Loss de 0,0092, indicando elevada capacidade de classificacdao
e melhor calibragdo probabilistica entre os modelos avaliados.

Tabela 1. Desempenho dos Modelos

Modelo Acc  Acc. Bal. F1-Macro Recall MCC LogLoss Overfit Gap

Stacking  0,9970  0,9964 0,9958 0,9970 10,9952  0,0092 0,0030
Voting 0,9960  0,9938 0,9947 0,9960 09936  0,0274 0,0034
AdaBoost  0,9925  0,9934 0,9899 0,9925 0,9881 0,9265 0,0018
RF 0,9660  0,9728 0,9553 0,9660 09477  0,0798 0,0046
CNN 0,9565  0,9639 0,9435 0,9565 09336  0,0842 0,0063
DT 0,9410  0,9519 0,9252 0,9410 09117  0,1489 0,0065
ET 0,9355  0,9481 0,9190 0,9355 0,9041 0,2040 0,0093
KNN 0,9435  0,9236 0,9236 0,9435 09096  0,2421 0,0083
NN 0,9400 09144 0,9182 0,9400 09046  0,2261 0,0017
SVM 09145  0,9039 0,8902 09145 08663  0,1979 0,0029

No cendrio com balanceamento por SMOTE, apresentado na Tabela[2] o Stacking
também obteve o melhor desempenho geral, alcancando Acurdcia de 0,9980, Acuricia
Balanceada de 0,9978, F1-Macro de 0,9975 e MCC de 0,9968. Esses resultados de-
monstram que o modelo manteve elevada robustez mesmo apds a aplicagdo de amostras
sintéticas para balanceamento das classes.

Tabela 2. Desempenho dos Modelos com SMOTE

Modelo Acc Acc. Bal. F1-Macro Recall MCC LogLoss Overfit Gap

Stacking  0,9980  0,9978 0,9975 0,9980 0,9968  0,0217 0,0051
Voting 0,9950  0,9936 0,9930 0,9950 09920  0,0392 0,0048
CNN 0,9920  0,9876 0,9899 0,9920 09872  0,0353 0,0047
AdaBoost 0,9795  0,9835 0,9726 0,9795 09680  0,9298 0,0046
RF 09730 09784 0,9641 0,9730 10,9582  0,0706 0,0062
DT 0,9605  0,9647 0,9480 0,9605 09390 0,1162 0,0100
NN 0,9470 09515 0,9325 0,9470 09183  0,1258 0,0018
ET 0,9390  0,9492 0,9231 0,9390 0,9083  0,2070 0,0123
KNN 0,9345 09324 0,9153 0,9345 0,8985  0,2762 0,0084
SVM 09135  0,9019 0,8887 09135 0,8646  0,2085 0,0177

A comparacgdo entre os dois cenarios mostra que o SMOTE nao atua como soluc¢ao
universal para classificacdo de ameacas. Embora tenha melhorado o desempenho de
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alguns modelos, como a CNN, que passou de Acuricia Balanceada de 0,9639 para
0,9876, também introduziu efeitos negativos em modelos sensiveis. O AdaBoost apre-
sentou valores elevados de Log Loss nos dois cendrios, indicando baixa calibragcdo pro-
babilistica, enquanto o Extra Trees apresentou aumento do Overfit Gap no cendrio balan-
ceado. Esses resultados reforcam que técnicas de balanceamento devem ser escolhidas
de acordo com o comportamento de cada modelo e os requisitos operacionais do ambi-
ente [[Chawla et al. 2002].

O bom desempenho do Stacking estd associado a sua capacidade de combinar as
predi¢cdes de diferentes classificadores de base por meio de um meta-modelo, explorando
a complementaridade entre algoritmos. Essa caracteristica € particularmente relevante em
cendrios de classificacdo de risco, nos quais diferentes modelos podem capturar padroes
distintos nos dados de CTI [Wolpert 1992].

3.3. Tempo de Inferéncia

Além da qualidade preditiva, a viabilidade de implantacdo em redes reais depende do
tempo de inferéncia. Em ambientes de alta vazdo, a laténcia do classificador pode im-
pactar diretamente o processamento de conexdes e a tomada de decisdo em tempo real.
Por isso, a dissertagdo também avaliou o custo computacional dos modelos, conforme
apresentado na Figura[2]
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Figura 2. Comparativo de tempo de inferéncia.

Os resultados revelam um trade-off importante entre qualidade preditiva e
eficiéncia operacional. DT apresentou o menor tempo de inferéncia, com 3,26 ms,
consolidando-se como a alternativa mais eficiente para cendrios nos quais a velocidade
de decisdo € o principal requisito. Em contraste, a CNN apresentou 0 maior custo com-
putacional, com 39,73 ms por inferéncia.

Os modelos Voting e Stacking posicionaram-se em uma zona intermedidria de
equilibrio. O Voting apresentou tempo de inferéncia de 7,86 ms, enquanto o Stacking
apresentou 9,32 ms. Apesar de ser ligeiramente mais custoso, o Stacking obteve os melho-
res resultados preditivos e a melhor calibracao probabilistica, tornando-se mais adequado
para decisdes criticas de bloqueio. O Voting, por sua vez, mostrou-se uma alternativa
competitiva quando se busca reduzir a complexidade sem perda expressiva de desempe-
nho.

De forma geral, os resultados indicam que a classificacio de risco de enderecos 1P
deve ser tratada como um problema dependente de contexto. Para ambientes nos quais fal-
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sos negativos sdo especialmente criticos, modelos mais robustos e bem calibrados, como
Stacking, sdo mais indicados. Para ambientes nos quais a resposta precisa ocorrer com
laténcia minima, modelos simples e interpretaveis, como DT, podem ser mais apropria-
dos.

4. Producao Cientifica e Tecnolégica

Com relagdo a produgdo cientifica, t€ém-se os seguintes artigos diretamente as-
sociados a dissertacdo: [Nobre et al. 2026bl, [Nobre et al. 2026a, [Nobre et al. 2025c,
Nobre et al. 2026¢, [Nobre et al. 2025b, [Nobre et al. 2025a]].  Adicionalmente, tem-
se a seguinte producdo cientifica complementar desenvolvida durante o mes-
trado: [Santos et al. 2026, [Trajano et al. 2026, Souza et al. 2026, [Portela et al. 2024,
Ferreira et al. 2024b, |Silva et al. 2024b, Silva et al. 2024a, [Ferreira et al. 2024a].

Producdo Tecnoldgica (Registro de Software no INPI): SIGMA-IP: Sistema Inteligente
de Gestdo e Monitoramento de Ameacgas para Redes IPs; CTI-IPGuard: Sistema de
Classificacao de Enderecos IP baseado em Inteligéncia de Ameagas Cibernéticas.
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