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Abstract. The increasing use of machine learning on sensitive data has am-
plified the need for privacy preservation mechanisms. However, traditional
Differential Privacy mechanisms apply uniform perturbation to all attributes,
disregarding differences in predictive relevance and statistical dependencies
between features. Within this context, the dissertation presented in this do-
cument proposed Mutual Information Adaptive Differential Privacy (MIADP),
a model-independent anonymization mechanism that adaptively distributes the
privacy budget using Mutual Information to measure the relevance of attributes
and employs correlation-sensitive noise injection to preserve relevant statistical
structures. Experimental evaluations performed on different real-world data-
sets demonstrate that MIADP consistently outperforms traditional mechanisms,
especially under severe privacy constraints.

Resumo. A crescente utilizacdo de aprendizado de mdquina sobre dados
sensiveis tem ampliado a necessidade de mecanismos de preservacdo de pri-
vacidade. Contudo, mecanismos tradicionais de Privacidade Diferencial apli-
cam perturbacdo uniforme a todos os atributos, desconsiderando diferencas
de relevincia preditiva e dependéncias estatisticas entre caracteristicas. Den-
tro desse contexto, a dissertacdo apresentada neste documento propds o Mu-
tual Information Adaptive Differential Privacy (MIADP), um mecanismo de
anonimizacdo independente de modelo que distribui o orcamento de privaci-
dade de forma adaptativa utilizando Informacdo Miitua para mensurar a re-
levancia dos atributos e emprega injecdo de ruido sensivel a correlagdo para
preservar estruturas estatisticas relevantes. Avaliacoes experimentais realiza-
das em diferentes conjuntos de dados reais demonstram que o MIADP supera
consistentemente mecanismos tradicionais, especialmente sob restricoes seve-
ras de privacidade.

1. Introducao

O crescimento acelerado de aplicagdes baseadas em dados, especialmente em dominios
como saude, cidades inteligentes, Internet das Coisas e sistemas distribuidos, tem am-
pliado a exposi¢ao de informagdes sensiveis [[Kamalov et al. 2023]]. Embora a Privaci-
dade Diferencial seja atualmente considerada um dos mecanismos mais robustos para
protecdo de dados, sua aplicac@o tradicional baseia-se na adi¢cao uniforme de ruido a
todos os atributos do conjunto de dados [Hyrup et al. 2025]. Entretanto, atributos pos-
suem relevancias distintas para tarefas de aprendizado de maquina [Gong et al. 2022].
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A aplicacdo uniforme de ruido frequentemente degrada atributos altamente informativos
e reduz significativamente o desempenho dos modelos treinados sobre dados anonimi-
zados. Além disso, mecanismos convencionais ignoram dependéncias estatisticas exis-
tentes entre atributos correlacionados, comprometendo a preservagdo da estrutura dos
dados [Silveira et al. 2023]]. Dessa forma, surge a necessidade de mecanismos adapta-
tivos capazes de considerar simultaneamente a relevancia preditiva dos atributos e suas
correlagdes estatisticas, promovendo um equilibrio mais eficiente entre prote¢dao da pri-
vacidade e preservacdo da utilidade dos dados.

1.1. Motivacao

Embora mecanismos de anonimizacdo sejam amplamente empregados para reduzir riscos
de privacidade, abordagens tradicionais frequentemente comprometem a utilidade dos da-
dos ao aplicar niveis uniformes de perturbacao, desconsiderando a relevancia dos atribu-
tos para as tarefas analiticas. Esse problema torna-se ainda mais evidente em cendrios
de computacdo distribuida e de borda, nos quais restricdes de processamento coexis-
tem com a necessidade de andlises precisas e preservacdo de privacidade. Nesse con-
texto, surge a motivacao para investigar mecanismos adaptativos capazes de equilibrar de
forma mais eficiente a protecao dos dados e a manutencdo de sua utilidade, explorando
informacdes sobre a importancia e a correlacao entre atributos para orientar o processo de
anonimizacao.

1.2. Objetivos

Dentro do contexto em questao, a dissertacdo apresentada neste documento tem como
objetivo desenvolver e avaliar um mecanismo adaptativo de anonimizagdo baseado em
Privacidade Diferencial capaz de melhorar o equilibrio entre privacidade e utilidade em
aplicacdes de aprendizado de maquina. Para atingir esse objetivo, o trabalho investiga ini-
cialmente as limitagdes dos mecanismos tradicionais de Privacidade Diferencial, que dis-
tribuem uniformemente o or¢camento de privacidade entre todos os atributos do conjunto
de dados, desconsiderando diferencas de relevancia preditiva e dependéncias estatisticas
existentes entre as caracteristicas.

A partir dessa andlise, propde-se a utilizacdo da Informagao Mitua como meca-
nismo para quantificar a relevancia de cada atributo em relacdo a varidvel alvo, permi-
tindo que o or¢camento de privacidade seja distribuido de forma adaptativa. Além disso,
o trabalho busca preservar relacdes estatisticas importantes entre atributos por meio da
identificac@o de grupos de caracteristicas correlacionadas e da aplicagdo de uma estratégia
de perturbacdo sensivel a correlacao.

1.3. Inovacao e Contribuicoes

A principal originalidade da proposta reside na integra¢do de dois elementos que normal-
mente sdo tratados de forma independente na literatura: a relevincia informacional dos
atributos e sua estrutura de correlacdo. Enquanto abordagens tradicionais distribuem uni-
formemente o orcamento de privacidade ou consideram apenas aspectos relacionados ao
treinamento dos modelos, o MIADP utiliza Informagao Mutua para orientar a alocacao
do or¢amento e incorpora mecanismos de preservacao da estrutura estatistica durante a
perturbacao dos dados. Essa combinacao permite reduzir perdas de utilidade sem com-
prometer as garantias formais de privacidade.
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Como contribuicdes cientificas, este trabalho propde um mecanismo inédito de
anonimizacdo adaptativa baseado em Informagdo Mutua, desenvolve uma estratégia de
distribui¢do diferenciada do or¢amento de privacidade em nivel de atributo, introduz uma
abordagem de perturbacdo sensivel a correlacdo para preservacao de dependéncias es-
tatisticas e realiza uma extensa avaliacdo experimental envolvendo diferentes conjuntos
de dados, algoritmos de aprendizado de miquina e cendrios de privacidade. Os resultados
demonstram que o MIADP supera consistentemente mecanismos tradicionais baseados
no mecanismo de Laplace, especialmente sob or¢amentos de privacidade mais restriti-
vos, evidenciando que a utilizagdo conjunta de relevancia informacional e correlagao es-
tatistica constitui uma alternativa promissora para o desenvolvimento de mecanismos de
anonimizacao orientados a utilidade.

2. Proposta e Contribuicoes

A Figura [I] apresenta uma visao geral do Mutual Information Adaptive Differential Pri-
vacy (MIADP), mecanismo proposto nesta dissertacdo para anonimiza¢do de dados em
cendrios de aprendizado de maquina. O objetivo central da proposta € superar uma das
principais limita¢cdes dos mecanismos tradicionais de Privacidade Diferencial (DP): a
aplicag@o uniforme de ruido sobre todos os atributos do conjunto de dados, independen-
temente de sua relevancia para a tarefa analitica. Embora essa estratégia forneca garan-
tias formais de privacidade, ela frequentemente degrada a utilidade dos dados, especial-
mente em aplicagdes de aprendizado de maquina nas quais diferentes atributos possuem
contribui¢des preditivas distintas.
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Figura 1. visao geral da proposta.
O fluxo do MIADP inicia-se com uma etapa de pré-processamento, responsivel

pela normalizacdo dos atributos e remocao de valores discrepantes. Em seguida, o me-
canismo calcula a Informa¢ao Mutua (Mutual Information — MI) entre cada atributo e a
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variavel alvo. Diferentemente de métricas puramente lineares, a Informagao Miitua € ca-
paz de capturar relagdes lineares e nao lineares, fornecendo uma medida mais robusta da
relevancia informacional de cada caracteristica para o processo de classificagdo. Os va-
lores obtidos sdo posteriormente normalizados e utilizados como base para a distribuicao
adaptativa do orcamento de privacidade.

ApOs a etapa de célculo da Informacdo Mitua, o mecanismo realiza a deteccao de
correlacOes entre atributos. Caracteristicas que apresentam forte dependéncia estatistica
sao agrupadas em conjuntos correlacionados, permitindo que o processo de anonimizagao
considere explicitamente a estrutura dos dados. Essa etapa busca minimizar um problema
recorrente em mecanismos tradicionais de DP, nos quais atributos fortemente relaciona-
dos sdo perturbados de forma independente, ocasionando a destrui¢do de dependéncias
estatisticas relevantes para tarefas de aprendizado de méaquina.

Com base nos escores de Informacao Mitua e nos grupos de correlacdo identi-
ficados, o MIADP executa a etapa de alocagcdo adaptativa do orcamento de privacidade.
Nesse processo, atributos mais relevantes recebem uma parcela maior do orcamento de
privacidade, sofrendo menor perturbacdo, enquanto atributos menos informativos rece-
bem niveis mais elevados de ruido. Para atributos pertencentes ao mesmo grupo correla-
cionado, o orcamento € ajustado de forma conjunta, preservando a coeréncia estatistica
entre as variaveis.

Na etapa seguinte, denominada Injecao de ruido sensivel a correlacdo, € realizado
o processo de anonimizacao propriamente dito. Diferentemente da aplicacao indepen-
dente do mecanismo de Laplace tradicional, o MIADP injeta ruido considerando simulta-
neamente a relevancia dos atributos e suas dependéncias estatisticas. Como resultado, o
conjunto de dados anonimizado preserva de forma mais fiel as propriedades analiticas do
conjunto original, mantendo as garantias formais de Privacidade Diferencial.

3. Resultados

3.1. Configuracao Experimental

A avaliag¢do experimental do MIADP foi conduzida com o objetivo de analisar simulta-
neamente a utilidade dos dados anonimizados e a efetividade da preservacao de priva-
cidade. Para isso, foram utilizados quatro conjuntos de dados amplamente empregados
na literatura de mineracdo de dados e aprendizado de maquina: Adult Income, Contra-
ceptive Method Choice (CMC), Heart Disease ¢ Mammographic Mass Dataset (MGM).
Esses conjuntos apresentam diferentes caracteristicas em termos de dimensionalidade,
distribui¢do dos atributos e complexidade de classificacdo, permitindo uma avaliagdo
abrangente do comportamento do mecanismo proposto.

Os experimentos compararam 0 MIADP com o mecanismo tradicional de Pri-
vacidade Diferencial baseado no mecanismo de Laplace considerados tanto valores
minimos quanto maximos sob diferentes valores do or¢amento de privacidade (¢). Apds
a anonimizacao dos dados, foram treinados cinco algoritmos de aprendizado de maquina
amplamente utilizados na literatura: Random Forest (RF), AdaBoost (ADB), Multilayer
Perceptron (MLP), K-Nearest Neighbors (KNN) e Gaussian Naive Bayes (GNB). Para
garantir uma comparagdo justa, os modelos tiveram seus hiperparametros ajustados por
meio de otimizagdo bayesiana associada a validagdo cruzada.
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A utilidade dos dados foi avaliada por meio do FI-score, métrica amplamente
utilizada em problemas de classificacdo por combinar precisdo e revoca¢cdo em uma
unica medida. Adicionalmente, a efetividade da preservacao de privacidade foi anali-
sada utilizando ataques de inferéncia de pertencimento (Membership Inference Attacks
— MIA), cuja eficicia foi medida por meio da acurdcia do atacante. Estas métricas
sdo usualmente analisadas em contextos de dados sensiveis e garantias de privacidade
[Gong et al. 2022, Hyrup et al. 2025].

As Figuras 2 a 5 apresentam os resultados de desempenho dos classificadores
treinados sobre os conjuntos de dados anonimizados. Em todos os cendrios avaliados
observa-se o comportamento esperado de aumento do F1-score a medida que o orcamento
de privacidade se torna menos restritivo. Entretanto, mesmo para valores reduzidos de e,
nos quais uma quantidade maior de ruido € inserida nos dados, o MIADP manteve niveis
de desempenho superiores aos obtidos pelo mecanismo tradicional baseado em Laplace.

No conjunto Adult (Figura 2), os ganhos obtidos pelo MIADP foram consistentes
para todos os classificadores avaliados, sendo mais evidentes nos cendrios de privaci-
dade mais rigorosos. Esse comportamento indica que a estratégia de alocacao adaptativa
baseada em Informacao Mitua foi capaz de preservar com maior eficiéncia os atributos
mais relevantes para a tarefa de classificacdo. Tendéncia semelhante foi observada nos
conjuntos MGM e CMC (Figuras 3 e 4), nos quais as diferencas entre o MIADP e o
mecanismo de Laplace tornam-se ainda mais pronunciadas, sugerindo que a proposta é
particularmente vantajosa em bases de dados que apresentam atributos com relevancias
distintas para a varidvel alvo. No conjunto Heart (Figura 5), embora os ganhos absolutos
sejam menores, 0 MIADP manteve desempenho superior ou equivalente a0 mecanismo
tradicional em praticamente todas as configuragdes avaliadas.

A Figura 6 apresenta os resultados da avaliacdo de preservacdo de privacidade
por meio de ataques de inferéncia de pertencimento (Membership Inference Attacks —
MIA). Nesse tipo de ataque, valores de acurédcia préximos de 50% indicam que o atacante
possui desempenho semelhante ao acaso, representando maior prote¢do a privacidade.
Em contrapartida, valores mais elevados indicam maior capacidade de identificar se uma
determinada amostra participou do treinamento do modelo.

A medida que o valor de ¢ aumenta, observa-se uma tendéncia de crescimento
da acuricia do atacante para ambos os mecanismos, comportamento esperado devido
a reducdo da quantidade de ruido inserida nos dados. Entretanto, mesmo quando o
MIADP apresenta valores ligeiramente superiores em alguns conjuntos de dados, essas
diferencas permanecem pequenas quando comparadas aos ganhos de utilidade observa-
dos nas avaliacdes de F1-score. De forma geral, os resultados demonstram que a proposta
mantém niveis de protecdo comparaveis aos da Privacidade Diferencial tradicional, evi-
denciando que os ganhos de desempenho obtidos pelo MIADP ndo sdo alcancados a custa
da reducgdo das garantias de privacidade.

4. Producao Cientifica e Tecnologica

Com relacdo a producdo cientifica, té€m-se os seguintes artigos direta-
mente associados a dissertagdo: [Pimenta et al. 2024b, [Pimenta et al. 2024c|
Pimenta et al. 2024a, [Pimenta et al. 2025a, [Pimenta et al. 2026c¢l, |Pimenta et al. 2025b,
Pimenta et al. 2026a, [Pimenta et al. 2026b]. Adicionalmente, tem-se a se-
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guinte producdo cientifica complementar desenvolvida durante o mestrado:

[Urbano et al. 2024, \Gomes et al. 2024, [Nascimento et al. 2026a, Mesquita et al. 2026,
Souza et al. 2024, [Nascimento et al. 2026b]].

Registros de software oriundos da proposta desenvolvida:

* ATGK: Algoritmo da Tropa dos Gorilas Integrado com K-Anonimato. Registro
de software concedido pelo INPI(Instituto Nacional de Propriedade Industrial), sobre o
numero de processo: 512025005950-7

* MIADP: Ferramenta de Anonimizacido Diferencial Adaptativa Baseada em
Informacao Mutua. Registro de software concedido pelo INPI(Instituto Nacional de
Propriedade Industrial), sobre o nimero de processo: 512026004244-5
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