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Abstract. In the context of machine learning for agents in cyberattacks, effi-
ciency considers issues related to execution time, resource economy, and trai-
ning rewards. The state of the art is characterized by the use of reinforcement
learning (RL) for training agents in attacks on unknown and dynamic scena-
rios. However, the exploratory nature of RL can compromise the efficiency of
agent training. Therefore, this thesis hypothesizes that training agents to exe-
cute cyberattacks in unknown and dynamic scenarios will be more efficient by
incorporating the minimization of sequencing failures as the central factor in
the RL reward function. To make agent training more efficient in sequencing
the techniques that comprise a cyberattack, this thesis proposes the Kill Chain
Unscrambler (KCU) algorithm. Its architecture is based on a decision tree lo-
gic and incorporates the Kill Chain Catalyst (KCC) module, inspired by genetic
alignment, whose function is to prioritize the use of sequences that accelerate
RL. Experiments compared the performance of KCU and KCC against the main
RL algorithms in a CTF. The results indicated more efficient learning for agents
trained using KCU and KCC.

Resumo. No contexto do aprendizado de mdquina de agentes em ataques ci-
bernéticos, a eficiéncia considera questoes relacionadas ao tempo de execugdo,
a economia de recursos e as recompensas alcangadas nos treinamentos. O es-
tado da arte é caracterizado pelo uso do aprendizado por reforco (RL) para
o treinamento de agentes em ataques a cendrios desconhecidos e dindmicos.
Entretanto, a natureza exploratoria do RL, pode comprometer a eficiéncia no
treinamento de agentes. Diante do exposto, a tese levanta a hipdtese de que o
treinamento de agentes para a execugdo de ataques cibernéticos, em cendrios
desconhecidos e dindmicos, serd mais eficiente ao incorporar a minimizagdo
das falhas do sequenciamento como o fator central da funcdo recompensa do
RL. Com o objetivo de tornar o treinamento de agentes mais eficiente no se-
quenciamento de técnicas que compoem um ataque cibernético, a tese propoe o
algoritmo de RL Kill Chain Unscrambler (KCU). Sua arquitetura é baseada em
uma logica de drvores de decisdo e incorpora o modulo catalisador Kill Chain
Catalyst (KCC), inspirado no alinhamento genético, cuja fungdo é priorizar o
uso de sequéncias que acelerem o RL. Experimentos compararam o desempe-
nho do KCU e do KCC, frente aos principais algoritmos de RL em um CTF. Os
resultados indicaram um aprendizado mais eficiente para os agentes treinados
com uso do KCU e do KCC.
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1. Introducao

No contexto da seguranca ofensiva, existem cendrios que sdo desconhecidos pelo ata-
cante, ou seja, sem conhecimento prévio da infraestrutura-alvo. Assim como 0s cenarios
dindmicos, que podem ter seu estado original modificado durante a incursdo. Para todos
esses cendrios, o sequenciamento das técnicas de ataque torna-se um problema complexo
para o aprendizado de humanos e agentes. Ao qual, o sucesso de uma incursao depende
diretamente da ordem em que as técnicas sdo aplicadas no ambiente-alvo.

Dentre os paradigmas de aprendizado de maquina para o treinamento de agentes
em ataques a cendrios desconhecidos e dinamicos, o estado da arte se caracteriza pelo
uso do aprendizado por reforco (RL). Contudo, a eficiéncia no RL é um tema amplamente
considerado na literatura, apesar da auséncia de uma definicao universalmente aceita. No
RL, os conceitos sobre a eficiéncia se articulam em torno da complexidade temporal dos
algoritmos, da quantidade de amostras necessdrias para atingir um desempenho satis-
fatorio, do custo computacional inerente aos processos de aprendizagem e da rapidez na
convergencia para politicas consideradas 6timas ou sub6timas [Sutton and Barto 2018].

Nesse contexto, a complexidade do sequenciamento das técnicas de ataque pode
tornar o treinamento de agentes ineficiente, consumindo tempo e recursos computacio-
nais até alcangar seu estado assintético. A ineficiéncia também € um fator decorrente da
natureza dos agentes de RL tenderem a apresentar um numero elevado de falhas ao longo
do sequenciamento das técnicas que compdem o ataque.

Com foco na hipétese de que a reducdo das falhas cometidas pelos agentes, ao ten-
tarem utilizar uma técnica nao apropriada em determinado momento do sequenciamento
do ataque, torna o aprendizado mais eficiente. A tese apresenta uma abordagem para
otimizar o RL, efetuando um treinamento eficiente dos agentes no sequenciamento das
técnicas que compdem um ataque cibernético em cendrios desconhecidos e dinamicos.

A teseE] propde o Kill Chain Unscrambler (KCU), um algoritmo de RL para agen-
tes no sequenciamento das técnicas de ataques cibernéticos. Sua arquitetura € baseada
no Gini Impurity-Based Weighted Random Forest (GIWRF) e no modulo catalisador, Kill
Chain Catalyst (KCC), que, inspirado no alinhamento genético, prioriza as sequéncias no
treinamento dos agentes de RL para acelerar o aprendizado. Além disso, pelo uso de uma
l6gica de arvores de decisdo, em vez de redes neurais, simplifica a interpretabilidade do
aprendizado, apresenta robustez em cendrios com experiéncias escassas e resiliéncia em
ambientes dinamicos.

Foram realizados experimentos com o algoritmo KCU e seu médulo KCC, frente
aos principais algoritmos encontrados no estado da arte no contexto de um torneio CTF,
considerando cendrios desconhecidos, dindmicos € com experiéncias escassas para O
aprendizado. Os experimentos somam 240 ciclos de ataques, totalizando mais de 360
horas de experimentagao.

Os resultados indicam um aprendizado superior para os agentes de RL treinados
pelo KCU com uso do KCC, apresentando diferencas de até 205.73% na reducdo do
nimero de passos, 126.95% nas recompensas obtidas e 1054.31% na reducdo de falhas
em relacdo aos demais algoritmos.

Thttps://pged.ime.eb.br/tesesedissertacoes



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Concurso de Teses e Dissertac@es em Ciberseguranca

2. Motivacao

A tese foi motivada por diversos fatores interconectados que refletem o panorama con-
temporaneo da segurancga cibernética e a ascensdo da [A. A adog¢do acelerada da /A re-
presenta uma importante mudanca na capacidade de automacao e tomada de decisdes em
ambientes digitais [Baker et al. 2020]. A IA, alimentada por grandes volumes de dados e
algoritmos, permite que sistemas tomem decisdes de forma cada vez mais rapida e pre-
cisa. No entanto, essa mesma capacidade de tomada de decisdes pode ser explorada de
maneira prejudicial quando utilizada em ataques cibernéticos. A interag@o entre /A e ata-
ques cibernéticos pode amplificar o potencial de danos, criando cendrios de ameacgas que
vao desde ataques altamente sofisticados até a escalada de conflitos cibernéticos em niveis
globais. Os ataques cibernéticos podem resultar em danos financeiros substanciais, perda
de dados sensiveis e interrup¢ao das operagdes de negdcios. Ainda mais preocupante €
o fato de que infraestruturas criticas, como sistemas de energia e saude, estdo cada vez
mais sujeitas a ataques cibernéticos, o que pode afetar diretamente a seguranga publica
[Tavakkoli et al. 2025]].

A intersecdo entre a A e os ataques cibernéticos em cendrios desconhecidos e
dindmicos torna-se, assim, um campo de pesquisa critico. Compreender como a /A pode
ser treinada tanto para defender quanto para atacar é essencial para a seguranca da so-
ciedade civil e a soberania das nacdes [Mcdonald et al. 2024]]. A motivacao subjacente
a esta pesquisa € a necessidade de desenvolver estratégias e solugdes que aprimorem o
aprendizado de mdquina, de modo a contribuir com a eficiéncia associada a convergéncia
da IA e dos ataques cibernéticos [Zhou et al. 2024]].

Apesar da auséncia de uma definicdo universalmente aceita, a eficiéncia asso-
ciada a IA e aos ataques cibernéticos é um tema amplamente considerado por sua re-
levancia. Pesquisas como as de [Oh et al. 2024, [Chen et al. 2023]], [Zhou et al. 2021] e
[Wang et al. 2024] mesmo mencionando a eficiéncia de maneira implicita, associam-na
a aspectos como tempo de execucdo reduzido, economia de recursos computacionais e
recompensas alcangadas.

Portanto, essa motivacao vai além do ambiente académico. Ela atinge diretamente
os interesses da sociedade civil, que busca protecdo contra as ameagas digitais crescentes,
e das organizacdes militares e governos, que enfrentam questdes complexas para garantir
a seguranca nacional e a estabilidade geopolitica.

3. Caracterizacao do Problema

A execucdo com éxito de ataques cibernéticos realizados em vdrias etapas, e que formam
uma sequéncia de técnicas de ataque, € conhecida como kill chairﬂ representando uma
tarefa de consideravel complexidade. Para alcancgar seus objetivos em cendarios desco-
nhecidos, os atacantes devem ndo apenas possuir conhecimento técnico, mas também a
capacidade de determinar a ordem e as técnicas a serem empregadas durante o ataque. No
entanto, a busca por uma sequéncia que alcance os objetivos do ataque, particularmente
em cendarios desconhecidos, é permeada por incertezas e propensa a falhas.

A Figura|l|ilustra a formacao de kill chains no processo de busca por sequéncias
que alcancem o objetivo. Nessa ilustracdo, os nimeros nas pecas do quebra-cabeca re-

2Termo que vem da drea militar e define as etapas de um ataque até que ele alcance seus objetivos
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presentam as técnicas utilizadas e as cores, as téticas, que encadeadas formam cinco kill-
chains, uma para cada ataque. Na ilustracdo, as tdticas disponiveis sdo: Acesso Inicial,
Persisténcia, Movimentagdo Lateral e Impacto. Cada uma delas possui técnicas que exe-
cutam acdes especificas em cada etapa, por exemplo, o portscan e a exploragdo de uma
vulnerabilidade na fase Acesso Inicial. Como pode ser observado, diferentes combinagdes
podem alcancar o objetivo, no caso da ilustracdo, o desenho do alvo. Entretanto, devido
ao numero de sequéncias possiveis, existem diferentes maneiras de alcangar o objetivo.
No entanto, nessa busca, algumas técnicas ndo sdo compativeis com a técnica utilizada
anteriormente naquele momento. Esta situacdo, circulada em vermelho na 3* kill chain
entre as pecas 14 e 12, representa uma falha na formacao da kill chain e a complexidade
na busca por sequéncias que solucionem o problema.

Acesso Inicial @ Persisténcia Movimentagao Lateral @ Impacto

Figura 1. Kill chains formadas pelo sequenciamento de técnicas de ataque.

Dentre os paradigmas de aprendizado de maquina para o treinamento de agentes
em ataques a cendrios desconhecidos e dinamicos, o estado da arte se caracteriza pelo uso
do RL. Para esses tipos de cenério, o RL se mostra mais adequado, pois utiliza os retornos
das interacdes com o ambiente como principal fonte de dados para treinamento, dispen-
sando a necessidade de um conjunto de dados pré-definido [Sutton and Barto 2018]].

4. Questao de Pesquisa

A tese investiga as estratégias para aprimorar a eficiéncia do aprendizado por refor¢o no
contexto dos ataques cibernéticos. Em situacdes de ataque com uso de agentes, em que os
ambientes sdo frequentemente dinamicos, incertos e pouco conhecidos, a capacidade dos
agentes em aprender e tomar decisdes ao longo do tempo torna-se uma tarefa complexa.
O sequenciamento adequado das técnicas de ataque, desperta a busca por responder a
seguinte questao:

Como tornar o aprendizado por reforco mais eficiente durante o treinamento de agentes
no sequenciamento das técnicas de um ataque cibernético em cendrios desconhecidos e
dindmicos?

5. Hipotese

No aprendizado por refor¢o, os agentes sao guiados pela maximizagdo dos retornos de-
finidos por suas fun¢des recompensa, convergindo para trajetérias com menor numero
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de passos até alcancar seu estado assintético. Entretanto, no contexto de um ataque ci-
bernético em um cendrio desconhecido, essa abordagem se mostra ineficiente, pois as
fungdes recompensa do estado da arte ndo consideram diretamente as falhas cometidas
durante o sequenciamento das técnicas que compdem a kill chain. Portanto, a hipitese
consiste em que o treinamento de agentes para execugdo de ataques cibernéticos, em
cendrios desconhecidos e dindmicos, serd mais eficiente ao incorporar a minimizacao das
falhas do sequenciamento como o fator central da fun¢io recompensa do RL.

6. Objetivos

Com foco na minimizacdo das falhas do sequenciamento, o propdsito central da tese
¢: propor uma abordagem para otimizacdo do aprendizado por reforco que produza um
treinamento eficiente dos agentes durante o sequenciamento das técnicas que compdem
um ataque cibernético em cendrios desconhecidos e dindmicos.

Além disso, a tese inclui os seguintes objetivos especificos:

* Identificar e adotar métricas que serdo utilizadas na andlise da eficiéncia do treina-
mento por RL dos agentes durante o sequenciamento das técnicas que compdem
um ataque cibernético;

* Desenvolver um método de andlise da eficiéncia do treinamento dos agentes de
RL durante o sequenciamento das técnicas que compdem um ataque cibernético;

* Desenvolver um algoritmo de RL orientado a minimizacao das falhas para o trei-
namento de um agente no sequenciamento das técnicas que compdem um ataque
cibernético; e

* Projetar e executar experimentos controlados que permitam analisar o desempe-
nho do algoritmo proposto em relag@o aos principais algoritmos de RL, de modo a
comprovar a hipétese de que a minimizacio das falhas de sequenciamento con-
tribui para a melhoria da eficiéncia no treinamento de agentes em ataques ci-
bernéticos a cendrios desconhecidos e dinamicos.

7. Contribuicoes e Producoes Cientificas Associadas

Esta secdo detalha as contribui¢cdes da tese para o avango da area de aplicacdo do RL
na segurancga cibernética ofensiva. A principal delas reside no desenvolvimento de um
algoritmo de RL, fundamentado na légica de drvores de decisdo e no uso de um médulo
catalisador inspirado no alinhamento genético. Este algoritmo visa otimizar o treinamento
de agentes para a execugdo eficiente de sequéncias de ataques em ambientes desconheci-
dos e dinamicos, demonstrando potencial para superar as limitagdes dos algoritmos de RL
convencionais. Além do algoritmo, a tese também disponibiliza ferramenta e método para
o suporte a exploracdo e a avaliacdo da aplicacao de RL em cendrios de ataque, conforme
detalhado nos seguintes itens:

* Método para andlise da eficiéncia do treinamento dos agentes de RL na execu¢do
de ataques a cendrios desconhecidos e dinamicos, com base nas métricas de off-
set, velocidade e generalizacdo dos critérios de recompensas, passos e falhas nas
curvas de aprendizado;

» Framework de integragao de agentes de RL com ambientes computacionais para a
execucgao e andlise de ataques em cendrios desconhecidos e dinamicos;

5
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* Algoritmo de aprendizado por reforco baseado em légica de arvores de decisdao
com um modulo catalisador, inspirado no alinhamento genético, que, guiado pela
minimizacao das falhas, produz um treinamento mais eficiente para agentes no
sequenciamento das técnicas que compdem os ataques cibernéticos em cendrios
desconhecidos e dindmicos.

As contribui¢des supracitadas foram consolidadas progressivamente ao longo do de-
senvolvimento da tese, em um processo iterativo de investigacdo, experimentacio e
validag¢do. O artigo [Horta et al. 2025]] publicado no Journal of Computer Security foi
o ponto de partida para mapear o problema investigado na tese. Depois, cada etapa do tra-
balho forneceu subsidios para o refinamento das abordagens propostas, culminando em
artefatos cientificos com graus crescentes de maturidade e abrangéncia.

Nesse contexto, foram desenvolvidos o KCU e o KCC, componentes centrais do
framework proposto. O artigo [Horta et al. 2024]], que apresenta esses componentes, foi
avaliado pelo comité cientifico do SBSeg 2024 e recebeu o prémio de melhor artigo com-
pleto naquele ano. Um reconhecimento que atesta a relevancia e a originalidade das
contribui¢des no contexto nacional. Esse resultado motivou a elaboracdo de uma versao
estendida [Horta et al. 2026], subsequentemente publicada no Journal of the Brazilian
Computer Society (JBCS), ampliando o alcance das contribuicdes para o ambito da lite-
ratura cientifica internacional Adicionalmente, no intuito de fomentar a reprodutibilidade
cientifica e estimular o avango colaborativo da drea, todos os artefatos produzidos no
ambito da tese, foram disponibilizados publicamente por meio do repositorio onlimﬂ

8. Resultados Obtidos

Ao comparar os quatro principais algoritmos de RL no cenario Dummy de CTF com o
KCC acoplado ao KCU nos experimentos realizados. Os resultados apontam para um
aumento significativo na eficiéncia do RL utilizando a abordagem proposta na tese.

A Figura[2]ilustra a eficiéncia alcangada na reduc@o do niimero de falhas, hipétese
central da tese, desde os estdgios iniciais do treinamento com uso do KCC.

—— A2C DQN —— KCC —— PPO —— TRPO *  €gp
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Figura 2. Curvas de aprendizado de falhas dos agentes em cenario estatico.

3https://gitlab.com/antonio50/exoskeleton
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Complementarmente, a Tabela [1| apresenta as diferencas percentuais médias por
episddio em cada ensaio, tomando como base os resultados obtidos pelo agente KCC.
Utilizando 16gica baseada em arvores de decisdo, em contraste com as redes neurais ado-
tadas pelos demais algoritmos, o KCC demonstrou desempenho superior de forma geral
para o tipo de problema avaliado. Em média, o agente exigiu 16.17 passos para alcangar
o objetivo ao final do ciclo de aprendizagem, enquanto os demais algoritmos registraram
aproximadamente 47 passos. Tendéncia semelhante foi observada na métrica de recom-
pensas, em que o KCC obteve média de 91.35, superando o segundo melhor resultado,
do algoritmo TRPO, com 13.96, e ultrapassando significativamente o pior desempenho,
registrado pelo DON, com -24.62. Além disso, ao analisar o nimero médio de falhas
por episddio, as diferencas entre os algoritmos se tornam ainda mais evidentes. O KCC
apresentou novamente o melhor desempenho, com média de 2.58 falhas por episddio, se-
guido por PPO, TRPO, A2C e DQN, sendo que este ultimo apresentou diferenga superior
a 1054% em relacdo ao valor obtido pelo KCC.

Tabela 1. Percentuais relativos ao KCC pela média dos episodios.

Série  Passos Dif Passos Recompensa Dif Recompensa Falhas Dif Falhas

KCC 16.17 0.00% 91.35 0.00% 2.58 0.00%
A2C  46.89 189.92% -1.98 -102.17% 26.81  940.68%
DQN 4945  205.73% -24.62 -126.95% 29.74  1054.31%
PPO  48.29 198.56% 4.62 -94.94% 11.46  344.68%

TRPO 4531 180.13% 13.96 -84.72% 22.38  768.87%

9. Consideracoes Finais e Trabalhos Futuros

A tese investigou a aplicac¢do de algoritmos de RL no contexto de ataques cibernéticos
em cendrios desconhecidos e dinamicos, partindo da hip6tese de que a minimizagdo de
falhas no sequenciamento de técnicas representa o fator central para um treinamento mais
eficiente de agentes automatizados. Para tanto, foram propostos o algoritmo KCU, fun-
damentado em ldgica de arvores de decisdo, e o mddulo catalisador KCC, inspirado no
alinhamento genético, além de um método de andlise das curvas de aprendizado baseado
em métricas objetivas de offset, velocidade e generalizagdo.

Os experimentos, conduzidos em 240 ciclos de ataque ao longo de mais de 360
horas em ambientes do tipo CTF, demonstraram um aumento substancial da eficiéncia
dos agentes pelo uso da abordagem proposta frente aos algoritmos tradicionais de RL.
O agente com o mddulo KCC foi o unico capaz de generalizar e otimizar estratégias
em todos os critérios avaliados, com diferencas de até 1054,31% na métrica de fa-
lhas em relacdo aos demais algoritmos, além de demonstrar capacidade de adaptacdo a
modificacdes dinamicas no ambiente, como a corre¢ao de vulnerabilidades durante o trei-
namento.

Apesar dos resultados expressivos, a tese reconhece limitacdes relacionadas a sen-
sibilidade do offset a fase exploratéria estocdstica, a restricdo no nimero de cendrios
avaliados e a dificuldade de comparagdo direta com o estado da arte, dado que muitos
trabalhos correlatos ndo disponibilizam publicamente seus cddigos e dados. Como pers-
pectivas futuras, destacam-se a incorporacao de transfer learning com LLMs para reduzir
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a estocasticidade inicial, a investigacdo de outros modelos interpretdveis e a ampliacao
dos experimentos para outros casos de uso.
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