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Abstract. Security teams routinely face more scanner findings than they can
investigate or remediate. We present a context-aware, personalized vulnerabi-
lity prioritization system that combines analyst feedback with metadata about
vulnerabilities, services, and detection mechanisms. We extend DefectDojo to
present metadata from multiple sources about vulnerabilities imported in the
system, better informing vulnerability assessment. Beyond assisting analysts,
the metadata allows us to compute features for a model for prioritizing vulnera-
bilities, which we evaluate on vulnerabilities identified by OpenVAS on a large
university network. Our results show that the proposed model quickly learns to
prioritize vulnerabilities, promising a new tool to steer analyst effort.

Resumo. Equipes de seguranca rotineiramente se deparam com mais vulnera-
bilidades do que conseguem investigar. Apresentamos um sistema de prioriza-
cdo de vulnerabilidades personalizado e sensivel ao contexto que combina o
feedback de analistas com metadados ricos. Estendemos a interface do De-
fectDojo para incluir metadados de diferentes fontes relacionados as vulnera-
bilidades carregadas no sistema, informando o processo de andlise de vulnera-
bilidades. Além de auxiliar analistas, os metadados alimentam um modelo de
priorizacdo de vulnerabilidades, que avaliamos em vulnerabilidades identifica-
das pelo OpenVAS em uma rede universitdaria. Nossos resultados mostram que
o sistema proposto aprende rapidamente a priorizar vulnerabilidades, prome-
tendo uma nova ferramenta para direcionar o esforco dos analistas.

1. Introducao

A comunidade de seguranca reporta, verifica e cataloga novas vulnerabilidades continu-
amente. Ferramentas de monitoramento proprietdrias e de codigo aberto implementam
testes para identificar um nimero crescente de vulnerabilidades. Devido a complexidade,
dinamicidade e alto nivel de integrac@o de sistemas computacionais modernos, a execu¢ao
destas ferramentas geralmente identifica uma grande quantidade de vulnerabilidades, fre-
quentemente de severidade critica ou alta. A alta taxa de vulnerabilidades identificadas
frequentemente sobrecarrega times de desenvolvedores, operadores e mesmo analistas
de seguranca [Tariq et al. 2025, Hassan et al. 2019], inviabilizando que entidades consi-
gam investigar vulnerabilidades conhecidas em tempo hébil, muito menos implementar
ou aplicar contramedidas. Esta situagdo € agravada quando entidades ndo conseguem alo-
car recursos humanos para a resolucdo de vulnerabilidades. Mesmo quando conseguem,
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alocar os recursos limitados existentes de forma eficiente é desafiador face a quantidade
de vulnerabilidades.

Instituicdes de qualquer tamanho, mesmo pequenas, frequentemente precisam
lidar com uma quantidade de vulnerabilidades que excede a capacidade da equipe de
operacdo. Para agravar esse cendrio, diversos trabalhos mostram que varreduras realiza-
das por ferramentas de seguranca apresentam concentragdo de vulnerabilidades criticas
ou severas [Shimizu and Hashimoto 2026], dificultando o direcionamento de esfor¢os de
mitigacao e reforcando a necessidade de mecanismos efetivos de priorizagao.

Propomos uma nova abordagem para a priorizacdo de vulnerabilidades que con-
sidera o contexto da instituicdo onde as vulnerabilidades foram encontradas, realizando
a priorizacdo personalizada para cada institui¢do e analista, em vez de uma priorizagao
genérica global. Nossa proposta € motivada por trés observacdes. Primeiro, vulnerabili-
dades distintas tém impacto variado dependendo da entidade afetada. Por exemplo, uma
empresa de andlise de crédito pode priorizar vulnerabilidades que permitem vazamento de
dados e afetam a privacidade de seus clientes, enquanto uma empresa de distribui¢do de
conteudo pode priorizar vulnerabilidades que afetam o desempenho ou a disponibilidade
do servico. Segundo, diferentes equipes de funcionarios podem solucionar vulnerabili-
dades de formas distintas e com diferentes graus de eficiéncia. Por exemplo, um time de
desenvolvedores pode melhorar a seguranca atualizando a pilha de software para versoes
mais recentes, enquanto um time de administradores de sistemas terd maior facilidade em
mitigar vulnerabilidades configurando firewalls ou politicas de acesso (ACLs). Por fim, o
contexto externo a vulnerabilidade pode (des)motivar esfor¢os imediatos de remediacao.
Por exemplo, vulnerabilidades recentes, de fato exploradas, com provas de conceito ou
presentes em sistemas criticos devem ser tratadas com prioridade, dada a elevada chance
de serem alvo de ataques e danos potenciais [Jacobs et al. 2020].

Neste trabalho propomos um modelo de inteligéncia artificial para prioriza¢ao
de vulnerabilidades encontradas por ferramentas de varredura. O modelo de priorizagao
construido considera andlises realizadas por uma equipe de segurancga para inferir quais
outras vulnerabilidades os analistas consideram mais importantes, permitindo o direcio-
namento de esforgos para as vulnerabilidades de maior risco para a institui¢do. Nosso
modelo utiliza caracteristicas de vulnerabilidades capturadas de diversas bases de dados
publicas, permitindo capturar propriedades dos sistemas impactados e dados envolvidos.

Integramos nossa ferramenta com o DefectDojo, sistema de geréncia de vulnerabi-
lidades de c6digo aberto com suporte a dezenas de ferramentas de seguranca. A principal
funcionalidade dessa integracdo € uma interface para priorizacao de vulnerabilidades por
analistas de seguranca que apresenta metadados sobre as vulnerabilidades para instruir
a investigagdo e priorizagdo. As priorizagdes dos analistas sdo posteriormente utilizadas
para treinar o modelo para priorizagdo personalizada de vulnerabilidades.

Nossos resultados mostram que, em geral, a precisdo da priorizacdo do modelo
de priorizacdo melhora rapidamente com dezenas de andlises de um analista, mas que a
precisd@o do modelo depende significativamente do perfil do analista.

As ferramentas e os sistemas desenvolvidos estdo disponiveis com a mesma licenga
cédigo-aberto do DefectDojo [Aragdo et al. 2025],! que podem contribuir com entida-

"Parte das nossas contribui¢des foram integradas ao repositério do DefectDojo. As extensdes descritas
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Figura 1. Visao geral da ferramenta desenvolvida.

des e equipes de seguranca no direcionamento de esfor¢os, para conseguirem mitigar
um nimero maior de vulnerabilidades mais relevantes, obtendo a maxima melhoria de
seguranca dentro da capacidade operacional disponivel.

2. Extensoes ao DefectDojo

A Figura 1 mostra uma visdo geral da ferramenta desenvolvida neste trabalho. O mo-
delo de priorizagdo desenvolvido utiliza como entrada relatorios de vulnerabilidade de
ferramentas de monitoramento, metadados de diversas fontes, e informacdes sobre o per-
fil de analistas de seguranca. Durante a utilizacdo do sistema, analistas podem prover
feedback manualmente priorizando vulnerabilidades através de uma interface Web; esta
informacao € utilizada para treinar e atualizar um modelo de priorizacido de vulnerabili-
dades, cuja saida pode ser utilizada pelo analista para direcionar seus esforcos.

2.1. Requisitos

O desenvolvimento da nossa ferramenta € norteado pelos requisitos funcionais de (1) fa-
cilitar a andlise de vulnerabilidades por analistas através da integracdo de metadados e
(i1) permitir a priorizacdo de vulnerabilidades com um modelo de aprendizado. Requi-
sitos ndo funcionais considerados incluem (i) facilidade de instalacdo; (ii) ndo realizar
nenhuma modificacdo no banco de dados do DefectDojo para permitir reversao para per-
mitir desinstalacdo; e (ii1) manutenabilidade, em particular através da integracao de parte
das modifica¢des na versao upstream do DefectDojo.

2.2. Metadados, Agrupamento e Priorizacao de Vulnerabilidades no DefectDojo

Implementamos um sistema seguindo a arquitetura geral mostrada na Figura 1 integrando
o modelo de priorizacdo desenvolvido (Secdo 3) ao DefectDojo, uma ferramenta de codigo

neste documento foram submetidas para inclusdo, mas ndo foram aceitas. Parte das extensdes e funci-
onalidades apresentadas nesta ferramenta estdo disponiveis na versido proprietaria (Pro) do DefectDojo,
disponivel mediante assinatura do servigo.
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Figura 2. Modificac6es na interface do DefectDojo para apresentar metadados adicionais
sobre vulnerabilidades para analistas de seguranca.

aberto para geréncia de vulnerabilidades. O DefectDojo tem integracdes com dezenas de
ferramentas, mas neste trabalho utilizamos primariamente a integracao do DefectDojo
com o0 OpenVAS, um sistema de varredura de vulnerabilidades. Utilizamos o OpenVAS
para buscar vulnerabilidades em uma rede universitdria, que utilizamos para anélises e
avaliagdo do modelo proposto.

A primeira funcionalidade que adicionamos ao DefectDojo foi a capacidade de
carregar metadados sobre vulnerabilidades. Mais especificamente, nossas extensdes fa-
zem download das bases do CVE (que inclui informacdes sobre CPE e CVSS), CWE,
EPSS e KEV. A Figura 2 ilustra as modificacdes que fizemos na interface do DefectDojo
para mostrar essas informagdes para 0s usudrios.

A segunda funcionalidade que adicionamos ao DefectDojo foi a capacidade de
agrupar vulnerabilidades similares. Esta funcionalidade facilita a geréncia de vulnerabili-
dades similares, e permite a analistas de seguranca obterem uma visao geral mais precisa
das vulnerabilidades em sua rede. Por exemplo, em uma varredura realizada em uma rede
universitdria, um subconjunto de 1000 vulnerabilidades foram agrupadas em apenas 39
grupos distintos, alguns com centenas de vulnerabilidades.

Por fim, estendemos a interface do DefectDojo para permitir que analistas atri-
buam um risco a uma vulnerabilidade. O risco atribuido por analistas é armazenado em
um banco de dados e posteriormente utilizado para treinar modelos de priorizagdao. Apds
treinados, os modelos de priorizacdo podem ser utilizados para priorizar automaticamente
outras vulnerabilidades que ainda nao foram analisadas pelo analista. A Figura 3 mostra
uma captura de tela do drop-down para atribui¢do de criticidade.

Além disso, notamos que nossas modificagdes ao DefectDojo sdo retrocompativeis
com a versao original: operadores podem fazer upgrade e downgrade entre nossa versao
estendida e a versdo oficial do DefectDojo sem perda de informagdes, necessidade de
reconfiguracdo da plataforma, ou modificacio do banco de dados da ferramenta. Esta
funcionalidade foi um requisito especifico da implementacao para facilitar a avaliacao
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Figura 3. Modificacoes na interface do DefectDojo para permitir atribuicao de risco a uma
vulnerabilidade e posterior treino do modelo de priorizacao.

das extensoes implementadas.

3. Priorizacao de Vulnerabilidades

A priorizacdo de vulnerabilidades € um desafio central em processos de gestdo de riscos
de seguranca, especialmente diante do grande volume de vulnerabilidades identificadas
por ferramentas de varredura. Nesta se¢do, apresentamos a abordagem desenvolvida para
priorizar vulnerabilidades de forma eficiente e adaptada ao contexto institucional.

3.1. Features para Priorizacao de Vulnerabilidades

Para instruir a priorizagdo de vulnerabilidades, extraimos diversas propriedades (features)
das préprias vulnerabilidades, bem como do contexto da institui¢do e sobre o analista.
Agregamos metadados de diversas fontes aos dados dos sistemas de varredura. Abaixo
descrevemos as features que calculamos para treinar o modelo de priorizacdo. Indicamos

(Y]

as features categbricas com um “c”, as features numéricas com um “n” e as features

9,

capturadas por um vetor de varidveis com “v’:

Informacoes sobre a gravidade da vulnerabilidade. Nimero de CVEs (n); niimero de
CVEs com vetor de ataque pela rede (n); nimero de CVEs considerados criticos
(n); ndmero de CVEs considerados graves (n); maximo, soma, média e medi-
ana dos escores CVSS e EPSS para o conjunto de CVEs (v); presenca no KEV
(binario); existéncia de exploit no ExploitDB (bindrio); mecanismo de deteccdo
de vulnerabilidade (c).

Informacoes sobre o servico. Sistema operacional (c); fabricante do dispositivo (c); ni-
mero de nomes de dominio conhecidos associados ao dispositivo (n); classificacao
de dinamicidade do endereco IP (c) [de Oliveira Cardoso et al. 2024]. O sistema
operacional e fabricante podem ser extraidos da base do CPE ou do script de
deteccao da vulnerabilidade, mas sdo frequentemente desconhecidos.

Informacoes sobre o analista. Identificador do usuério (c), formacdo (c), anos de ex-
periéncia (n), departamento ou setor de atuacdo (c), que podem ser coletados no
momento de cadastro do analista.
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Figura 4. Visao geral do processo de treino e utilizacao do modelo de priorizacao de
vulnerabilidades.

3.2. Treino do Modelo de Priorizacao

Consideramos o problema de priorizacido de vulnerabilidades como um problema de re-
gressdo. Construimos conjuntos de dados para treino onde extraimos features de vulne-
rabilidades (Secdo 3.1) e associamos estas features a uma avaliacdo de gravidade feita
por um analista, no contexto da instituicdo onde a vulnerabilidade foi encontrada. Avali-
amos solucdes onde analistas podem atribuir um risco a vulnerabilidades em uma escala
numeérica de 1 a 10 ou através da classificacdo de uma vulnerabilidade como leve, mode-
rada, severa ou critica. Para as atribuicdes de risco por classificacdo, convertemos cada
classe em um valor numérico para transformar o problema de priorizagdo em um pro-
blema de regressdao. Em particular, convertemos classificacdes leve, moderada, severa ou
critica para os valores 1, 2, 3 e 4, respectivamente, preservando a ordem entre as classes,
mas sem fazer ajustes de peso. Diferentes implantagdes podem fazer ajustes nos valores;
p.ex., para reduzir a prioridade de vulnerabilidades classificadas como leves e aumen-
tar a prioridade de vulnerabilidades classificadas como severas, as classes poderiam ser
convertidas para os valores 1, 4, 8 e 10.

Optamos por utilizar o XGBoost [Wang et al. 2019] para realizar as predicoes
de prioridade, mas ele pode ser substituido por outras solu¢des. O XGBoost é ampla-
mente utilizado, indicado para problemas de regressdo, suporta varidveis numéricas e
categoricas, € resistente a overfitting devido a regularizacao incorporada, mantém alto de-
sempenho mesmo com conjuntos de dados relativamente pequenos ou desbalanceados,
permite interpretacdo do modelo através da importancia das features na priorizagao, e
sua eficiéncia computacional possibilita atualizacdes frequentes do modelo a medida que
avaliagOes sdo realizadas por analistas.

A Figura 4 mostra a visao geral do treino e uso do modelo de priorizagao. O mo-
delo de priorizacdo € treinado utilizando as priorizagdes realizadas por analistas, mais as
features calculadas das vulnerabilidades e metadados. As features sao calculadas com di-
ferentes niveis de complexidade (desde simples derivacdes numéricas utilizando a biblio-
teca pandas do Python até modelos de linguagem executando localmente via llamacpp).
Ap6s treinado, o modelo € utilizado para priorizar outras vulnerabilidades no sistema que
ainda ndo foram analisadas por analistas. H4 um ciclo entre as priorizacdes do modelo e
andlise dos analistas, o que permite ao analista focar seus esfor¢os nas vulnerabilidades
mais prioritarias e refinar o modelo através da repriorizagdo, p.ex., no caso de o modelo
ter superestimado ou subestimado a prioridade de uma vulnerabilidade.
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Realizamos uma avaliacdo do modelo desenvolvido, que omitimos deste docu-
mento por restricoes de espaco e topico. Nossa avaliacdo utilizou vulnerabilidades reais
de uma rede universitaria e vulnerabilidades de redes brasileiras sondadas pelo Shodan, e
centenas de andlises de vulnerabilidades de sistemas em rede pelos autores e participantes
do programa Hackers do Bem. Nossos resultados mostram que, em geral, a precisdao do
modelo de priorizagdo melhora rapidamente com dezenas de andlises de um analista, e
que a precisao do modelo depende significativamente do perfil do analista.

3.3. Limitacoes

Uma limitacao da solug@o proposta é a necessidade de anélise de vulnerabilidades pelo
sistema por analistas de seguranca. Nossas andlises demonstram que os modelos ficam
mais precisos com o aumento de anélises na base de treino. Notamos ainda que a andlise
das vulnerabilidades € uma atividade intrinseca ja realizada continuamente por analistas
de seguranca, entdo a utilizacdo da nossa solu¢do ndo traz sobrecarga operacional além
dos poucos cliques para informar ao sistema a gravidade de uma vulnerabilidade apds
sua analise. Por fim, uma analise em maior escala, com vulnerabilidades em diferen-
tes contextos e com analistas mais experientes pode permitir refinamento da abordagem
proposta.

4. Trabalhos Relacionados

Metadados para ciberseguranca. A comunidade de ciberseguranga mantém diversas
fontes de metadados como os catdlogos de vulnerabilidades, fraquezas e produtos conhe-
cidos (CVE, CWE e CPE, respectivamente), os indices de severidade CVSS e EPSS; e
bases de vulnerabilidades conhecidas como o ExploitDB.

Neste trabalho construimos bases para instruir a analise de vulnerabilidades por
analistas ou para o treinamento de modelos de predi¢do e inferéncia. Esta frente €
complementar a vérios outros trabalhos que também propdem a extragdo de metadados
de fontes alternativas como coédigo-fonte, registros de invasdes e vazamento de dados
[Ponta et al. 2018, Khanfir et al. 2022, Zadeh et al. 2023]. O treino e avaliacdo de mo-
delos de classificag@o e inferéncia no contexto de ciberseguranca, p.ex., para priorizagao
de vulnerabilidades, frequentemente utiliza metadados para capturar caracteristicas (fe-
atures) tuteis [Jimenez et al. 2019, Croft et al. 2023], com 0s quais nossos mecanismos
contribuem.

IA para ciberseguranca. Virios trabalhos aplicam aprendizado de méaquina e IA em
ciberseguranga, com interesse recente em solucdes assistidas por grandes modelos de
linguagem [Jaffal et al. 2025, Rashid et al. 2026, Zhou et al. 2024]. Mais relacionados
ao nosso trabalho sdo estudos sobre qualidade de dados, selecdo de features e geréncia
de vulnerabilidades [Ahsan et al. 2021, Croft et al. 2023, Shimizu and Hashimoto 2026].
Neste contexto, nosso trabalho complementa uma ferramenta existente integrando meta-
dados ricos para auxiliar a andlise e priorizacdo de vulnerabilidades.

Nosso trabalho tem objetivo distinto, mas ndo menos importante. Em geral, en-
riquecimento de dados com uma maior quantidade de caracteristicas (features) permite
o treino de modelos de inteligéncia artificial mais sofisticados, porém, a sele¢do de ca-
racteristicas € importante para evitar o crescimento da dimensionalidade e complexidade
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computacional do modelo. Estudos na literatura j& demonstraram que € possivel redu-
zir significativamente a quantidade de caracteristicas utilizadas em modelos preditivos no
contexto de ciberseguranca ao mesmo tempo em que a precisao do modelo é mantida ou
até mesmo melhorada [Ahsan et al. 2021].

5. Demonstracao da Ferramenta

Durante o evento iremos demonstrar uma versao operacional da ferramenta desenvolvida
em um computador local. Os participantes do SBSeg poderdo usar a ferramenta e intera-
gir com as funcionalidades desenvolvidas. Também iremos executar o DefectDojo com a
mesma base de dados, mas sem as extensdes desenvolvidas, permitindo que os participan-
tes possam comparar diretamente as diferencas entre as versoes. Dentre as funcionalida-
des disponiveis estdo a navegacao pelas vulnerabilidades, com todos os metadados asso-
ciados, e as funcionalidades adicionadas para priorizacdo de vulnerabilidades, que pode
ser feita manualmente pelo analista ou automaticamente pelo modelo de priorizagao.

Durante a demonstracdo iremos apresentar nao s6 as funcionalidades, mas os
esforcos que fizemos para facilitar a instalacdo (e desinstalacdo) das nossas modificagoes,
desde o passo inicial de obtencdo dos metadados adicionais suportados pelas nossas ex-
tensdes, até o treino e execugdo do modelo de priorizagc@o de vulnerabilidades.

Iremos demonstrar o sistema de priorizacao utilizando diferentes perfis no Defect-
Dojo. Iremos criar e pré-popular perfis com priorizagdes distintas para demonstrar como
o modelo se ajusta ao perfil do analista. Participantes do SBSeg poderao autenticar-se
com um perfil diferente inico. Como a atualizacdo do modelo XGBoost e priorizacdo de
vulnerabilidades € eficiente, um participante interessado pode analisar algumas vulnera-
bilidades para ver como o modelo se ajustaria ao seu perfil.

Um video demonstrando a utilizacdo das extensdes desenvolvidas esta disponivel
no Youtube: https://tinyurl.com/dojoprio.

Além da ferramenta, também podemos discutir a avaliacdo que fizemos do mo-
delo, que ndo foi incluida neste documento por restricoes de espaco e topico. Em particu-
lar podemos discutir os desafios em conseguir dados sobre vulnerabilidades para anélise
e treino dos modelos de priorizacdo, diferentes metadados que construimos especifica-
mente para informar a analise de vulnerabilidades e complementar o conjunto de features
utilizadas pelo modelo de priorizacao, e diferencas de precisao do modelo em funcdo de
propriedades das vulnerabilidades e perfil dos analistas.

6. Conclusao

Neste trabalho desenvolvemos uma ferramenta para auxiliar em um dos desafios mais
criticos da ciberseguranca moderna: a priorizagdo de vulnerabilidades em ambientes or-
ganizacionais complexos. Criamos modelos de aprendizado de maquina baseados em
XGBoost que consideram ndo apenas as caracteristicas técnicas das vulnerabilidades,
mas também o perfil dos analistas. Integramos dados de multiplas fontes publicas (CVE,
EPSS, KEV, ExploitDB, entre outras) para criar um conjunto abrangente de caracteristicas
que instruem a anélise dos analistas e o treino do modelo de prioriza¢do. Nossas solucdes
foram integradas ao DefectDojo, uma ferramenta de cddigo-aberto com integracdes a
centenas de ferramentas de seguranca. Os artefatos desenvolvidos sdo de acesso aberto as
comunidades de pesquisa e de analistas de seguranca.

8



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Saldo de Ferramentas

Agradecimentos

O presente trabalho foi realizado com o apoio do Programa Hackers do Bem no Dominio
Cibernético, executado pela RNP e SENAI, coordenado pela Softex e financiado pelo
MCTI com recursos oriundos da Lei das TICs (Lei 8.248 de 23 de outubro de 1991). [talo
Cunha e alunos do DCC/UFMG também sdo auxiliados pela CAPES, CNPq, FAPEMIG
e FAPESP.

Referéncias

Ahsan, M., Gomes, R., Chowdhury, M. M., and Nygard, K. E. (2021). Enhancing Ma-
chine Learning Prediction in Cybersecurity Using Dynamic Feature Selector. Journal
of Cybersecurity and Privacy, 1(1):199-218.

Aragao, F., de Oliveira Cardoso, G. P., Rios, 1., Oliveira, L., Gimpel, M., Almeida, P.,
and Cunha, I. (2025). Extensdes ao DefectDojo para Priorizacdo de Vulnerabilida-
des. https://qgit.rnp.br/gt-crivo/django-defectdojo/-/blob/crivo-rnp/readme-docs/
GT-CRIVO.md.

Croft, R., Babar, M. A., and Kholoosi, M. M. (2023). Data Quality for Software Vulne-
rability Datasets. In Proc. IEEE/ACM Intl. Conf. on Software Engineering (ICSE).

de Oliveira Cardoso, G. P., Oliveira, L. B., and Cunha, I. (2024). Identificacdo de
Enderecos IP Dinamicos com Dados Publicos. In Anais SBSeg.

Hassan, W. U., Guo, S., Li, D., Chen, Z., Jee, K., Li, Z., and Bates, A. (2019). NoDoze:
Combatting Threat Alert Fatigue with Automated Provenance Triage. In Proceedings
of the Network and Distributed System Security Symposium (NDSS).

Jacobs, J., Romanosky, S., Adjerid, 1., and Baker, W. (2020). Improving Vulnerability
Remediation Through Better Exploit Prediction. Journal of Cybersecurity.

Jaffal, N. O., Alkhanafseh, M. Y., and Mohaisen, D. (2025). Large Language Models in
Cybersecurity: Applications, Vulnerabilities, and Defense Techniques. Al

Jimenez, M., Rwemalika, R., Papadakis, M., Sarro, F., Le Traon, Y., and Harman, M.
(2019). The Importance of Accounting for Real-World Labelling When Predicting
Software Vulnerabilities. In Proc. ACM Joint Meeting on European Software Engine-
ering Conference and Symposium on the Foundations of Software Engineering.

Khanfir, A., Jimenez, M., Papadakis, M., and Traon, Y. L. (2022). CodeBERT-nt: Code
Naturalness via CodeBERT. In 2022 IEEE 22nd International Conference on Software
Quality, Reliability and Security (QRS).

Ponta, S. E., Plate, H., and Sabetta, A. (2018). Beyond Metadata: Code-Centric and
Usage-Based Analysis of Known Vulnerabilities in Open-Source Software. In 2018
IEEE International Conference on Software Maintenance and Evolution (ICSME).

Rashid, M. B., Hossain, M. S. J., Khan, M. 1., Tahora, S., Siddika, A., Prakash, M. 1.,
Yeasmin, S., and Shahriar, H. (2026). A Survey on Large Language Models in Software
Security: Opportunities and Threats. Computers.

Shimizu, N. and Hashimoto, M. (2026). Vulnerability Management Chaining: An In-
tegrated Framework for Efficient Cybersecurity Risk Prioritization. IEEE Access,
14:31407-31424.



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Saldo de Ferramentas

Tariq, S., Chhetri, M. B., Nepal, S., and Paris, C. (2025). Alert Fatigue in Security Ope-
rations Centres: Research Challenges and Opportunities. ACM Computing Surveys.

Wang, P., Zhou, Y., Sun, B., and Zhang, W. (2019). Intelligent Prediction of Vulnerability
Severity Level Based on Text Mining and XGBboost. In Intl. Conf. on Advanced
Computational Intelligence.

Zadeh, A., Lavine, B., Zolbanin, H., and Hopkins, D. (2023). A Cybersecurity Risk
Quantification and Classification Framework for Informed Risk Mitigation Decisions.
Decision Analytics Journal, 9:100328.

Zhou, X., Zhang, T., and Lo, D. (2024). Large Language Model for Vulnerability Detec-
tion: Emerging Results and Future Directions. In IEEE/ACM International Conference
on Software Engineering (ICSE).

10



