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Abstract. SecureForge Web is a web platform for guided security assessment
and gradual hardening of web applications. Unlike professional vulnerability
scanners, it combines an OWASP/ASVS-aligned checklist, human-in-the-loop
validation, and assisted automation through HTTP header inspection, static re-
pository analysis, and a per-user Al assistant. The tool records structured evi-
dence per checklist item, generates findings with remediation guidance, tracks
security posture over time, and exports PDF reports. We describe its architec-
ture, assessment modules, and an experimental evaluation on twelve web appli-
cations — intentionally vulnerable labs, open-source demos, and the platform
itself — demonstrating end-to-end operation from registration to posture bench-
marking.

Resumo. A SecureForge Web é uma plataforma web para diagnéstico gui-
ado e fortalecimento gradual (hardening) de aplicacoes web. Diferentemente
de scanners profissionais de vulnerabilidades, combina checklist alinhado a
OWASP/ASVS, validag¢do humana no fluxo e automagdo assistida por inspegdo
de headers HTTP, andlise estdtica de repositorio Git e assistente de IA confi-
gurdvel por usudrio. A ferramenta registra evidéncias estruturadas por item de
checklist, gera achados com recomendacoes de correcdo, acompanha a postura
de seguranca ao longo do tempo e exporta relatorios em PDF. Descrevemos sua
arquitetura, modulos de avaliagdo e uma avaliagdo experimental sobre doze
aplicacoes web — laboratorios intencionalmente vulnerdveis, demos de soft-
ware livre e a propria SecureForge Web — demonstrando operagcdo ponta a
ponta desde o cadastro até o benchmark de postura.

1. Introducao

A avaliacdo da seguranca de aplicagdes web envolve controles relacionados a auten-
ticagdo, autorizacdo, gestdo de sessdes, validagdo de entrada, protecdo de dados e
configuracdo da aplicacdo. Padrdes como Application Security Verification Standard
(ASVS) [OWASP 2025] e Web Security Testing Guide (WSTG) [OWASP 2021], ambos
da OWASP, organizam requisitos e procedimentos para essa avaliacdo. Entretanto, trans-
formar essas recomendagdes em um processo operacional, repetivel e rastredvel ainda
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pode ser dificil, especialmente para equipes sem processos consolidados de seguranca de
software.

Abordagens automatizadas t€m sido propostas para identificar vulnerabilidades
e sistematizar testes de seguranca [Akrout et al. 2014, Zech et al. 2019]. Contudo, sua
capacidade varia conforme o controle avaliado. Problemas relacionados a permissdes,
regras de negdcio e comportamentos esperados da aplicacdo frequentemente exigem in-
terpretacio contextual e revisdo humana [Rennhard et al. 2022]. Além disso, modelos
baseados no ASVS podem consolidar os resultados em indicadores de postura, mas nao
eliminam a necessidade de coletar evidéncias, revisar classificacdes e gerenciar os pro-
blemas identificados [Wen and Katt 2023].

Este artigo apresenta a SecureForge Web, uma plataforma para avaliagdo guiada e
hardening de aplicagdes web. A ferramenta combina perfis de checklist, inspecao de res-
postas HTTP, andlise estatica de repositorios Git e assisténcia por modelos de linguagem.
Para cada item, os médulos da ferramenta podem sugerir uma classificacdo, justificativa
e evidéncias técnicas, que sdo revisadas pelo analista antes do registro da decisdo final.
Itens parcialmente conformes ou ndo conformes podem gerar achados com severidade,
prioridade e recomendagdes de correcao.

As principais contribui¢des deste trabalho sdo: (i) um fluxo integrado de avaliacao
baseado em checklist, analise assistida e validacdo humana; (ii) mecanismos para geracao
e persisténcia de evidéncias associadas aos itens avaliados; e (iii) um estudo de caso
com 12 alvos, incluindo aplica¢des intencionalmente vulnerdveis, instancias publicas de
projetos de codigo aberto e duas configuragdes da propria SecureForge Web.

A contribui¢do deste trabalho € de integracdo e operacionalizacdo, e ndo a pro-
posta de um novo método de descoberta de vulnerabilidades. Scanners e proxies (p.ex.
OWASP ZAP, Burp Suite, Probely) e analisadores estéticos (p.ex. Semgrep) cobrem ex-
ploragdo e regras de c6digo; plataformas como DefectDojo, Faraday, Dradis e o Security
Knowledge Framework (SKF) cobrem agregacdo de achados, pontuacdo ASVS ou con-
teudo educativo. A SecureForge Web distingue-se por materializar um fluxo item a item
com evidéncias estruturadas, preservacdo separada entre sugestdo automatica e decisao
humana, e consolidacdo em postura/PDF, sem substituir aqueles motores.

2. SecureForge Web

A SecureForge Web organiza a avaliacdo de seguranca de aplicacdes web como um fluxo
guiado que se inicia com o cadastro da aplicacdo e a selecdao de um perfil de checklist. O
cadastro retne a URL da aplicacdo, seu repositdrio de cédigo-fonte, quando disponivel,
e a tecnologia utilizada. A plataforma oferece um checklist proprio e perfis baseados no
OWASP ASVS. Neste trabalho, utiliza-se o Checklist Essential SecureForge v1.0, per-
fil operacional de 24 itens em nove categorias: Autenticacao, Autorizacdo, Validacdo de
entrada, Protecdo de credenciais, Headers de seguranca, Exposicao de endpoints, Mensa-
gens de erro, Dados sensiveis e Superficie de ataque. Cada item possui um c6digo interno
(p.ex. HEADER-01) e é mapeado a um requisito candnico do ASVS 5.0.0 no formato
v5.0.0-X.Y.Z (p.ex. HEADER-01 — v5.0.0-3.4.3), preservando a rastreabili-
dade entre versdes do padrdo. O Essential ndo substitui os catilogos ASVS Level 1 e
Complete, também importaveis na ferramenta; trata-se de um recorte para avaliagdo ra-
pida por equipes de baixa maturidade em AppSec.
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A Tabela 1 ilustra 0 mapeamento para itens representativos (O mapeamento com-
pleto dos 24 itens - cddigo, categoria, enunciado e v5.0.0-X.Y.Z - estd publicado no
repositério da ferramenta'). Ela exemplifica a correspondéncia entre itens do Essential
v1.0 e identificadores ASVS 5.0.0.

Tabela 1. Exemplos de rastreabilidade Essential v1.0 + OWASP ASVS 5.0.0.

Codigo ASVS 5.0 Item

AUTH-01 v5.0.0-6.2.1 Politica de senha minima
AUTHZ-01 v5.0.0-8.2.1 Controle de acesso por perfil
INPUT-02 v5.0.0-1.2.4 Queries SQL parametrizadas
SECRET-01 v5.0.0-13.3.1  Segredos em varidveis de ambiente
HEADER-01 v5.0.0-3.4.3 Content-Security-Policy

DATA-01 v5.0.0-12.2.1 HTTPS/TLS em transito

Durante a avaliacdo, médulos de andlise assistida da ferramenta examinam res-
postas HTTP, o repositério Git e informagdes contextuais para produzir sugestoes, justi-
ficativas e evidéncias. O analista revisa essas informagdes e registra a classificagc@o final
de cada item. Itens parcialmente conformes ou nao conformes podem gerar achados com
severidade, prioridade e recomendacdes de correcdo. Ao final, a plataforma consolida os
resultados em indicadores de postura, apresentados no dashboard consolidado (Figura 1),
e mantém o histérico necessdrio para avaliagdes posteriores.

Dashboard

Figura 1. Dashboard consolidado: score de postura, achados e exportacao PDF.

2.1. Visao Geral e Arquitetura

A arquitetura da SecureForge Web, apresentada na Figura 2, € organizada em quatro
componentes: interface web, nicleo da aplicacdo, médulos de andlise assistida e camada
de persisténcia.

A interface web oferece o fluxo de cadastro, selecao do checklist, revisao dos itens
e acompanhamento dos achados. O nucleo coordena as avaliagdes, gerencia usudrios e
aplicagdes e integra os médulos HTTP, Git e baseado em modelo de linguagem. Esses
modulos consultam fontes distintas e produzem sugestdes acompanhadas de justificativas
e evidéncias.

A camada de persisténcia armazena aplicacdes, perfis de checklist, respostas, su-
gestdes, evidéncias, decisdes dos analistas e achados. Esse historico preserva a rastreabi-
lidade das classificacdes e permite comparar avaliagdes sucessivas da mesma aplicacao.

"https://github.com/secureforgeweb/secureforgeweb
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Como indicado na Figura 2, os médulos apenas apoiam a andlise, a classifica¢do final
permanece sob responsabilidade do analista.

Arquitetura da SecureForge Web

@ testes. configuragdes.
wee modelo. seguranca,
2

Analista
], @ Nucleo SecureForge Web @ Persisténcia
g Interface Web Dadosdasvaliacho | Médulos de anlise assistida 89 Aplicages
edo contexto .
o — —_— 2= Perfis de checklist
Cadastro da aplicagio @ ® b bl
—
=1 Selegio do perfl Médulo de Médulo de Médulo baseado © Resposts
de checklist analise HTTP andlise de em modelo de
repositério Git linguagem Evidéncias
P guagl
SR N Analisa a aplicacio | | jnspeciona o codigoe | | Gera interpretagdes,
@ Avaliagio dos itens Sughiites web em busca de configuragBes no inferénciase 2 Achados
s sinais de repositério. recomendagges. 4--
E;:‘:a:i‘is vulnerabilidades. ! —
() Revisao das sugestdes | @© Histérico
1
1
1 Iy Iy Iy !
1 1 | 1 :
: ' : : .
. 2 fr———t————
1 G i R .
H @ Aplicacio web 0 Repositorio Git | |/ Provedor de Catalogo ASVS
! modelo de linguagem (opcional)
! Fonte alvo para Codigo-fonte, Servico externo que Referéncia de
| coleta de dados arquivos e
| fornece respostas do requisitos de
I
1
1
1

Decisdo humana apés revisio das sugestdes e evidéncias.

@ Classificago final validada pelo analista ]

Legenda —— Fluoprincipaldedados = — -} Sugestdes / Evidéncias (feedback) = === Interaciocom fontes extemas  — - — - Referéncia / Suporte lopcional)

Figura 2. Arquitetura e fluxo de avaliacao da SecureForge Web.

2.2. Modulos de Analise Assistida

A SecureForge Web dispde de trés modulos de andlise assistida, que utilizam como fon-
tes a resposta HTTP da aplicagdo, seu repositorio de cédigo-fonte e, opcionalmente, um
modelo de linguagem. Os moédulos produzem sugestdes, justificativas e evidéncias para
os itens do checklist, mas ndo substituem a decisido do analista.

O moédulo HTTP realiza uma requisi¢do a URL cadastrada e examina a resposta
final ap6s eventuais redirecionamentos. Sdo verificados aspectos como uso de HTTPS e
configuracdo de Content-Security-Policy, Strict-Transport-Security, protecao contra click-
jacking e X-Content-Type-Options. Para cada item, o médulo registra a classificacdo su-
gerida, o nivel de confianca, a justificativa e os cabegalhos utilizados como evidéncia.

Antes de efetivar a requisicao, a URL cadastrada e cada redirecionamento sio va-
lidados: bloqueiam-se destinos em faixas privadas (RFC 1918), link-local e servicos de
metadados de nuvem (p.ex. 169.254.169.254), bem como hostnames de metadados;
aresolucao DNS ¢ reavaliada para reduzir risco de rebinding. Enderecos de loopback per-
manecem permitidos para laboratdrios locais. Avaliagdes em LAN exigem configuracio
explicita (ALLOW_PRIVATE_ASSESSMENT).

O médulo Git realiza uma inspec¢ao estética do repositério associado a aplicacao.
Heuristicas procuram padrdes relacionados a politicas de senha, armazenamento de cre-
denciais, limitacao de requisi¢des, expiragdo de sessdes, controle de acesso, validacdo de
entradas, consultas parametrizadas, protecdo contra XSS (Cross-Site Scripting), gestdo de
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segredos e tratamento de erros. Quando identifica um padrao relevante, o médulo registra
como evidéncia o arquivo, o intervalo de linhas e um trecho do cédigo-fonte.

O médulo baseado em modelo de linguagem complementa as informagdes produ-
zidas pelos demais médulos. Quando configurado, recebe o item avaliado e as evidéncias
disponiveis e pode sugerir uma classificacdo, justificativa e recomenda¢do em formato es-
truturado. Na auséncia de configuracdo vélida ou em caso de falha na comunicagdo com
o provedor, a avaliagdo prossegue com os demais modulos.

Os moédulos t€m coberturas distintas e limites praticos: o HTTP restringe-se ao
observavel na resposta (sem controles internos/regra de negécio); o Git depende das lin-
guagens e heuristicas; o LLM pode errar. Por isso a plataforma registra a origem de cada
sugestdo e exige revisao humana. No wizard, as agdes Analisar repositorio Git, Assistente
IA e andlise HTTP sao independentes por categoria; a classificagao final permanece com
o analista.

2.3. Evidéncias, Validacio Humana e Gestao de Achados

Para cada item, a SecureForge Web armazena a sugestdo produzida, sua origem, o nivel de
confianga, a justificativa e as evidéncias disponiveis. Essas evidéncias podem incluir ca-
becalhos HTTP, URL e protocolo observados, caminhos e trechos de arquivos, intervalos
de linhas e informacdes geradas pelo modelo de linguagem.

Durante a avaliagdo, o analista examina essas informacodes e registra a classifica-
cdo final, podendo aceitar, modificar ou complementar a sugestdo. A plataforma preserva
separadamente o resultado dos médulos e a decisao humana, mantendo a rastreabilidade
do processo. A Figura 3 apresenta um exemplo dessa interface.

Itens parcialmente conformes ou ndo conformes podem gerar achados associados
ao item de origem. Cada achado retine severidade, prioridade, recomendacgdo de corre¢ao
e estado de tratamento, como aberto, em corre¢do, resolvido ou risco aceito.

A plataforma consolida os achados em indicadores, incluindo sua distribuicao por
severidade e situacdo de tratamento. Como as respostas, evidéncias e decisdes permane-
cem armazenadas, novas avaliacdes da mesma aplica¢do podem ser utilizadas para acom-
panhar alteracdes na postura de seguranca e verificar se os problemas identificados foram
corrigidos.

3. Aplicacoes Avaliadas

A SecureForge Web foi testada por meio da andlise de diferentes aplicagcdes web com o
objetivo de demonstrar o fluxo de cadastro, anélise, revisao e consolidacdo dos resultados,
bem como examinar os indicadores de postura e os achados produzidos pela ferramenta.

Para cada aplicagdo-alvo, foram cadastrados o nome, a URL, o repositdrio
(quando disponivel) e a tecnologia. Em seguida executaram-se os médulos HTTP, Git e,
opcionalmente, o de modelo de linguagem. Utilizou-se o perfil Essential v1.0 (Secdo 2).
Dois analistas coautores revisaram os 24 itens por alvo com acesso as sugestoes; diver-
géncias foram resolvidas por consenso. Foram avaliadas 12 aplicac¢des (labs vulnerdveis,
demos OSS e duas configuracdes da SecureForge Web), conforme a Tabela 2.

Dois analistas de seguranca revisaram separadamente os 24 itens de cada alvo,
ap0s terem acesso as sugestdes e evidéncias apresentadas pela plataforma. Cada item
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Figura 3. Wizard: sugestao, evidéncia e classificacao do analista.

foi classificado como conforme, parcialmente conforme, ndo conforme ou nédo aplicavel.
As divergéncias foram discutidas até a obtenc@o de consenso, e a decisdo consensual foi
registrada como resultado final.

Ao todo, foram testadas 12 aplicac¢des, organizadas em trés grupos: intencional-
mente vulnerdveis, instancias publicas de projetos de cddigo aberto e duas configura-
coes da propria SecureForge Web. A selecao buscou contemplar diferentes tecnologias e
condicdes de andlise, incluindo aplicagdes executadas em ambiente controlado, servicos
acessiveis publicamente e uma comparacao antes e depois de modificagdes de seguranga.

Tabela 2. Aplicacdes Analisadas (Essential v1.0, 24/07/2026).

Aplicacao Tecnologia Versao Configuracio

VAmPI Python (Flask) master (abr./2026)% Local - lab vulneravel - API local

OWASP  WebGoat  Java + Web v2025.3 Local - lab vulnerdvel - app local

(Java)

OWASP NodeGoat Node.js + MongoDB vl.4 Local - lab vulnerdvel - app local

OWASP  WebGoat  PHP + Web release lab' Local - lab vulnerdvel - app local

(PHP)

DVWA PHP +JS 2.5 Local - security=low - app local

OWASP Mutillidae ~ PHP + Web v2.7.11 Local - lab vulnerdvel - app local

I

OWASP Juice Shop Node.js + Angular/TS v20.1.1 Local - lab vulnerdvel - app local

Ghost CMS JS/TS instincia publica*® Publica - demo - demo.ghost.io

Gitea Go + TS/IS instancia publica™ Publica - demo - demo.gitea.com

Mattermost TS/IS + Go instincia publica*® Publica - comunidade -  commu-
nity.mattermost.com

SecureForge Web TS/JS main (23-24/07)* Local - baseline - localhost:5173

SecureForge Web v2  TS/JS main (24/07)% Local - pés-hardening parcial - localhost:5173

4. Avaliacao

A avaliagdo foi realizada em quatro etapas. Na primeira, foram identificados a aplicacao-
alvo e, quando disponivel, seu repositdrio publico. Para cada alvo, foram cadastrados na
SecureForge Web o nome da aplicagdo, sua URL, o endereco do repositorio e a tecnologia
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predominante. Na segunda etapa, foi selecionado o perfil Checklist Essential SecureForge
v1.0, composto por 24 itens distribuidos em 9 categorias. Cada item admite quatro classi-
ficagdes: conforme, parcialmente conforme, ndo conforme e nado aplicdvel.

Na terceira etapa, foram executados os médulos de andlise HTTP e de repositério
Git. O primeiro examinou informacdes observaveis na resposta da aplicacio, enquanto o
segundo analisou padrdes presentes no cddigo-fonte disponivel. Em todas as avaliacoes,
também foi utilizado o modelo gpt-40-mini, mantendo-se os mesmos parametros de
configuracdo. O modelo recebeu o item avaliado e as evidéncias disponiveis e apresentou
uma classificagcao sugerida. Essas sugestdes ndo foram registradas automaticamente como
decisdes finais.

Na quarta etapa, dois analistas de seguranca revisaram separadamente os 24 itens
de cada alvo, apds terem acesso as sugestdes e evidéncias apresentadas pela plataforma.
Ap6s a conclusdo das avaliagdes individuais, as classificacdes divergentes foram discuti-
das até a obtencdo de consenso. A classificagdo consensual foi registrada na SecureForge
Web e utilizada para calcular o score de postura e gerar os achados correspondentes.

4.1. Resultados

A Tabela 3 resume os indicadores dos 12 alvos. O score é (#conforme + #N/A)/24;
N/A no numerador pode inflar o valor e ndo foi contado por alvo (leitura opera-
cional - Secdo 4.2). Itens parcial/ndo conformes geram achados; C/A/M/B = cri-
tica/alta/média/baixa.

Tabela 3. Indicadores de postura obtidos para os alvos avaliados.

Aplicacao Perfil Score Achados C/A/M/B

VAmPI Lab. vulneravel 25% 18 4/9/5/0
OWASP WebGoat (Java) Lab. vulneravel 29% 17 5/8/4/0
OWASP NodeGoat Lab. vulneravel 33% 16 4/8/3/1
OWASP WebGoat (PHP) Lab. vulneravel 33% 16 5/6/5/0
DVWA Lab. vulneravel 38% 15 4/7/7470
OWASP Mutillidae II Lab. vulneravel 38% 15 5/6/4/0
Ghost CMS Demo OSS 42% 14 3/7/4/0
Gitea Demo OSS 42% 14 3/7/3/1
OWASP Juice Shop Lab. vulneravel  46% 13 4/6/3/0
Mattermost Demo OSS 58% 10 3/5/1/1
SecureForge Web Autoavaliacao 63% 9 1/4/4/0
SecureForge Web v2 Autoavaliagcao 75 % 6 1/2/3/0

Os laboratérios intencionalmente vulnerdveis apresentaram scores entre 25% e
46%, com 13 a 18 achados. O VAmPI apresentou o menor score, 25%, € 0 maior nimero
de achados, 18. WebGoat, NodeGoat, DVWA e Mutillidae II ficaram entre 29% e 38%,
enquanto o Juice Shop apresentou score de 46% e 13 achados. Em todos esses alvos,
houve predominancia de achados de severidade critica ou alta.

Entre as instancias publicas de projetos de codigo aberto, Ghost CMS e Gitea
obtiveram score de 42% e 14 achados cada, enquanto o Mattermost apresentou 58% e
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10 achados. Esses resultados refletem as classificagdes consensuais dos analistas apds a
revisdo das sugestdes e evidéncias produzidas pela plataforma.

Na autoavaliacio da SecureForge Web, o score aumentou de 63% na configuracao
inicial para 75% ap0ds o hardening parcial, enquanto o nimero de achados diminuiu de
nove para seis. Esse resultado demonstra o uso da plataforma em um ciclo de avaliagio,
modificacdo e reavaliagdo da mesma aplicacao.

4.2. Limitacoes e Ameacas a Validade

Os scores da Tabela 3 representam as classificacdes dos 24 itens do Essential v1.0 segundo
a regra da plataforma (conforme-+N/A), e ndo uma medida completa da seguranca dos
alvos nem a eficdcia isolada dos modulos. Tratar N/A como equivalente a conforme €
escolha de produto e pode inflar o indicador; um score sé-aplicdveis e a coluna N/A por
alvo exigem nova coleta.

Quanto a validade interna, os analistas (coautores) viram sugestdes e evidéncias
antes de classificar: o estudo avalia o fluxo assistido + revisdo humana, mas nao isola a
acuricia de HTTP, Git ou IA, nem registra concordancia formal entre avaliadores. Quanto
a validade externa, usaram-se 12 alvos, um perfil de checklist e um modelo de linguagem;
instancias publicas e o ciclo de hardening apenas na prépria SecureForge Web limitam a
generalizacgdo.

5. Conclusao

A SecureForge Web materializa um fluxo operacional de checklist OWASP guiado, au-
tomacao assistida com trés escopos complementares (HTTP, Git e IA), evidéncias estru-
turadas por item e consolidagdo em achados, postura e PDFE. A avaliacdo experimental
sobre doze aplicagdes mostrou scores entre 25% e 46% nos laboratérios vulneraveis, en-
tre 42% e 58% nas demos de software livre, e de 63% para 75% na autoavaliacdo da
propria plataforma ap6s hardening parcial. Os resultados confirmaram operacdo ponta a
ponta e utilidade para equipes sem processo formal de AppSec.

Como trabalhos futuros, além da expansdo das heuristicas Git e da integracdo com
varredura de dependéncias, planeja-se: (i) estudo com referéncia independente (ground
truth ou baseline manual sem sugestdes), medindo acuricia, FP/FN, taxa de aceitacdo e
tempo de revisdo; (i1) reportar N/A por alvo e um score so-aplicaveis; (ii1) avaliagdo com
analistas externos (ndo coautores); (iv) imagem de VM com a ferramenta e um alvo de
exemplo pré-carregados.

Agradecimentos

Esta pesquisa foi parcialmente financiada, conforme previsto nos Arts. 21 e 22 do de-
creto no. 10.521/2020, nos termos da Lei Federal no. 8.387/1991, através do convénio
no. 015/2025, firmado entre ICOMP/UFAM, Digiboard Eletronica da Amazonia Ltda e
Lenovo Tecnologia Brasil Ltda. O presente trabalho foi realizado com apoio da Coorde-
nagdo de Aperfeicoamento de Pessoal de Nivel Superior — Brasil (CAPES) — Cédigo de
Financiamento 001 e parcialmente financiado pela Fundacio de Amparo a Pesquisa do
Estado do Amazonas — FAPEAM — por meio do projeto POSGRAD 2025/2026.



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Saldo de Ferramentas

Referéncias

Akrout, R., Alata, E., Kaaniche, M., and Nicomette, V. (2014). An automated black box
approach for web vulnerability identification and attack scenario generation. Journal
of the Brazilian Computer Society, 20:artigo 4.

OWASP (2021). Web security testing guide.

OWASP (2025). Application security verification standard (asvs). Versdo 5.0.0. Acessado
em: 12 de agosto de 2026.

Rennhard, M., Kushnir, M., Favre, O., Esposito, D., and Zahnd, V. (2022). Automa-
ting the detection of access control vulnerabilities in web applications. SN Computer
Science, 3:artigo 376.

Wen, S.-F. and Katt, B. (2023). A quantitative security evaluation and analysis model for
web applications based on owasp application security verification standard. Computers
& Security, 135:artigo 103532.

Zech, P., Felderer, M., and Breu, R. (2019). Knowledge-based security testing of web
applications by logic programming. International Journal on Software Tools and Te-
chnology Transfer, 21(2):221-246.

Apéndice A. Demonstracao da Ferramenta

A demonstracdo no Saldo de Ferramentas (modalidade Cédigo Aberto) cobre o fluxo
ponta a ponta: cadastro do alvo, checklist Essential v1.0, médulos HTTP/Git/IA (opcio-
nal), revisdo humana, achados e indicadores de postura (com PDF se o tempo permitir),
usando um alvo pré-configurado. Equipamento: notebook com a ferramenta em execugio
(Node.js 22, pnpm, PostgreSQL 16), projetor ou cabo HDMI/USB-C; Internet desejavel,
com contingéncia local. O cédigo-fonte e as instru¢des de instalacdo estdo em repositorio
ptiblico?, e o video de instalagio e funcionamento estd disponivel publicamente?.

Apéndice B. Declaraciao de Uso de IA Generativa

Em conformidade com o Cédigo de Conduta para Autores em Publicacdes da SBC, decla-
ramos uso de modelos de linguagem: (i) como componente da SecureForge Web (suges-
tdo de classificacdes no checklist); e (i1) como apoio a revisdo linguistica do manuscrito.
Os autores assumem total responsabilidade pelo conteido final.

https://github.com/secureforgeweb/secureforgeweb.
Shttps://drive.google.com/drive/folders/10JRCI_3Zjx5ahBdgdXSajCKXhY jytKWX.
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