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Resumo. A Comunidade Académica Federada (CAFe), operada pela Rede Na-
cional de Ensino e Pesquisa (RNP), é construida sobre o protocolo Security
Assertion Markup Language (SAML). Este artigo compara a CAFe atual com
a CAFe 2.0, uma reconcep¢do da federacdo sobre o protocolo OpenlD Fede-
ration. A comparagdo é organizada em relagcdo a topologia da federacdo, que
evolui de uma estrutura em dois niveis para o formato multinivel, e ao modelo
de confianca, que migra de uma agregacdo estdtica de metadados para uma
cadeia de confianca dinamica e criptograficamente verificdvel.

1. Introducao

A identidade eletronica federada permite que usudrios de uma instituicdo acessem
servicos de outras utilizando suas credenciais de origem, sem a criacdo de novas con-
tas. O cerne de uma Federacdo de Identidade Digital (FID) € o estabelecimento de
confianca entre suas partes, o que possibilita a troca segura de informagdes sobre uma
identidade [Kylau et al. 2009]. A Comunidade Académica Federada (CAFe), gerenciada
pela Rede Nacional de Ensino e Pesquisa (RNP) desde 2009, € a principal implementagao
desse modelo no Brasil, agregando atualmente 334 institui¢cdes de ensino e pesquisa.

Assim como a maioria das FIDs académicas, a CAFe € construida sobre o pro-
tocolo Security Assertion Markup Language (SAML) [OASIS 2005]. Entretanto, dis-
cussdes no grupo Research and Education FEDerations (REFEDS) apontam o SAML
como um protocolo legado, sem funcionalidades para apoiar a evolucdo das FIDs
académicas [Flanagan 2024]. Embora consolidado, foi concebido em um contexto que
ndo antecipava requisitos atuais de conectividade e alta disponibilidade [[Vaghetti 2024]].

Nesse interim, a OpenlD Foundation desenvolveu o protocolo OpenID Federation
(OIDFed) [Hedberg et al. 2026], que substitui o gerenciamento centralizado de entidades
por um modelo de confianga hierdrquico, dindmico e criptograficamente verificavel. O
GT—BAITAE] propoe a CAFe 2.0, uma reestruturacdo da federacdo com base no OID-
Fed. Este artigo compara a CAFe SAML e a CAFe 2.0: a Secao |2 trata da topologia
da federacdo; a Secao 3| trata do modelo de confianga, contrastando a agregacdo estatica
de metadados do SAML com a cadeia de confian¢a dindmica do OIDFed; e a Sec@o H
conclui o artigo e discute a formacao de federacdes aninhadas usando o OIDFed.

10 presente trabalho foi realizado com o apoio da Rede Nacional de Ensino e Pesquisa (RNP), por meio
do GT-BAITA, grupo de trabalho do Programa de Servigos Avancados.
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2. Topologia da Federacao

O modelo de confianca centralizado da CAFe SAML resulta em uma topologia plana,
ilustrada na Figura [T(a). Nao hd niveis intermedidrios de administragdo nem soberania
das institui¢des sobre seus provedores. Todos baseiam sua confianga no mesmo arquivo
central. A formacdo de subfederacdes com conjuntos de provedores de acesso restrito €
possivel por meio da publicacdo e checagem de metadados adicionais. Entretanto, essa
implementagdo dificulta a integracao de servigos, pois a delimitacao de quem pode acessé-
los depende de configuragdes manuais em cada provedor [Kantara Initiative 2019].

O OIDFed, por sua vez, organiza as entidades em uma topologia hierdrquica em
formato de arvore. O protocolo define papéis estruturais para as entidades. A Trust
Anchor (TA) € a raiz da arvore e atua como ancora de confianca comum aos provedo-
res abaixo dela; as Intermediate Entities (IMs) ocupam os niveis intermedidrios e op-
cionalmente organizam administrativamente a hierarquia, conforme as suborganizacoes
da institui¢ao federada; e as Leaf Entities (LEs) sdao as folhas da arvore, Provedores de
Servigo (SP) e Provedores de Identidade (IdP), participantes dos fluxos de autenticag@o.

A eduGAIN adota em seu piloto de federagcao OIDFe uma topologia na qual a
propria eduGAIN atua como TA e as Redes Nacionais de Ensino e Pesquisa (NRENs)
como entidades hibridas (TAs em relacdo a FID nacional ou IMs em relacdo a edu-
GAIN) [Vaghett1 2024]. Logo, a CAFe 2.0 propde o seguinte mapeamento, ilustrado na
Figura [[[b): a IM/TA CAFe, operada pela RNP, ancora a federacdo. Subordinada a ela,
estd a entidade hibrida da institui¢do (TAs em relacdo a FID do escopo da institui¢ao
ou IMs em relacdo a CAFe). Ainda, pode haver IMs (podendo ser TAs) representando
laboratdrios ou departamentos. Finalmente, as LEs concluem a topologia.
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(a) CAFe SAML (b) CAFe 2.0 (OIDFed)
confianga plana e agregada cadeia de confianga hierdrquica

Figura 1. Comparacéao entre topologias da CAFe SAML e da CAFe 2.0. Contornos
pontilhados delimitam dominios de confianca: unico na CAFe SAML; dominios
aninhados na CAFe 2.0 em que cada TA/IM pode ancorar a sua subfederacao.

Além de permitir a representacdo da estrutura administrativa das instituicoes, a
topologia do OIDFed habilita a delegacao de responsabilidades. Cada entidade nao-folha
registra e governa diretamente apenas suas subordinadas imediatas, de modo que cada
institui¢do passa a ter soberania sobre os provedores de seu proprio escopo, sem depender
do operador central da FID, reduzindo a carga operacional de manuten¢do da federagdo.

https://github.com/GEANT/edugain-oidf-pilot
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3. Modelo de Confianca

Na CAFe SAML, a troca de mensagens entre entidades depende de relacdo de confiancga
previamente estabelecida [Ferdous and Poet 2013]], construida pela troca de metadados.
Esse modelo implica a agregacao dos metadados em uma lista de provedores que concor-
dam em seguir regras pré-estabelecidas. A governancga adotada nesse modelo exige que
cada operador de uma NREN controle os provedores participantes e adicione seus metada-
dos em um tnico e extenso arquivo XMIEL distribuido a todos os membros. Uma entidade
€ considerada parte da federacdo se constar nesse XML. O operador aceita o conjunto
completo de metadados de uma entidade, sem uma forma granular e verificivel de impor
requisitos de seguranca. Trata-se, portanto, de um modelo estatico no qual a inclusdo de
um provedor exige um processo manual de aprovacio do operador da FID [Jones 2020].

O OIDFed estabelece a confianca entre duas entidades por meio da confiancga de
ambas em uma terceira parte, a TA. O componente basico do protocolo € o Entity State-
ment (ES), um JSON Web Token (JWT) com metadados sobre uma entidade. Toda enti-
dade publica um ES autoassinado sobre si mesma, a Entity Configuration (EC). Entida-
des superiores publicam um ES para cada subordinada imediata, o Subordinate Statement
(SS), que atesta a confianca na chave da subordinada. A confianca passa a ser dinamica
pela resolucao de uma Trust Chain (TC), sequéncia de ECs e SSs, que conecta uma en-
tidade a uma TA. Esse protocolo facilita a operacdo da federagdo, visto que o operador
registra apenas as entidades diretamente subordinadas a TA da federagdo, e ndao cada IdP
e SP subordinado a institui¢des [Jones and Bradley 2024]. Entretanto, ainda nao ha um
modelo de governanca para o OIDFed definido pela eduGAIN.

O OIDFed oferece mecanismos, ausentes no SAML, para controle granular de
confianca. As Metadata Policies (MPs) permitem a imposicao de restri¢cdes propagadas
da raiz para as folhas e aplicadas automaticamente na resolu¢do da TC. Uma TA pode, por
exemplo, restringir algoritmos de assinatura utilizados pelas entidades da sua federagao.
Uma IM pode tornar a mesma politica mais restritiva. As Constraints (CTs) permitem
uma entidade restringir quais identificadores, tipos de entidade e profundidade hierarquica
a partir dela. Uma IM, por exemplo, pode apenas aceitar subordinadas com o sufixo
.ufsc.br. Porfim, as Trust Marks (TMs) sao declara¢des de conformidade verificaveis,
i.e., JWTs assinados por uma autoridade de acreditacdo (um emissor declarado pela TA),
usadas para atestar uma semantica definida pelo perfil da federagdo. Um SP, por exemplo,
pode ter um TM indicando pertencimento a federagdo ou atestando conformidade com
o Security Incident Response Trust Framework (SIRTFI). O uso desses mecanismos esta
em discussdo no grupo de Profiles da eduGAIN [Harris and Vaghetti 2025]]. A Tabela []]
resume as diferencas supracitadas entre os modelos.

Tabela 1. Modelo de confianca: CAFe SAML versus CAFe OIDFed.

Caracteristica CAFe SAML CAFe 2.0 (OIDFed)
Estabelecimento Pré-provisionado, periédico Dinamico, em tempo real
Artefato de confianca Arquivo XML agregado Cadeia de ESs assinados
Granularidade Agregado inteiro Por entidade, ao longo da TC
Ancora de confianga Lista central Trust Anchor comum
Imposicao de requisitos Manual Metadata Policy
Conformidade verificavel Entity attributes Trust Marks

3Por exemplo, o XML da CAFe.


https://ds.cafe.rnp.br/metadata/cafe-metadata.xml

26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Workshop de Gestéo de Identidades Digitais

4. Conclusao

Este artigo comparou a CAFe SAML a CAFe 2.0 em duas dimensdes. Na topologia, a
estrutura de dois niveis e sem soberania institucional d4 lugar a hierarquia em arvore,
capaz de refletir a organizacao administrativa das instituicdes. No modelo de confianga,
evolui-se da agregacao estatica de metadados em um arquivo central para a TC dinamica,
ancorada em TAs e verificada a cada resolugdo, enriquecida por MPs, CTs e TMs.

A articulacdo entre as duas dimensdes apresentadas € o que viabiliza nativamente
a nocao de subfederacdo. A topologia hierdrquica fornece a estrutura e os mecanismos
de confianca fornecem a garantia de verificabilidade. Uma IM pode atuar como TA para
um subconjunto de provedores que, ao adotarem-na como TA, passam a aceitar apenas
TCs ancoradas nela, constituindo uma subfederacdo. Nela, a composicdo € restringida
por CTs, a postura de seguranca fixada pelas MPs e o ingresso pode ser condicionado
a posse de TMs que atestem conformidade. Desse modo, SPs destinados a um ptblico
restrito podem participar da federagdo em um dominio de confianca delimitado, em vez
de permanecerem fora dela ou dependerem da liberacdo de atributos configurada manu-
almente, par a par, em cada provedor. Permanecem em aberto as questdes de governanca
sobre gestdo de TMs, MPs e CTs, e de migracdo do SAML para o OIDFed. Esses pontos,
em discussao na eduGAIN [Harris and Vaghetti 2025]], constituem trabalhos futuros.
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