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Resumo. Com o avanço das iniciativas de pesquisa cientı́fica junto a grande
transferência de dados surgiu a necessidade de analisar soluções de plata-
formas para proporcionar aos pesquisadores uma maneira de realizar login,
com uma única credencial. Diante deste cenário da Rede de e-Ciência duas
PoCs foram executadas com objetivo de analisar o CILogon, uma plataforma
americana e uma solução baseada no MyAccessID, uma plataforma europeia.
Essas soluções são capazes de proporcionar ambientes de organizações virtu-
ais, essenciais para gerenciar todo ciclo de vida entre usuários de diferentes
instituições e domı́nios, garantindo eficiência e segurança.

1. Introdução
Com o crescimento da colaboração cientı́fica entre Instituições de Ciência e Tecnologia
(ICTs) distribuı́das em diferentes regiões do Brasil e do exterior, surge a necessidade
de mecanismos que permitam autenticação e autorização de forma segura e interoperável.
Nesse contexto, torna-se essencial disponibilizar aos pesquisadores uma identidade digital
única, capaz de viabilizar o acesso aos recursos computacionais, serviços e infraestruturas
oferecidos pelas instituições participantes da Rede de e-Ciência.

A Rede de e-Ciência [RNP 2024] consiste em uma infraestrutura digital segura e
de alto desempenho, destinada a ICTs que desenvolvem pesquisas intensivas em dados. A
infraestrutura oferece conectividade dedicada, com enlaces de alta capacidade, polı́ticas
de segurança e serviços especializados para transferência massiva de dados cientı́ficos.
Seu propósito é apoiar centros de supercomputação, laboratórios multiusuários e demais
infraestruturas cientı́ficas que demandam elevada capacidade de processamento, armaze-
namento e compartilhamento de dados, promovendo a colaboração cientı́fica nacional.

Para um ambiente que permite compartilhar grande volume de dados e necessita
de acesso remoto seguro, se faz necessário o uso de uma identidade digital federada, que
seja capaz de gerenciar todo ciclo de vida da Organização Virtual (OV). E ao final de um
colaboração, seja possı́vel desprovisionar e revogar os acessos das contas de usuários que
não pertencem aquela ICT, garantindo assim que dados não sejam vazados e incidentes
de segurança da informação sejam evitados. Para atender a esse cenário, foram estudadas
e avaliadas plataformas de Gestão de Identidade Digital capazes de gerenciar o ciclo de
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vida dos usuários. A avaliação foi conduzida por meio de Provas de Conceito (PoC), com
estudos de caso em duas ICTs participantes da Rede de e-Ciência do Sistema RNP.

2. Fundamentação
A crescente adoção do paradigma de e-Ciência é caracterizada pela prática cientı́fica co-
laborativa em larga escala, sustentada por infraestrutura computacional distribuı́da e por
organizações virtuais que extrapolam fronteiras institucionais (Jankowski, 2007; Mac-
Farlane et al., 2003), impondo exigências rigorosas de governança de identidade, como
acesso federado entre instituições, autenticação de usuários não acadêmicos, interopera-
bilidade entre os protocolos SAML e OIDC, e gerenciamento dinâmico de Organizações
Virtuais [Mello et al. 2022]. Como resposta padronizada a esses requisitos, a GÉANT
propôs a Arquitetura Blueprint AARC, amplamente adotada por infraestruturas cientı́ficas
internacionais [Biancini et al. 2016]. No Brasil, esse cenário se reflete na estruturação,
pela RNP, da Rede de e-Ciência nacional, apoiada no acesso federado da Comunidade
Acadêmica Federada (CAFe), integrada ao eduGAIN.

3. Provas de Conceito
Para possibilitar a criação de Organizações Virtuais e garantir mais segurança e eficiência
para a Rede de e-Ciência foram selecionadas duas plataformas: o CILogon [Basney 2019]
da InCommon e uma solução baseada no MyAccessID [GÉANT 2022]. A plataformas
foram submetidas a provas de conceitos com o objetivo de validar tecnicamente a vi-
abilidade da adoção das soluções como provedores de autenticação federada, para este
ambiente de e-Ciência.

3.1. CILogon
A motivação central desta PoC reside no fato de que o ecossistema de federação
acadêmica brasileiro opera majoritariamente sobre SAML 2.0 via Shibboleth
(CAFe/eduGAIN), enquanto as aplicações cientı́ficas modernas requerem nativamente
OIDC/OAuth 2.0. A ausência de uma camada de tradução entre esses protocolos
obriga cada provedor de serviço a implementar integrações isoladas, elevando custos
de manutenção e riscos de segurança. Desta forma, torna-se necessário um broker de
autenticação federada capaz de mediar SAML e OIDC, agregar identidades da CAFe, da
eduGAIN e de provedores sociais, além de possibilitar o gerenciamento do ciclo de vida
de identidades em OVs e o provisionamento de permissões nos serviços.

Para validar essa proposta, a PoC adotou uma implantação self-hosted do CILo-
gon integrada à federação de experimentação CAFe Expresso. Como aplicação de es-
tudo foi usado o GitLab, que utiliza o framework Omniauth para autenticação via SAML
[GitLab 2026]. O SATOSA foi empregado como um proxy de tradução entre a inter-
face OIDC do CILogon e a interface SAML do GitLab. O ciclo de vida de identida-
des (grupos, associações e funções) foi centralizado no COmanage Registry, com uma
Organização Virtual dedicada e fluxo de autorregistro, sincronizado ao GitLab por meio
de um conector em Python. Em termos de infraestrutura, a solução foi conteinerizada com
Docker Compose e distribuı́da em dois hosts fı́sicos, um dedicado ao CILogon (Serviço
CILogon/Shibboleth SP e o backend OA4MP, que gerencia tokens e endpoints OIDC
[NCSA 2025]) e outro hospedando GitLab, SATOSA e COmanage Registry, com Post-
greSQL para persistência e Nginx como proxy reverso.
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Sob o ponto de vista acadêmico, o trabalho contribui empiricamente para a litera-
tura de IAM em e-Ciência ao demonstrar, em ambiente real, a viabilidade de um broker
alinhado aos requisitos de [Mello et al. 2022] e à arquitetura AARC. Do ponto de vista
prático, oferece um modelo replicável para centros de pesquisa brasileiros que precisem
interoperar SAML com aplicações OIDC, preservando a soberania dos dados de identi-
dade e abrindo caminho para expansão institucional e integração futura com a eduGAIN.

3.2. Solução Baseada no MyAccessID

Para a execução da PoC, o planejamento inicial previa a experimentação direta com o
MyAccessID, solução voltada a cenários de autenticação e autorização para ambientes de
pesquisa [GÉANT 2022]. Entretanto, diante da indisponibilidade de acesso ao código-
fonte, a PoC adotou uma estratégia de implementação funcionalmente equivalente, utili-
zando componentes abertos capazes de reproduzir os principais papéis arquiteturais pre-
vistos na abordagem MyAccessID e na Arquitetura Blueprint AARC.

Para interoperar federações acadêmicas baseadas majoritariamente em SAML
com aplicações modernas que consomem preferencialmente OpenID Connect (OIDC)
e OAuth 2.0, a arquitetura foi estruturada em torno do Keycloak [Keycloak Project 2026],
utilizado como núcleo de IAM, broker de identidade e servidor de autorização. O Key-
cloak foi responsável por centralizar o fluxo de autenticação, emitir tokens OIDC, manter
sessões de usuário, mapear atributos e integrar fontes externas de identidade, incluindo
LDAP. A mediação com a federação CAFe Expresso foi realizada por meio do SATOSA,
empregado como proxy de tradução entre protocolos, uma vez que é projetado para inter-
mediar fluxos envolvendo SAML2, OIDC e OAuth2 [IdentityPython 2025].

O fluxo principal validado na PoC inicia-se quando o usuário acessa uma aplicação
protegida, que redireciona a requisição de autenticação para o Keycloak, responsável por
encaminhar o usuário ao SATOSA. O SATOSA interage com o serviço de descoberta
da CAFe Expresso, permitindo a seleção da instituição de origem e o redirecionamento
ao provedor de identidade institucional. Após a autenticação no IdP, a resposta fede-
rada retorna ao SATOSA, que realiza a tradução necessária para que os atributos sejam
consumidos pelo Keycloak. Por fim, o Keycloak associa a identidade ao usuário local,
aplica os mapeamentos configurados e emite os tokens consumidos pela aplicação. Esse
fluxo permitiu validar a autenticação federada com a CAFe Expresso sem exigir que cada
aplicação implementasse diretamente a lógica SAML da federação.

Para apoiar a gestão de OVs, membros e grupos, a PoC utilizou o COmanage
como componente de governança de identidades colaborativas. No ambiente implemen-
tado, o provisionamento via SCIM foi validado como funcional, permitindo propagar
informações de usuários e grupos para a camada de IAM. De forma complementar, foi
integrada uma base LDAP externa ao Keycloak, possibilitando a leitura de usuários, gru-
pos e atributos Assim, a solução combinou COmanage/SCIM para governança de OVs e
LDAP para interoperabilidade operacional com serviços consumidores.

A validação funcional da arquitetura foi realizada inicialmente com uma aplicação
de teste baseada em React-SP, utilizada como Service Provider para observar o fluxo
de autenticação, o retorno da sessão e os atributos recebidos. Em seguida, a solução
foi integrada ao Open OnDemand, plataforma voltada ao acesso web a ambientes de
supercomputação e aplicações HPC [Open OnDemand 2026]. Nesse cenário, o Open

26º Simpósio Brasileiro de Cibersegurança (SBSeg 2026), Armação dos Búzios - RJ

Anais Estendidos: Workshop de Gestão de Identidades Digitais

3



OnDemand consumiu autenticação federada via Keycloak, permitindo que o usuário au-
tenticado pela federação acessasse o dashboard da plataforma.

3.3. Conclusão
Como resultado das PoCs realizadas no ambiente do GidLab da RNP, foi possı́vel obser-
var um resultado positivo. Os testes conduzidos com CILogon confirmaram a estabilidade
da pilha integrada, com endpoints OIDC funcionais, emissão e validação corretas de to-
kens, e fluxo de autenticação federada validado para CAFe Expresso (via SAML), Google
e GitHub (via OIDC), incluindo mapeamento correto de atributos federados e processo
de aprovação administrativa operacional. A solução baseada no MyAccessID, confirmou
a viabilidade funcional da arquitetura proposta. As duas tecnologias apresentaram resul-
tados promissores para aplicação no ambiente de e-Ciência. Entretanto, a ausência de
código-fonte aberto do MyAccessID limitou a replicação dos testes e, consequentemente,
uma avaliação mais abrangente da solução. Por outro lado, o CILogon foi avaliado em
um ambiente real, permitindo uma análise mais próxima de sua utilização prática na e-
Ciência. Como trabalho futuro, a eventual disponibilização do código-fonte do MyAc-
cessID possibilitará a realização de novas análises e comparações entre as soluções.
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