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Resumo. Federagoes de identidade académicas estdo iniciando a migracdo do
Security Assertion Markup Language (SAML) para o OpenlD Federation. A
adogcdo desse novo protocolo, no entanto, introduz complexidades. Para re-
duzir o atrito nesse processo, o presente trabalho propée uma arquitetura de
federacdo que se aproxima do modelo hub-and-spoke, na qual componentes
sdo hospedados pelo seu operador, o que facilita a adesdo de provedores em
comparacdo a full-mesh. Discute-se o trade-off entre facilidade de adogdo e
soberania de dados, abordando os riscos da centralizacdo e como mitigd-los.

1. Introducao

Uma Federacgao de Identidade Digital (FID) permite que usuérios de uma instituicao aces-
sem servigcos de outras usando suas credenciais de origem. Esse modelo € difundido no
meio académico. As FIDs académicas, incluindo a Comunidade Académica Federada
(CAFe), sao construidas sobre o protocolo Security Assertion Markup Language (SAML).

O sucessor do SAML € o OpenlD Federation (OIDFed) [Hedberg et al. 2026],
que substitui o gerenciamento centralizado de metadados por um modelo de confianca
hierdrquico, dinamico e criptograficamente verificivel. A adocdo do OIDFed estd em
curso em diversos projetos: no piloto da eduGAIN [van Dijk and Vaghetti 2024], em
producdo no governo italiano SPID/CIE [Agenzia per I’Italia Digitale (AgID) 2024] e, no
Brasil, na CAFe 2.0, reconcep¢io da CAFe sobre o OIDFed!. Assim como no SAML,
integrar entidades em uma federagdo OIDFed exige recursos e capacitacdo técnica que
muitas institui¢des brasileiras ndo dispoem [Aldosary and Algahtani 2021].

Embora SAML e OIDFed nao imponham uma arquitetura centralizada, concentrar
componentes operacionais sob o operador reduz a complexidade de integrar novas entida-
des, ao custo de lhe transferir fluxos de autenticacao, atributos dos usudrios e custédia de
chaves de federacdo. O presente trabalho discute esse trade-off entre facilidade de adogao
para instituicdes com equipes de Tecnologia da Informacao (TI) reduzidas e privacidade
e soberania de dados, uma vez que o operador passa a ter acesso a atributos do usuério
em uma arquitetura centralizada, na qual o proprio operador gerencia componentes parti-
cipantes dos fluxos de autenticacao.

2. Arquiteturas de Federacoes de Identidade

A GEANT classifica as arquiteturas de federacdo, mostradas na Figura 1, conforme a
centralizacdo de execucdo de seus componentes [GEANT 2025]. Na full mesh (Fi-
gura la), arquitetura da eduGAIN e da CAFe, cada organizacdo executa seus provedores e
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o operador apenas distribui metadados assinados € mantém o servico de descoberta (DS),
que auxilia o usudrio a localizar seu Provedor de Identidade (IdP). O fluxo de atributos,
ilustrado pelas setas, ocorre diretamente entre IdP e Provedor de Servigo (SP).

Na hub-and-spoke com login distribuido (Figura 1b), o operador interpde um
hub, um proxy IdP-SP que atua como SP perante os IdPs e como IdP perante os SPs.
Nesse caso, as credenciais permanecem na institui¢do, mas o hub processa as assergoes
e acessa os atributos das autenticagdes. No hub-and-spoke com login central (Fi-
gura 1¢), um unico IdP do operador autentica os usudrios a partir das bases (Dir) que
as organizagdes conectam a ele. Embora quatro em cada cinco federacdes adotem o
Sfull mesh [Himmerle 2018], o hub-and-spoke aparece em federagdes nacionais como a
SURFconext (Paises Baixos) e a WAYF.dk (Dinamarca) [Hammerle 2018, SURF 2024].

(a) full mesh (b) hé&s distribuido (¢) hé&s central
Figura 1. Arquiteturas de federacoes [GEANT 2025].
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3. CAFe 2.0

A CAFe 2.0 apoia-se sobre o OIDFed, que permite a implementacio de um modelo
hierarquico de confianca, com multiplos niveis [van Dijk and Vaghetti 2024]: uma Trust
Anchor (TA) ancora a federagdo e cada instituicdo membra € uma entidade intermedidria
(IM), que pode ter como subordinadas outras IMs, IdPs ou SPs.

A CAFe 2.0 oferece um arranjo hibrido em dois aspectos: (i) representacdo das
entidades OIDFed e (i1) fluxo de autenticacdo. Sobre (1), instituicdes com equipes de TI
reduzidas podem delegar a custddia de suas entidades ao operador, enquanto as de corpo
técnico maduro podem hospeda-las autonomamente. A Figura 2 ilustra a arquitetura com
duas instituicdes (Inst): Inst A delega suas entidades ao operador e Inst B as executa au-
tonomamente. Na Figura, as linhas continuas representam o fluxo de atributos do usudrio
e as tracejadas, a emissdo das declaracdes de subordinacao (Subordinate Statements), que
partem da entidade superior para a subordinada, constituindo a hierarquia de confianca.

Na CAFe 2.0, o WAYF (Where Are You From) conserva o nome herdado do DS
da Figura 1(a), mas acumula duas fungdes. Além da descoberta, atua como proxy de
identidade, assegurando a autenticagdo multifator (MFA) quando o I1dP de origem ndo a
oferece. Por isso aparece, nos fluxos a seguir, no caminho dos atributos.

Os provedores da Inst A implementam apenas o protocolo OpenID Connect
(OIDC) e sao representados por um proxy do operador, que assume por eles as funcdes
do OIDFed (geragdo de artefatos, guarda de chaves e resolucdo de cadeias de confianga),
assim como a TA Inst A, configurada pelo gestor de TI de forma facilitada, via interface
web. J& a Inst B executa sua TA e seus provedores em infraestrutura prépria e comunica-
se ponta a ponta, salvo quando o WAYF ¢ acionado. Um usudrio da Inst B que acessa o
SP OIDC da Inst A € autenticado por seu proprio IdP, e o fluxo de atributos € IdP OIDFed
— WAYF (opcional) — Proxy — SP OIDC. No sentido inverso, quando um usudrio da
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Inst A acessa o SP OIDFed da Inst B, este resolve a cadeia de confianca do proxy até a TA
CAFe e o fluxo é 1dP OIDC — Proxy — WAYF (opcional) — SP OIDFed. Nota-se que,
mesmo autdonoma, a Inst B tem os atributos de seus usudrios expostos ao operador sempre
que a contraparte € delegada. A proposta aproxima-se do hub-and-spoke a medida que as
institui¢des delegam a custddia das entidades ou usam os proxies mantidos pelo operador
no fluxo de autenticagdo.

AN« — — — — — — — — — — — — —

Proxy

Operador

12

Inst. A (delegada) Inst. B (autdnoma)

Institui¢des

(1ap oIDC) (spoIpC)

Figura 2. Arquitetura hibrida proposta para a CAFe 2.0

O uso do MFA ¢ sinalizado antes do redirecionamento. O SP declara em
acr_values o nivel exigido e o WAYF, que conhece pelos metadados os niveis supor-
tados por cada IdP, encaminha o usudrio ao IdP de origem e, se a asser¢do recebida ndo o
satisfaz, conduz ele proprio o fator adicional, cadastrado pelo usudrio no primeiro uso. Os
atributos nao sao coletados pelo WAYF. Como proxy, ele ja estd no caminho da assercio e
apenas a repassa ao SP, retendo somente o identificador necessario para vincular o usudrio
a seus fatores. A base com os dados de identidade permanece na instituicao.

A aplicagdo dessa politica, contudo, ndo precisa ser centralizada. Ela pode ser
distribuida logicamente, como um mddulo de MFA acoplado ao proxy pelo qual cada
IdP se integra a federacdo. A verificacdo do nivel exigido ocorre junto a ponta, com 0s
fatores registrados sob a institui¢do de origem. Nessa variante, a garantia de MFA deixa
de justificar a posi¢do de proxy do WAYF, que retoma seu papel tradicional de descoberta.
Dada a distribuicao légica, o custo de manuteng¢do continua fixo € ndo cresce com o
ndmero de IdPs.

4. O Trade-off: Facilidade versus Privacidade e Soberania

Na proposta, um provedor ingressa sem implementar o OIDFed ou manter proxy proprio,
mitigando a “cauda longa” de institui¢des sem corpo técnico para integrar-se a uma
federacdo full-mesh [Barton 2018]. A garantia de MFA pelo WAYF centralizado ou dis-
tribuido logicamente corrige em um dnico ponto o que exigiria atualizar centenas de I1dPs.

Para comparacdo, a SURFconext (hub-and-spoke) conecta mais de 2000 SPs a
200 IdPs [SURF 2023] e a WAYF.dk, mais de 400 SPs a 75 IdPs [WAYF 2026], enquanto
a CAFe, full mesh, tem atualmente 51 SPs para 335 1dPs. No full mesh, cada provedor
precisa de uma equipe capaz de implantar e manter sua propria entidade, restringindo a
federagdo as instituicdes com capacidade técnica para isso; os demais servi¢os permane-
cem com autenticacao local, fora dela. No hub-and-spoke, o provedor mantém uma Unica
conexdo e as complexidades concentram-se no operador [SURF 2023].

Por outro lado, a centralizacdo traz riscos. Quanto a privacidade, os proxies
processam os atributos de cada autenticacdo e o operador sabe quem acessou o0 qué e
quando, violando a observabilidade e a vinculabilidade limitadas [Hoerbe 2014]. Perante
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a LGPD?, o operador da federacio torna-se agente de tratamento em escala federativa,
com mais responsabilidade comparado ao full-mesh. Ademais, o fluxo de autenticagdo
fica sujeito a um ponto unico de falha.

5. Conclusao

A proposta de arquitetura da CAFe 2.0 combina um plano de confianga hierdrquico e
descentralizado, herdado do OIDFed, com um plano de autenticacdo que converge para
o operador. O ganho aparece na adesao, pois as federagdes hub-and-spoke conectam SPs
em ordem de grandeza superior a da CAFe e, na proposta, um provedor ingressa sem
implementar o OIDFed nem manter proxy proprio. O custo recai sobre o operador, que
passa a observar quem acessou o qué e quando, a responder como agente de tratamento
em escala federativa e a concentrar o risco de indisponibilidade da federacao.

O arranjo hibrido proposto ndo impde uma arquitetura Unica a toda a federagao.
Cada institui¢do escolhe quanto delegar. Quem ndo tem equipe técnica para operar as
entidades OIDFed ou possui IdP que ndo implementa o OIDFed, entrega ao operador
a custddia de suas entidades e o fluxo de autenticacdo, e com isso passa a integrar a
federacdo. Quem tem corpo técnico mantém ambos sob controle préprio. Assim, a adesao
deixa de exigir capacidade técnica uniforme e a centralizacdo torna-se escolha de cada
participante, revista conforme sua capacidade evolui.
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