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Resumo. Atributos sdo essenciais a autorizacdo em ambientes federados.
Este artigo avalia quatro modelos de obtencdo de atributos em federacoes
académicas: Provedor de Identidade (IdP) como fonte e agregacdo pelo IdP,
pelo Provedor de Servigco (SP) ou por proxy de identidade. Nos cendrios
de agregacdo, uma Autoridade de Atributos (AA) atua como fonte externa.
Comparam-se desempenho na instincia-base e escalabilidade federada.

1. Introducao

Federacoes de identidade permitem que usudrios de diferentes instituicdoes acessem
servicos compartilhados por meio de autenticacdo federada e relagdes de confianca. Em
organizagOes virtuais colaborativas, o Provedor de Identidade (IdP) nem sempre mantém
ou libera todos os atributos exigidos, tornando necessarios mecanismos complementares
de obtenc¢do e agregacdo para autorizacao.

Este trabalho avalia experimentalmente quatro modelos de obten¢do e agregacao
de atributos. O primeiro utiliza o IdP como fonte, enquanto os demais empregam uma
Autoridade de Atributos (AA) externa, com agregacao pelo IdP, pelo Provedor de Servigo
(SP) ou por um proxy. A comparagdo considera custo de autorizagdo, nimero de mensa-
gens, tamanho das asser¢cdes SAML e escalabilidade da federagdo.

2. Trabalhos relacionados

A agregacdo de atributos em federacdes de identidade permite utilizar informagdes
distribuidas entre diferentes autoridades no processo de autorizacdo federada.
[Chadwick et al. 2010] propuseram um modelo baseado em um Linking Service para inte-
grar atributos de multiplos IdPs, enquanto [Ferdous and Poet 2013] compararam modelos
de agregacdo quanto a seguranca, privacidade e interoperabilidade.

Posteriormente, [El Haddouti and El Kettani 2019] propuseram o Account Lin-
king Provider (ALP) para agregar atributos de multiplos IdPs em uma unica sessio,
enquanto [Priesnitz Filho et al. 2019] introduziram o User Identification Strengthening
(UsIdS), com foco na privacidade. Mais recentemente, [Shemshi and Jakimovski 2025]
exploraram um Proxy AAI para integrar diferentes estruturas de identidade, refor¢ando a
relevancia contemporanea das arquiteturas baseadas em proxy.
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3. Fontes de atributos para autorizacao

Esta secdo avalia quatro cendrios da AARC-G006 (Figura 1): IdP como fonte e AA con-
sultada por IdP, SP ou proxy [AARC Project 2017b]. A AARC Blueprint Architecture
(BPA) 2019, atualizada pela BPA 2025, constitui a referéncia vigente; contudo, adota
uma perspectiva arquitetural distinta, ao classificar onde informacao, decisdo e aplicacao
ocorrem [AARC Community 2019, AARC Community 2025]. Como a G006 classifica a
fonte e o ponto de agregacdo, mantém-se adequada ao recorte. Com a decisao no SP, o
proxy corresponde ao modelo Centralised Policy Information Point.

A BPA 2019 prevé o Token Translation Service (TTS), admitido pela AARC-
G003, além de SP e proxy, como ponto de agregacao [AARC Project 2017a]. O TTS nao

foi avaliado, pois todo o fluxo usa SAML, dispensando tradugdo de tokens.
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Figura 1. Modelos de fontes de atributos para autorizacao

3.1. IdP como fonte de atributos

Representado na Figura 1a, o fluxo ocorre em cinco etapas: (1) solicitagdo de acesso ao
SP; (2) redirecionamento ao servigo de descoberta (DS); (3) selecao do IdP de origem e
autenticacao do usudrio; (4) recuperagao dos atributos institucionais e geracao da asser¢ao
SAML pelo IdP; e (5) recebimento pelo SP para avaliagdo da politica de acesso.

3.2. Agregacao pelo IdP

Na Figura 1b, o fluxo mantém as etapas comuns (1)-(3) e segue com: (4) consulta do IdP
a AA; (5) retorno ao IdP; (6) agregacao aos atributos institucionais e geracao da assercao
SAML; e (7) recebimento pelo SP para avaliacao da politica de acesso.

3.3. Agregacao pelo SP

Na Figura Ic, o fluxo mantém as etapas comuns (1)-(3) e segue com: (4) emissdo da
asser¢cao SAML inicial; (5) envio ao SP; (6) consulta do SP a AA; (7) retorno dos atribu-
tos; e (8) agregacdo local para avaliacao da politica de acesso.

3.4. Agregacao pelo proxy de identidade

Representado na Figura 1d, o fluxo ocorre em nove etapas: (1) solicitagdo de acesso ao
SP; (2) redirecionamento ao DS; (3) envio da requisi¢do ao proxy; (4) redirecionamento
ao IdP e autenticac@o do usudrio; (5) envio da asser¢cio SAML ao proxy; (6) consulta do
proxy a AA; (7) retorno dos atributos ao proxy; (8) agregacao dos atributos e geracao de
resposta consolidada; e (9) recebimento pelo SP para avaliagdo da politica de acesso.
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4. Metodologia

Os cendrios foram implementados em SAML [OASIS 2005], em um testbed compativel
com a Comunidade Académica Federada da RNP (CAFe), com IdP Shibboleth, SP em
Python, AA simulada por API e SATOSA no caso com proxy [IdentityPython sd].

A avaliagdo teve duas fases: na primeira, o Locust [Locust 2026] avaliou o desem-
penho em uma instancia-base com um IdP e um SP; na segunda, analisou-se a superficie
de consulta a AA com o aumento das entidades. Implementacgao, cédigo e configuracdes
estdoem: https://github.com/luizakuze/atributos-wgid-2026.

5. Resultados e Discussoes

Na Fase 1, conforme a Tabela 1, o IdP como fonte teve o menor custo; IdP e SP, desempe-
nho semelhante; e o proxy, o maior custo, pelo processamento e pela nova assinatura. A
AA simulada por API ndo inclui laténcia externa nem controles de confianca, governanca
ou consentimento; logo, os tempos podem variar em producdo. As mensagens crescem
com os componentes, € a menor asser¢ao do proxy decorre do pysaml2.

Tabela 1. Resultados experimentais das abordagens na instancia-base

Critério Fonte: I1dP Agregacao: IdP Agregacio: SP Agregacio: proxy
Custo de autorizag¢@o (ms) 39 65 64 150
Mensagens no fluxo 5 7 8 9
Assercdo ao SP (kB) 12,8 13,5 12,8 10,9
Numero de entidades 2 3 3 4
Consulta direta a AA Nio se aplica Idp SP Proxy
Entidades sem consulta a AA Nao se aplica SP, DS 1dP, DS SP, IdP, DS

Na Fase 2, conforme a Tabela 2, avaliou-se a superficie de consulta a AA, ex-
cluindo o cenario sem AA externa. /N indica as entidades consulentes e M, uma escala
arbitraria. A superficie cresce com IdP ou SP e permanece constante com proxy.

Tabela 2. Superficie de consulta a AA com multiplas entidades federadas

Entidades Agregacao: I1dP Agregacio: SP Agregacio: proxy
N=1 1 1 1
N =3 3 3 1
N=M M M 1

6. Conclusao

A avaliagdo mostra que o IdP como fonte tinica de atributos apresenta menor complexi-
dade e bom desempenho, mas ndo atende a cendrios que dependem de atributos externos
a instituicdo de origem, servindo como linha de base experimental.

Na Fase 1, as agregacoes pelo IdP e pelo SP apresentaram bom desempenho,
porém a Fase 2 evidenciou limita¢des operacionais em escala. No primeiro caso, cada
IdP precisa consultar a AA e coordenar politicas de liberacdo; no segundo, cada SP deve
integrar-se a AA e compatibilizar identificadores.

O proxy apresentou o maior custo de autorizacdo na Fase 1 devido ao overhead
de processamento. Ainda assim, foi o inico modelo que manteve constante a superficie
de consulta a AA na Fase 2. Portanto, deve ser avaliado ndo apenas pelo custo individual,
mas por seu papel arquitetural na integracio escaldvel entre IdPs, SPs e fontes externas,
em linha com estudos recentes sobre proxies em federagdes [Dalmazo et al. 2025].
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Portanto, as abordagens pelo IdP ou pelo SP podem ser suficientes em am-
bientes pequenos, entretanto t€m expansdo limitada pela complexidade operacional.
Em federagdes académicas amplas, como a CAFe, com cerca de 2.500 servicos digi-
tais [RNP 2026], o proxy se mostra mais adequado quando a autorizacdo depende de
atributos da colaborac¢ao, oferecendo melhor escalabilidade e maior controle arquitetural.
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