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Resumo. A ascensdo de agentes de IA autonomos introduz uma nova classe de
atores nos sistemas distribuidos, combinando a velocidade e a escalabilidade
dos servicos com a autonomia e a imprevisibilidade dos humanos. Modelos de
gestdo de identidades e acesso (IAM) concebidos para usudrios e servigos deter-
ministicos falham em cendrios com miiltiplos dominios de confianca, operacoes
assincronas e delegacdo dindmica de permissoes. Este artigo apresenta o
projeto GIAAI (Gerenciamento de Identidades e Acesso para Agentes Inteli-
gentes), uma iniciativa do Centro de Competéncia EMBRAPII em Seguranca
Cibernética (CISSA), que avalia ferramentas tradicionais de IAM e propoe
prdticas, adaptacoes e extensoes para o gerenciamento seguro de agentes.

1. Introducao

As solucdes atuais de gestdo de identidade e acesso (IAM — Identity and Access Ma-
nagement), baseadas em protocolos como OAuth 2.0, OpenID Connect e SAML, foram
concebidas para interacdes com usudrios humanos ou contas de servigo. Em geral, o com-
portamento humano nesses sistemas € previsivel, com um volume relativamente baixo e
controlado de autenticacdes. Ja os servicos atuam de forma deterministica, com escopos
de operagdo bem definidos e rigidamente controlados. Assim, tanto para humanos quanto
para servigos, a autorizacao costuma ocorrer por meio de atribui¢des estaticas de papéis,
permissdes ou atributos.

A crescente capacidade de agentes inteligentes deu origem ao que tem sido
chamado de IA Agéntica, que introduz uma nova categoria de entidades de soft-
ware autdbnomas e proativas, capazes de planejar, raciocinar e executar tarefas comple-
xas em multiplas etapas, com minima supervisdo humana [OpenID Foundation 2025,
Cloud Security Alliance 2025]. Embora possam ser vistas como uma forma avangada
de servico, os agentes agem de modo mais semelhante ao de um humano, com compor-
tamento ndo deterministico. Para que tomem decisdes de forma independente, muitas
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vezes € necessario conceder-lhes amplos conjuntos de permissdes ou atributos de acesso.
Além disso, esses agentes podem criar outros agentes para executar tarefas especificas, o
que pode levar a proliferacdo descontrolada de credenciais e identidades no ecossistema
[Cloud Security Alliance 2025].

Diversos setores podem se beneficiar dessa tecnologia. No sistema financeiro,
por exemplo, agentes autdnomos poderiam executar operacdes criticas em nome de cli-
entes, interagindo com sistemas de multiplas instituicdes, ou realizar operacdes sensiveis
sem interveng¢ao humana direta, reduzindo o risco de fraudes internas cometidas por fun-
ciondrios com credenciais privilegiadas.

Contudo, esses mesmos atributos de autonomia, escala e imprevisibilidade tor-
nam a A Agéntica um grande desafio para a gestdo de identidade e de acesso
[OpenlID Foundation 2025]. Enquanto, para humanos, a gestao de identidade busca res-
ponder a quem pode fazer o qué no sistema, no caso de agentes, € necessario definir o
que pode ser feito, em que sequéncia, a que velocidade e com quais limites contextuais
e temporais. Iniciativas de padronizag¢do, como o grupo de trabalho WIMSE da IETF, ja
sinalizam a necessidade de estender os modelos de identidade de cargas de trabalho para
contemplar agentes de IA [Ni and Liu 2025].

Este artigo apresenta o projeto GIAAI (Gerenciamento de Identidades e Acesso
para Agentes Inteligentes), desenvolvido no ambito do Centro de Competéncia EM-
BRAPII em Seguranca Cibernética (CISSA — (Centro Integrado de Seguranca em Sis-
temas e Aplicacdes), que investiga mecanismos de identidade, autenticacdo, delegacdo e
confianca interdominio para viabilizar a adocdo segura de agentes autonomos.

2. Desafios

Os desafios do projeto seguem duas dire¢des principais.

2.1. Identidades e Confianca

Assim como humanos e servicos de software, agentes precisam de identidades no mo-
mento em que comecam a interagir com outros agentes e sistemas. Sem identidades,
as acdes ndo seriam observdveis, gerando problemas de depuracao, atribui¢do de custos,
autorizagdo, etc. Assim, a primeira necessidade no ciclo de vida de um agente € a iden-
tidade. Esta identidade poderia ser simplesmente um identificador unico, baseado apenas
em propriedades que refletem o contexto basico do agente, como o local onde executa.
Além disso, como os protocolos para comunicacao entre agentes e suas ferramentas funci-
onam bem sobre TLS, formatos naturais para estas identidades seriam certificados X.509
ou tokens JWT. Sistemas como o SPIRE [The SPIRE Authors 2026] podem emitir cer-
tificados ou JWTs (seguindo o padrdao SPIFFE [The SPIFFE Authors 2026]) como iden-
tidades a partir de informacdes sobre o namespace no cluster Kubernetes onde o agente
executa (refletindo informacgdes sobre a aplicagdo) e o projeto na nuvem (tenant), o que
representaria um grupo ou projeto dentro da organizacao.

No entanto, a atribui¢do de uma identidade Unica baseada apenas nos aspec-
tos acima perde a oportunidade de abstrair aspectos importantes do ciclo de vida do
agente. De forma semelhante a emissao de um documento fisico para um humano, o
momento da emissdo da identidade ¢ uma oportunidade de avaliar se aquela entidade €
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genuina e segue os padroes da organizacdo. Assim, o primeiro desafio é que a identi-
dade reflita ndo s6 o local, mas também aspectos de integridade e proveniéncia do agente
[Birkholz et al. 2023, SLSA Community 2026]. Desta forma, pode-se afirmar, por exem-
plo, que o agente X, associado a aplicacdo Y, € integro e foi gerado seguindo os processos
de release da organizacdo.

O segundo desafio é o aspecto dinamico. Um agente integro no momento inicial
nao necessariamente estard integro depois de algum tempo exposto a interacdes com o
mundo real. Como a revoga¢ao de identidades € um problema complexo, seguimos a
ideia de que identidades devem ter validades curtas. Desta forma, toda renovacao € uma
nova oportunidade de revalidar a integridade do agente.

Finalmente, o terceiro desafio € a colaborag@o entre organizagdes. Agentes fre-
quentemente precisardo interagir com servigos e sistemas fora da organizacdo. As-
sim, entidades precisam interagir de forma segura sem relacionamentos operacionais
prévios ou federacdes de identidade previamente negociadas. Embora a federacdo tra-
dicional de identidades estabeleca confianca entre dominios, ela depende de certificados
estdticos, configuracdes manuais e acordos institucionais, sem verificar o estado do sis-
tema em tempo real, tornando-se incompativel com intera¢des dinamicas em velocidade
de maquina [OpenlD Foundation 2025].

2.2. Autenticacao, Delegacao e Confianca Interdominio

Estabelecida a identidade, o desafio seguinte € a autenticacdo e a delegacao de autoridade.
No modelo predominante hoje, o agente opera por personificacdo, isto €, com as mesmas
credenciais do usudrio que o iniciou, o que viola o principio do menor privilégio e com-
promete a auditabilidade [OpenID Foundation 2025, Cloud Security Alliance 2025]. E
preciso evoluir para um modelo de delegacao explicita, no qual o agente apresenta uma
identidade prépria vinculada a uma autorizacdo especifica, permitindo ao sistema identi-
ficar ndo apenas em nome de quem a a¢do € executada, mas a relacdo de confianca que
a autoriza. Padroes como o OAuth 2.0 e, em especial, o OAuth 2.0 Token Exchange
[Jones et al. 2020] s@o pontos de partida naturais, mas foram concebidos para interagdes
sincronas e escopos estaticos, e precisam ser adaptados para restringir, de forma granular
e temporadria, o que o agente pode fazer em nome do usuario.

Um agravante € a recursividade: agentes podem criar subagentes para executar
tarefas especificas, formando cadeias de delegacdo. Cada elo da cadeia deve carregar
permissdes iguais ou mais restritas que o anterior, e a natureza assincrona das operagdes
nao pode resultar em escalada de privilégios além do autorizado na inicia¢do da ativi-
dade. Garantir formalmente essa propriedade, por exemplo, por meio de modelos formais
de delegacdo de confianca com auditabilidade, € um problema em aberto que o projeto
GIAAI investiga.

Finalmente, retomando o terceiro desafio da secdo anterior, autenticacdo e
delegacdo precisam funcionar entre dominios administrativos distintos. Mecanismos
como o OpenlD Federation [Hedberg et al. 2026] permitem estabelecer confianca de
forma mais dinamica que as federacdes tradicionais, mas ainda € necessdrio compa-
tibilizar diferentes padrdes de autenticacdo e autorizagcdo entre ecossistemas. Além
disso, a autonomia e a imprevisibilidade dos agentes exigem que a confianga conce-
dida possa ser revista continuamente: frameworks como o Shared Signals Framework
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[Tulshibagwale et al. 2025] viabilizam o compartilhamento de sinais de risco em tempo
real entre dominios, permitindo decisdes coordenadas de revogacdo e contengdo quando
um agente é comprometido [OpenlID Foundation 2025].

3. Conclusao

Os padroes de identidade e delegacdo para agentes de IA ainda estdo em formacdo em
foruns como IETF e OpenlD Foundation, contribuir agora significa influenciar as tec-
nologias que serdao consolidadas nos préximos anos. Nesse contexto, o projeto GIAAI
articula a pesquisa cientifica e a demanda industrial para que agentes autbnomos sejam
adotados em setores criticos, com seguranga, auditabilidade e responsabilizagao.
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