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Resumo. A adocdo crescente de agentes de inteligéncia artificial auténomos
em ambientes de pesquisa cientifica introduz desafios inéditos para os sistemas
de gerenciamento de identidade e acesso federados. O protocolo OAuth 2.0,
foi projetados para humanos e ndo contempla cendrios em que um agente age
em nome de um usudrio delegante e acessa recursos protegidos. Este traba-
lho propée e avalia uma arquitetura de delegacdo federada para agentes de 1A
baseada no Token Exchange do OAuth 2.0 (RFC 8693), permitindo que pesqui-
sadores deleguem suas permissoes a agentes de IA com escopo reduzido.

1. Introducao

Agentes de A sdo capazes de executar acoes de forma autdnoma, utilizando LLMs para
controlar seu comportamento. O uso crescente dessas aplicagdes tem revelado limitagoes
nos protocolos de autenticacdo e autorizacdo atualmente utilizados. Protocolos como
OAuth 2.0 nao oferecem suporte adequado para diversos desafios trazidos por esse novo
paradigma. Entre eles, destacam-se o uso de credenciais estdticas (como chaves de API),
com permissdes amplas, por agentes com fluxos de acdes imprevisiveis, bem como a
representacdo exclusiva da identidade do usudrio, sem considerar a identidade do préprio
agente [Huang and Hughes 2025], gerando o risco de personificacdo.

Este trabalho propde uma solucdo para integrar agentes de IA a federacao de iden-
tidades utilizando o Keycloak 26.7.0 por meio de sua implementag¢do do protocolo To-
ken Exchange (RFC 8693). Esse protocolo tem como objetivo adicionar semantica de
delegacdo aos tokens emitidos, permitindo a delegacdo de identidade com escopo redu-
zido e mantendo a separacdo entre a identidade do usuério e a do agente, de forma a evitar
a personificagdo [Jones et al. 2020].

Durante a pesquisa foram identificadas limitagdes dessa implementagao na versao
utilizada do Keycloak, bem como quais praticas recomendadas de gerenciamento de agen-
tes de IA sdo possiveis alcangar com ela. A arquitetura montada para o experimento per-
mite realizar login com as credenciais da institui¢do de origem, escolher quais permissoes
serdao delegadas, para qual agente e qual ferramenta sera utilizada por ele.
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2. Trabalhos Relacionados

Trabalhos relacionados sobre seguranca e gestdo de identidade em agentes de IA sdo
apresentados na Tabela 1, em comparagdo com a soluc@o proposta.
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Tabela 1. Comparacao com trabalhos relacionados sobre identidade e delegacao
para agentes de IA.

Referéncia Tipo Foco principal Lacuna em relaciao a
este trabalho

[South et al. 2025a] | Artigo Delegacao autenticada | Sem implementagao
e rastreabilidade de | pratica em identidade
agentes de [A federada

[Aydeger et al. 2026] | Artigo Identidades descentra- | Modelo descen-
lizadas e credenciais | tralizado, nao
verificaveis SAML/OIDC tra-

dicional

[Fett et al. 2023] Especificacio| Sender-constraining Complementar; ndo
de tokens via prova de | resolve delegacdo por
posse de chave si s6

[Google Cloud 2026] | Plataforma | Aplicacio do Token | Escopo restrito a nu-
Exchange para wor- | vem do Google; sem
kload-to-cloud federacao académica

[SPIFFE Project 2024 Especificacdo| Identidade crip- | Foco em infraestru-
tografica de workload | tura, ndo em usudrio
(SVIDs) federado

Este trabalho Artigo Token Exchange via | —
Keycloak em identi-
dade federada (CAFe)

3. Delegacao de Identidade para Agentes de IA
3.1. Agentes de IA

Agentes de Inteligéncia Artificial sdo sistemas que usam IA, funcionando como seu
“cérebro”, para raciocinar, planejar e agir com autonomia, integrando-se a ferramentas e
servigos externos por meio de chamadas de API direcionadas por instrugdes de uma LLM
[Huang and Hughes 2025]. Contudo, essa utilizacdo de aplicacdes por agentes de 1A
expoe os servigos a ameacas de seguranga que os protocolos de autenticacao e autorizagao
existentes ndo anteciparam, como personificacio e uso indevido de credenciais delegadas.

3.2. Gerenciamento de Identidade

A troca da personificacdo pela delegacdo € um passo importante para a identidade de
agentes de IA, explicitando que o agente age em nome do usudrio € mantendo identi-
dades distintas entre delegante e delegado [South et al. 2025b]. O OAuth 2.0, embora
amplamente utilizado, ndo foi projetado para cendrios em que o cliente ¢ uma entidade
autdnoma, encadeando chamadas a subagentes em nome do usudrio. O Token Exchange
estende o OAuth 2.0 para suprir essa lacuna, permitindo trocar um token por outro sob
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semantica de delegacdo, com claims que expressam a identidade do usudrio e do agente
autorizado, estrutura que pode ser aninhada em cadeias de delegacdo, possibilitando au-
ditar em nome de quem o agente opera [Jones et al. 2020].

3.3. Arquitetura Proposta

Com base no uso do Token Exchange, este trabalho propde uma arquitetura de delegacao
federada para agentes de A (Figura 1), onde encontramos os seguintes componentes: (i)
Keycloak 26.7.0, atuando como Authorization Server e emissor de tokens OAuth 2.0; (i1)
SATOSA, como proxy de interoperabilidade, viabilizando a integracdo do Keycloak ao
Servico de Descoberta da Federagdo; (iii) um agente implementado com o framework
Mastra (TypeScript/Node.js), atuando em nome de um usudrio previamente autenticado
na federacdo; (iv) um portal de delegacdo (Express.js), responsavel pela orquestragdo do
processo; e (v) uma API protegida (Express.js), que valida os tokens antes de conceder
acesso.

O cbdigo, desenvolvido com auxilio do Claude Code e revisado pelos autores, estd
disponivel em: https://github.com/mariamandafm/wgid-ai-agent.
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Figura 1. Fluxo da solugao

3.4. Metodologia

Para validar a proposta, foi implementado o fluxo de Token Exchange do Keycloak 26.7.0
a partir da identidade federada do usudrio. O usudrio autentica-se no portal de delegacao
com a identidade mediada pelo proxy SATOSA, apds escolher os escopos a serem dele-
gados, o portal obtém junto ao Keycloak, por meio do endpoint /foken, um novo token
com escopo reduzido e os seguintes claims de delegacdo: (i) azp, identificando o agente;
(i1) sub, preservando a identidade federada do usudrio; (iii) scope, com as permissoes re-
duzidas do agente; e (iv) audience, definindo a aplicacdo alvo (a API). A API valida o
token junto ao Keycloak, reconhece o contexto de delegacdo e concede acesso restrito ao
escopo delegado.
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4. Resultados e Discussoes

O fluxo atualmente suportado pelo Keycloak 26.7.0 permite tratar aspectos relevantes da
gestdo de identidade para agentes de IA, como a identificacao do agente responsavel pela
requisicao, delegacdo explicita, reducao de privilégios e auditoria das permissdes delega-
das e de seus respectivos destinatdrios. No entanto, esse fluxo apresenta uma limitagao
significativa: a auséncia de suporte a cadeia de delegacdo prevista na definicdo do pro-
tocolo Token Exchange, ainda ndo implementada pelo Keycloak. Como consequéncia,
delegacdes indiretas permanecem ocultas, impossibilitando um rastro auditdvel completo
e comprometendo a rastreabilidade das a¢des executadas em nome do usudrio. No OAuth
2.0 tradicional, a reducdo de privilégios € apenas parcial, pois os escopos sao definidos na
emissao inicial do token e reutilizados pelo agente. Da mesma forma, a auditoria também
€ parcial, pois, embora permita identificar o usudrio e os escopos concedidos, nao repre-
senta explicitamente a identidade do agente responsavel pela execugao das acdes.

5. Conclusao

A proposta avalia a utilizagdo do OAuth 2.0 Token Exchange por meio do Keycloak em
uma federacdo académica aos moldes da Comunidade Académica Federada da RNP para
permitir a delegacdo federada de identidades para agentes de IA. A solugdo desenvolvida
demonstrou que é possivel delegar permissdes federadas a agentes de IA com escopo re-
duzido e separacdo entre a identidade do agente e a do usudrio delegante. A avaliacdo
evidenciou, contudo, uma limitacdo relevante na implementag¢do do Token Exchange pelo
Keycloak que impede a rastreabilidade completa da cadeia de delegacdo no token resul-
tante.
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