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Resumo. A desagregacdo da Open RAN expoe o RAN Intelligent Controller
(RIC) a aplicagoes de terceiros (xApps, rApps, dApps), hoje autenticadas via
certificados X.509 e um repositorio centralizado (XRF). Propomos tratar cada
aplicacdo como sujeito soberano de identidade, com Identificador Descentrali-
zado (DID) e Credenciais Verificdveis (VCs) de capacidade, em arquitetura de
seis camadas na qual a autorizac¢do é decisdo de politica off-chain ancorada em
ledger permissionado (Hyperledger Besu), viabilizando admissdo Zero-Trust as
interfaces E2/A1 e a Shared Data Layer sem raiz de confianca central.

1. Introducao
A Open RAN desagrega a estagdo base em unidades abertas (O-CU, O-DU, O-RU) e
introduz os RAN Intelligent Controllers (RICs), que hospedam aplicacdes de terceiros:
xApps no near-RT RIC (E2, 10-1000ms), rApps no non-RT RIC (A1, >1000ms) e
dApps distribuidos, ampliando a superficie de ataque sobre o plano de controle da RAN.
O modelo de seguranca vigente é centrado no operador: a WG11 da O-RAN Alliance
exige que o identificador de cada xApp seja associado as credenciais de autenticacao
(REQ-SEC-XAPP-3), hoje certificados X.509 validados via TLS 1.3. O xApp Reposi-
tory Function (XRF) [Atalay et al. 2023] e extensdes hierarquicas [Fernando et al. 2025]
proveem autenticagdo, autorizacio e descoberta escaldveis, porém sob raiz de confianca
centralizada.

Este trabalho investiga: é possivel admitir xApps/rApps/dApps no RIC sem autori-
dade central, de forma auditdvel e revogdvel? Nossa hipétese € que tratar cada aplicacao
como sujeito soberano de identidade, com DID e Credenciais Verificaveis (VCs) de ca-
pacidade, ancorada em ledger substitui a raiz centralizada por um modelo Zero-Trust
descentralizado. A contribuicdo é uma arquitetura de seis camadas e seu fluxo de integra-
cdo, como trabalho em andamento. O tema alinha-se ao contexto nacional: a Open RAN é
vetor de soberania sobre infraestrutura critica, dialogando com as diretrizes brasileiras de
identidade digital e protecao de dados (LGPD).

2. Referencial Teorico e Trabalhos Relacionados

2.1. Identidade Auto-Soberana e Trabalhos Relacionados
Um Decentralized Identifier (DID) é um identificador tnico e verificavel, independente
de autoridade central, que resolve para um DID Document com as chaves publicas do
sujeito; uma Verifiable Credential (VC) associa atributos ao DID, padronizada como
Verifiable Credentials Data Model 2.0 [Verifiable Credentials Working Group 2025] (Rec.
W3C, 2025), com protecdo via Data Integrity/JOSE/COSE e divulgacao seletiva via SD-
JWT. Um Verifiable Data Registry (VDR) ancora chaves e revogacgado via Bitstring Status
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List 1.0: a trinca DID-VC-VDR fundamenta a Identidade Auto-Soberana (SSI), substrato
da governanga do RIC.

Na literatura, o XRF [Atalayetal. 2023] e extensdes hierdrqui-
cas [Fernando et al. 2025] resolvem autenticagdo/autorizacdo de xApps sob confi-
anca centralizada no operador (PKI X.509), sem auditabilidade independente; o
BE-RAN [Xu et al. 2024] descentraliza identidade via DLT, mas para NEs e UEs, nao
aplicacdes do RIC. Em paralelo, cresce o movimento de equipar agentes de IA com DID e
VCs [Evaristo et al. 2025] — precisamente o que sdo xApps/rApps de A, atuando sobre o
plano de controle da RAN.

2.2. Lacuna e Posicionamento

Identifica-se, assim, uma lacuna: nenhuma abordagem trata xApps/rApps/dApps como
sujeitos soberanos de identidade, com credenciais de capacidade emitidas e verificadas
de forma descentralizada e auditavel (Tabela 1). O diferencial nio € “usar blockchain em
RAN” (ja proposto pelo BE-RAN), mas deslocar o sujeito da identidade para a aplicacio
do RIC e tornar a decisdo de admissdo funcdo de uma prova on-chain, ndo de autoridade

central.
Tabela 1. Posicionamento frente ao estado da arte.

Dimensao XRF | Hier. | BE-RAN Proposta

Raiz de confianga central | central DLT DLT (VDR+Besu)
Sujeito de identidade xApp | xApp | NE/UE xApp/rApp/dApp
Mecanismo de credencial | token | X.509 DID DID+Capability VC
Auditabilidade on-chain nao nao parcial sim (hash ancorado)
Revogacdo independente | nao nao sim sim (status list)
Atribui¢do forense nao nao parcial | sim (registro imutavel)

3. Proposta da Arquitetura

A arquitetura (Figura 1) organiza-se em seis camadas de comunicagdo, percorridas por
uma sequéncia de integracdo de provisionamento (P1) e de tempo de execugdo (1-10).
(1) Identity & Trust (VDR/SSI). O vendor/operador atua como Trusted Issuer, assinando
VCs de capacidade; um Authorized-Issuer Registry, ancorado no mesmo DLT da camada 5,
torna a legitimidade de cada emissor um fato multipartes e auditavel pelo consorcio, nao
uma configuragdo bilateral por RIC como em X.509; o App Catalogue (SMO/O-RAN App
Store) publica o DID e o schema de cada aplicagdo; um VDR (besu, did:besu) ancora
chaves publicas e status list de revogacao.

(2) RIC Apps como sujeitos DID. Cada xApp, rApp e dApp possui um app-DID e uma
Capability VC (RIC alvo, funcdes, escopo de Input Control Parameters, interfaces E2/A1),
custodiada por uma App Identity Wallet (agente ACA-Py). Adota-se did:besu para
identidade persistente e did:web/did:key para instancias efémeras; a credencial é
emitida em formato SD-JWT VC, habilitando divulgagdo seletiva.

(3) Verification & Onboarding Agent. Um Verifier acoplado ao RIC recebe a Verifiable
Presentation (VP) via OpenlD4VP 1.0 [Hauck et al. 2025] e a processa em pipeline:
resolucdo de DID, verificacdo criptografica (assinatura, emissor, status list), extracdo de
capacidade e canonicalizagdo (RFC 8785, JCS) do contexto de decisdo. A prova de posse
(holder binding) garante que s6 o detentor legitimo do app-DID apresente a credencial.
(4) Governanca / Decisao de Politica. Um Policy Engine ABAC avalia uma fungio de
decisdo G(app) € {0, 1} sobre o contexto candnico recebido do Verifier, combinando o
resultado da verificacdo de capacidade com as regras de acesso vigentes para o RIC alvo;
a decisdo gera um commitment_hash deterministico, que sela de forma reprodutivel o
contexto exato sobre o qual a politica foi avaliada.
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(5) Semantic Anchoring (DLT). O contrato AppGovernanceRegistry.sol
(Besu) registra AppAut hAnchored e persiste um AppGovRecord ((app_did_ref,
capability_ref, ric_target, commitment_hash, status, timestamp))
— sem dado proprietdrio ou telemetria on-chain, apenas 0 compromisso criptografico. A
DLT permissionada (Besu) cabe a operadores/fornecedores conhecidos e governdveis, com
finalidade deterministica e sem custos de gas publicos.

(6) Enforcement. O RIC (near/non-RT + SMO) admite a aplicacdo a E2/A1 e a Shared
Data Layer se e somente se a decisdo estiver ancorada e validada no contrato: onboarding
Zero-Trust em que X.509 e o token XRF cedem lugar a app-DID + Capability VC.
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signs xApp/rApp capability VCs S e Y genesis  revocation status list publishes app DID + VC schema

P1 register app DID, schemia & capability CredDef -

LAYER 2« RIC Apps (DID Subjects)  xApps / rApps | dApps

«Holder / Prover» cHolder / Provers 2] rioder | Provers ] «Wallet
XApp (near-RTRIC) T }........ rApp (non-RT RIC) e cnonang dApp (distributed) loads VC App Identity Wallet hold:
app-DID + Capability VC app-DID + Capability VC app-DID + Capability VC app-DID keys + VCs
E2 control + 10-1000 ms AL policy + > 1000 ms in-line user/CU/DU plane ACA-Py agent runtime
AN e
P ;
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/" LAYER 6 « Enforcement « RIC Platform Services "y
— I | Op igned X.509 / XRF token replaced by app-DID + VC
«Platform Service» App is admitted to E2/A1 & SDL ONLY IF its authorization decision is
nearlnon-RT RIC + SMO anchored & validated in the Besu contract (Zero-Trust onboarding)

—___E2/A1/ Shared Data Layer access

/" Integration & Communication Sequence — DID-based xAppirApp onboarding & authorization \
P1 Vendor/Operator - VDR: register app DID, schema & capability CredDef 5 — Canonicalization: deterministic decision context (RFC 8785)
1 App (xApp/rApp/dApp)Endpoint: present VP (app-DID Capability VC) 6 - Policy Engine (ABAC): evaluate G(app)=1 + commitment_hash
2 Endpoint— Resolver: resolve app DID (2a fetch issuer key from DR) 7 Policy ~ Contract: submit TX(payload) to Besu
3 ~Crypto Verifier: verify VC signature, issuer & revocation 8 Contract: emit AppAuthAnchored event & persist AppGovRecord
4 ~Context Manager: extract app capability (RIC, funcs, ICP, E2/A1) 9 Event~RIC monitored (Proof of Anchor)
10 admit app to E2/A1/SDL Y,

Figura 1. Arquitetura de governanca descentralizada para xApps/rApps,
com a sequéncia de integracdao de provisionamento (P1) e de onboar-
ding/autorizacao (1-10).

3.1. Sequéncia de Integracao e Comunicacao

O fluxo fim-a-fim (Figura 1): P1 registro de app-DID, schema e CredDef no VDR;
1 apresentagcdo da VP; 2 resolucdo do DID (2a chave do emissor); 3 verificagdo de
assinatura, emissor e revogacao; 4 extracdo de capacidade; 5 canonicalizagao do contexto;
6 avaliagio ABAC (G(app) = 1) e hash; 7 submisséo da transa¢@o; 8 emissdo do evento e
persisténcia do AppGovRecord; 9 monitoramento (Proof of Anchor); 10 admissdo ao
E2/A1/SDL via capability token.

3.2. Propriedades de Seguranca e Privacidade

A proposta oferece trés garantias: autenticacdo sem autoridade central (a chave do
app-DID e a VP substituem o segredo compartilhado e o certificado do operador); auditabi-
lidade e ndo-repudio (cada admissdo deixa compromisso imutavel e verificavel no ledger);
e revogacdo e divulgagdo seletiva (a status list revoga independentemente do emissor, € a
VC revela s6 os atributos necessarios).

3.3. Modelo de Ameaca e Escopo
Distinguimos ataques ao guem (identidade), cobertos integralmente, dos ataques ao como
(comportamento em execuc¢do), delimitados explicitamente.
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Identidade forjada. A admissdo (passo 3) exige Capability VC assinada por emissor
autorizado; forja-la demanda a chave privada do emissor, 0 mesmo obsticulo de um
certificado X.509. A proposta ndo elimina essa confianca no emissor — ela descentraliza
a governanca de quem € um emissor legitimo (via o Authorized-Issuer Registry) e a
auditoria das decisdes de admissdo (via o ledger), mantendo a integridade do emissor
como pressuposto, como em qualquer PKI.

Credencial roubada. O furto do documento ndo basta: a VP (passo 1) exige a chave
do app-DID vinculado (holder binding). O comprometimento dessa chave é tratado por
revogacdo via status list.

Aplicacao legitimamente credenciada, porém maliciosa. Uma aplicacido pode, uma vez
admitida, agir fora do declarado (e.g., eavesdropping de KPIs), limite também de XRF,
hierdrquicas e BE-RAN, cabendo ao monitoramento de anomalias do RIC (WG11). A
arquitetura contribui com menor privilégio (VC confina o escopo) e atribuicdo forense
(AppGovRecord imutavel e independente do emissor), tornando a detecgdo posterior
verificavel.

4. Conclusao e Trabalhos Futuros

Defendemos o tratamento de xApps, rApps e dApps como sujeitos soberanos de identidade,
admitidos ao RIC mediante prova de governanca ancorada em ledger. Frente ao XRF e ao
BE-RAN, a contribui¢do deste resumo estendido € um passo descentralizado e auditavel,
materializado nesta arquitetura ainda sem validacdo empirica. Trabalho futuro: protétipo
com ACA-Py e ledger Besu; e andlise de ameacas estruturada (VC replay, DID spoofing,
comprometimento do Verifier).
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