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Resumo. Embora as primeiras implementagées de identidade digital descen-
tralizada tenham adotado blockchain, o Registro de Dados Verificdvel (VDR) é
tecnologicamente agnostico. Este artigo discute duas abordagens de VDR que
ndo dependem de blockchain: a ISO/IEC 18013-5, baseada em Infraestrutura
de Chaves Priblicas e listas confidveis, e a proposta da OpenlD Federation para
ecossistemas de credenciais verificdveis.

1. Introducao

No modelo de identidade digital descentralizada (IDD) h4 uma reconfiguracao do con-
trole sobre os dados pessoais do usudrio, bem como sobre sua apresentacao e verificagao.
Em vez de permanecerem nos provedores de identidade, os quais sdo consultados a cada
acesso a um servigo, esses dados sdo armazenados, no formato de credenciais verificaveis
(VCs, Verifiable Credentials), em carteiras digitais (wallets), sob controle do usudrio.

Embora as VCs sejam protegidas por assinaturas digitais, que permitem compro-
var a integridade do contetido e a autenticidade da entidade que as produziu, no modelo de
IDD ainda ha a necessidade do estabelecimento da confianca entre as partes. O verificador
precisa determinar se o emissor € confidvel e se possui autorizacao institucional para emi-
tir aquele tipo de credencial. A carteira precisa determinar se o emissor e verificador sao
confidveis, bem como o inverso. Dessa forma, além dos mecanismos criptograficos, torna-
se necessario um modelo de governanga capaz de estabelecer essas relagdes de confianca
e expressar politicas de emissao e verificagao [OpenlD Foundation 2022].

O Registro de Dados Verificavel (VDR, Verifiable Data Registry) € a infraestru-
tura subjacente que permite verificagdao independente, mediando a criacdo e a verificacdao
de: (i) identificadores descentralizados (DID); (ii) chaves criptograficas; (iii) esquemas
de credenciais verificdveis (defini¢cdes de tipos de credenciais); (iv) lista de credenciais
revogadas; e (v) outros dados relevantes para as operacoes de verificagdo [W3C 2024].
Apesar das primeiras solugdes de IDD se valerem de blockchains (i.e. Hyperledger Indy),
a defini¢do da VDR pela W3C ¢é tecnologicamente agnostica. Além de blockchain, reco-
nhece como possibilidades: (i) bancos de dados confidveis; (ii) bancos de dados descen-
tralizados; (iii) bancos de dados governamentais de identificacao.

O presente trabalho contribui ao reunir e discutir alternativas a blockchain para
a implementacdo de VDRs, ampliando a discussdo sobre o uso de infraestruturas de
confianca ja consolidadas nesse contexto. Na Secdo 2 é apresentada a especificacao
ISO 18013-5 e como a Infraestrutura de Chave Publica (ICP) desempenha o papel de
camada de confianca. Na Secdo 3 € feita uma discussdo sobre uma proposta de uso da
especificacdo OpenlD Federation para que essa seja empregada como um VDR federado
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para uso em um ecossistema de credenciais verificiveis fundamentado em padrdes aber-
tos.

2. Modelo de confianca para credenciais ISO 18013-5

A norma ISO/IEC 18013-5 [ISO/IEC 2021] define o modelo de carteiras digitais de
habilitacdo (mDL, mobile driver license) e o formato mdoc (mobile document), que pode
ser utilizado na emissdao de documentos digitais verificaveis.

Com um modelo de confian¢a fundamentado em ICP, a Autoridade Certificadora
da Autoridade Emissora (IACA, Issuing Authority Certification Authority) atua como
ancora de confianca. Dessa forma, as VCs emitidas pelas Autoridades Emissoras podem
ser verificadas por meio navegacao pela cadeia de certificados até chegar a sua raiz.

A distribuicao das ancoras de confianga pode ocorrer de forma bilateral, por canais
previamente conhecidos (e.g. pagina web da autoridade emissora), ou por meio de Listas
Confidveis (Trusted Lists). Essas listas agregam certificados de diferentes IACAs e os
publicam de forma consolidada, favorecendo a interoperabilidade entre jurisdicdes e a
escalabilidade operacional.

Nos Estados Unidos, a Associagdo Americana de Administradores de Veiculos
Motorizados (AAMVA) mantém o Servigo de Confianca Digital (DTS, Digital Trust Ser-
vice), que atua como uma autoridade de confianga para o ecossistema, verificando a legiti-
midade das autoridades emissoras antes de inclui-las em sua Lista Confidvel. No contexto
europeu, a regulamentacdo eIDAS adota l6gica semelhante: cada Estado-Membro publica
sua lista nacional de provedores de confianca, e a Unido Europeia agrega essas listas na
LOTL (List of Trusted Lists) [European Commission 2026].

Como a apresentagdo prevista na ISO/IEC 18013-5 € presencial (attended) e pode
ocorrer offline, o leitor da mDL mantém localmente os certificados IACA, obtidos previ-
amente por troca bilateral ou por listas de confianca, possibilitando a validag¢ao da auten-
ticidade e da integridade da mDL sem acesso a Internet.

A norma também define mecanismos para vincular, de forma criptografica, a cre-
dencial ao dispositivo no momento de sua emissdo. Assim, a credencial passa a estar
associada ao par de chaves criptogréficas do dispositivo, permitindo que o leitor verifique
que ela € apresentada pelo dispositivo legitimo e dificultando ataques de clonagem.

Quanto ao armazenamento das credenciais mdoc/mDL, a norma ndo especifica
uma aplicagdo de carteira especifica. Alguns emissores desenvolveram suas proprias car-
teiras digitais, como a CA DMV Wallet, utilizada pelo estado da Califérnia. Atualmente,
as carteiras digitais nativas dos sistemas operacionais Android e iOS passaram a integrar
esse ecossistema, permitindo o provisionamento, 0 armazenamento e a apresentacdo de
mDLs emitidas por autoridades compativeis [Google 2026, Apple Inc. 2026].

Em sintese, na abordagem da ISO/IEC 18013-5 o papel de VDR ¢ atendido por
uma combina¢do de ICP, ancoras institucionais e listas confidveis. O resultado é uma
camada de confianca sem necessidade de livros-razao distribuidos.

3. OpenlD Federation como base para registro de dados verificavel

Na especificacdo OpenlD Federation [Hedberg et al. 2026], sdo definidos mecanismos
para a construcao de federacoes multilaterais, em que uma entidade pode participar simul-
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taneamente de multiplas federacdes e uma federagdao pode se relacionar com outras, sob
um modelo de confianca hierdrquico e flexivel. Em carater de rascunho, a especificagao
OpenlD Federation for Wallet Architectures [de Marco et al. 2026] descreve como essa
abordagem pode ser aplicada a gestdo de identidade descentralizada, com base em cre-
denciais verificdveis, identificadores descentralizados, carteiras digitais e VDR.

Nesse contexto, as ancoras de confianga atuam como uma camada comum de
confianca entre emissores, verificadores e titulares de credenciais. As transacOes entre
essas partes passam a ser sustentadas por uma terceira parte confidvel, responsavel por
emitir assercdes de seguranga sobre as entidades participantes, indicando, por exemplo,
a conformidade com politicas federativas e a aderéncia a padrdes técnicos. Um exemplo
desse mecanismo € a emissao de selos digitais (trust marks) para atestar que um emissor
estd autorizado a emitir um determinado tipo de credencial verificdvel.

Ao receber uma VC, o verificador precisa estabelecer, no minimo, dois aspec-
tos: 1) a integridade e a autenticidade da credencial, por meio da validag¢do da assinatura
digital; e ii) a confian¢a no emissor da credencial. Para atender ao item i), o método
did:web € adequado ao emissor de VC, pois permite ao verificador recuperar sua chave
publica em uma URL conhecida, como https://emissor/.well-known/did.json. Para aten-
der ao item ii), o endpoint https://emissor/.well-known/openid-federation disponibiliza
assercoes e metadados do emissor, permitindo mapear, de forma inequivoca, o identifica-
dor criptografico da entidade a sua respectiva arvore de confianca na federacao.

Em relagdo ao titular da credencial, diferentes estratégias de identificacdo descen-
tralizada podem ser adotadas. Uma alternativa € o uso de did: jwk, no qual o identifica-
dor € derivado diretamente de uma chave ptblica no formato JWK. Nesse caso, a carteira
digital demonstra controle sobre a chave privada correspondente durante a apresentagcao
da credencial, sem dependéncia de um servico externo de resolu¢do. Conforme proposto
em [de Marco et al. 2026], emissor e verificador utilizam a camada de confianca para va-
lidar se a carteira digital estd vinculada a um provedor de carteira integrante da federacao.
As interagdes de emissdo e verificagdo de credenciais utilizam os protocolos OID4VCI
[Lodderstedt et al. 2025] e OID4VP [Terbu et al. 2025]. Quanto aos formatos de creden-
ciais, podem ser empregados SD-JWT-VC e W3C VC, compativeis com mecanismos de
revelagdo seletiva e, portanto, adequados a reducdo da exposicao de dados do titular.

Um cendrio para demonstrar a viabilidade da OpenID Federation como regis-
tro de dados verificidvel, sem dependéncia de livros razio distribuidos, € o de diplomas
académicos. Pode-se considerar uma federagao em que o Ministério da Educacdo (MEC)
atue como ancora de confianca e emita selos digitais para universidades e institutos, ates-
tando sua autorizacdo para emissao de diplomas como credenciais verificveis.

Como diplomas académicos sao credenciais de longa duragdo, a dependéncia de
infraestrutura baseada em did:web introduz desafios relacionados a integridade dos
registros DNS e continuidade operacional em longo prazo, como como desativacdo de
dominios ou extin¢do de instituicOes de ensino. A obrigatoriedade do DNSSEC, ex-
tensdo de seguranca do DNS, garante a integridade e a autenticidade dos nomes de
dominio. Pode-se ainda imaginar o emprego de mecanismos criptograficos como assi-
naturas multiplas ou esquemas de assinatura em limiar ao emitir a VC, nos quais a MEC
atua como coassinante e garantidora histérica da chave do emissor.


https://emissor/.well-known/did.json
https://emissor/.well-known/openid-federation

26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos: Workshop de Gestéo de Identidades Digitais

4. Consideracoes Finais

Neste trabalho foram apresentadas duas abordagens para a implementa¢do de VDRs que
nao dependem de blockchain: a ISO/IEC 18013-5, baseada em ICP e listas de confiancga;
e a proposta OpenlD Federation, que segue um modelo federado hierarquico.

A andlise evidencia que ambas se apoiam em infraestruturas de confianga ja con-
solidadas, embora apresentem diferentes niveis de maturidade e de escopo. Enquanto a
ISO/IEC 18013-5 constitui um modelo normativo estabelecido para documentos méveis
e cendrios offline, a proposta OIDFed oferece maior flexibilidade para ecossistemas fede-
rados, mas ainda depende da consolidacdo de especificacdes em desenvolvimento.

Mecanismos de revogacao e gerenciamento do status de credenciais, tais
como as especificacdes Bitstring Status List [Longley et al. 2025] e Token Status List
[Looker et al. 2026], integram esse ecossistema, mas demandam uma anélise mais apro-
fundada do que o escopo deste trabalho permite. Como trabalhos futuros, pretende-se
acompanhar a evolugdo técnica e normativa dessas especificacdes, bem como realizar
uma avaliacdo comparativa das diferentes abordagens, considerando aspectos como inte-
roperabilidade, escalabilidade e mecanismos de revogacao.
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