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Resumo. A Inteligência Artificial agêntica representa um avanço significativo
nos sistemas autônomos. Entretanto, os modelos e soluções atuais de Gestão
de Identidade (GId) foram concebidos, em sua maioria, para fluxos centrados
em usuários humanos. Este artigo apresenta um conjunto de requisitos para
orientar a concepção de soluções de GId adequadas ao contexto da IA agêntica.

1. Introdução
Agentes de Inteligência Artificial (IA) são capazes de atuar de forma autônoma, tomar
decisões e executar ações em nome de um usuário com o objetivo de cumprir tarefas
delegadas [Sapkota et al. 2026]. Nesse cenário, a comunicação entre usuários e agente é
bidirecional. Ao criar um agente, o usuário define tarefas e concede permissões para sua
execução. Em contrapartida, o agente pode iniciar interações para solicitar dados ou ações
complementares necessários ao cumprimento da tarefa atribuı́da [South et al. 2025a].

Em alguns casos, para que consiga executar uma tarefa, o agente personifica o
usuário perante sistemas externos. Assim, tais sistemas não conseguem distinguir se
a ação foi realizada pelo usuário ou por um agente que ele criou. No contexto da IA
agêntica, um agente pode instanciar subagentes, compartilhando assim credenciais e per-
missões do usuário entre múltiplas entidades autônomas.

O principal diferencial da IA agêntica em relação a softwares e fluxos tradicionais
de automação é seu comportamento flexı́vel e não determinı́stico. Esses sistemas deixam
de atuar apenas como chatbots geradores de texto e passam a operar como cargas de
trabalho ativas, capazes de alterar estados locais e remotos por meio de ferramentas e da
interação com ecossistemas digitais diversos [South et al. 2025b].

Modelos e protocolos atuais de gestão de identidade e de acesso foram proje-
tados para usuários humanos e com fluxos de execução determinı́sticos. Nesse con-
texto, a personificação de usuários por agentes dificulta a rastreabilidade e a audito-
ria das ações executadas pelos agentes, comprometendo a responsabilização. Além
disso, o uso das mesmas credenciais do usuário tende a reproduzir o mesmo conjunto
de privilégios a essas associadas, contrariando o princı́pio do menor privilégio e tor-
nando mais complexa a revogação da delegação. Importante ressaltar que o problema
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de delegação de privilégios em computação não é algo recente, como já apresentado em
[Gasser and McDermott 1990], porém, IA agêntica, devido às suas caracterı́sticas, traz
novas condições de escala, autonomia e imprevisibilidade.

Diante desse cenário, este trabalho tem como objetivos: i) apresentar carac-
terı́sticas da IA agêntica diretamente relacionadas à GId; e ii) propor um conjunto de
requisitos para orientar a concepção de soluções de GId adequadas a esse contexto.

2. Caracterı́sticas da IA agêntica para soluções GId
Nesta seção são apresentadas caracterı́sticas da IA agêntica que precisam ser considera-

das por soluções de gestão de identidade e de acesso.

• Autonomia e lacuna de determinismo: Em arquiteturas clássicas, assume-se que cada
permissão corresponde a um conjunto previsı́vel de ações. Em agentes baseados em Gran-
des Modelos de Linguagem (LLM, Large Language Models), a execução decorre de in-
ferência probabilı́stica orientada por linguagem natural. Assim, a mesma permissão pode
gerar comportamentos distintos conforme o contexto.

• Efemeridade e dinamismo de ciclo de vida: Agentes podem operar em intervalos
curtos, o que torna inadequado o uso de identificadores persistentes e tokens de longa
duração [Huang et al. 2025].

• Delegação transversal e cadeias de confiança: Agentes operam sob autoridade dele-
gada, agindo em nome de usuários humanos ou de outros agentes, podendo ainda criar
subagentes para delegação de tarefas [Bhushan et al. 2025]. Sistemas de GId convencio-
nais consideram apenas uma única entidade, o usuário original. [Huang et al. 2025].

• Identidade de agente rica e verificável: Identidades de máquinas tradicionais, baseadas
em contas de serviços e chaves opacas, são insuficientes para agentes autônomos. Em am-
bientes Zero Trust, a identidade do agente deve incluir atributos verificáveis sobre modelo,
instruções, dependências e limites operacionais.

• Interação máquina a máquina: Agentes podem formar equipes ad-hoc e colaborar en-
tre organizações sem confiança pré-estabelecida. Nesses casos, a GId deve permitir a
autenticação mútua, verificação da origem e avaliação das capacidades para reduzir riscos
de manipulação maliciosa e preservar a integridade das operações [Huang et al. 2025].

3. Proposta de requisitos para soluções GId adequadas para IA agêntica
A partir das caracterı́sticas apresentadas na Seção 2 e de uma revisão narrativa da lite-

ratura, foi elaborado um conjunto de requisitos para soluções de GId adequadas para IA
agêntica. Os requisitos estão organizados nas seguintes categorias e classificados como:
requisitos funcionais (RF); propriedades de segurança (PS) e requisitos de governança
(RG).

• Delegação e autorização
– Atenuação de escopo (PS): nenhum agente pode receber privilégios superiores

aos do agente que o originou. Em cada etapa da delegação, as permissões devem
ser preservadas ou reduzidas [South et al. 2025a, Huang et al. 2025].

– Delegação verificável (PS): A capacidade de qualquer parte interessada, seja
um serviço receptor, um auditor ou o próprio sistema, poder comprovar, a qual-
quer momento, que uma delegação ocorreu de forma legı́tima, válida e devida-
mente autorizada, com base em evidências criptográficas ou registros verificáveis
[South et al. 2025a, South et al. 2025b].
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– Cadeia de delegação identificável (PS): Cada elo da cadeia deve registrar,
de forma inequı́voca, quem delegou, quem recebeu a delegação e sob quais
condições. Assim será possı́vel reconstruir o caminho completo da autorização,
do originador ao executor final [South et al. 2025a, South et al. 2025b].

• Escopo da delegação
– Finalidade explı́cita da delegação (RF): A informação do propósito ou finali-

dade da delegação é importante em sistemas baseados em agentes de IA, pois
estabelece de forma explı́cita o motivo pelo qual determinado agente foi criado e
autorizado a executar uma ação especı́fica [South et al. 2025b, South et al. 2025a,
Kim and Kim 2025].

– Ações e recursos autorizados (RF): O escopo operacional do agente deve ser
definido de forma explı́cita e completa para englobar tanto as ações que ele está
autorizado a executar quanto o conjunto de recursos, APIs e ferramentas aos
quais ele pode recorrer para cumprir suas tarefas. Ambas as dimensões deli-
mitam, em conjunto, o raio de atuação permitido ao agente [Huang et al. 2025,
South et al. 2025a].

– Granularidade temporal e contextual (RF): Autorizações devem incorporar
restrições de tempo, contexto e condições de uso, reduzindo o risco de abuso
de privilégios em operações autônomas [Huang et al. 2025, South et al. 2025b].

• Ciclo de vida
– Revogação em cadeia (RF): A revogação de permissões deve propagar-se por

toda a cadeia de delegação, invalidando acessos derivados [South et al. 2025b,
South et al. 2025a, Syros et al. 2025].

• Auditoria e responsabilidade
– Auditabilidade contı́nua (PS): O sistema deve registrar e rastrear continuamente

todas as permissões concedidas, as credenciais utilizadas e as ações executadas
ao longo da cadeia de delegação. Complementarmente, exige que o conjunto de
permissões de cada agente seja explı́cito e verificável a qualquer momento, de
modo que o estado de autorização do sistema seja sempre observável e auditável
[Syros et al. 2025, Marchal et al. 2026].

– Responsabilização (PS): Os mecanismos existentes devem permitir a atribuição
inequı́voca de autoria a cada evento relevante no sistema: quem concedeu as
permissões utilizadas, quem aprovou a operação e qual agente efetivamente
executou a ação. A responsabilização não se restringe ao executor imedi-
ato, mas deve percorrer toda a cadeia de delegação até o autorizador original
[South et al. 2025b, Marchal et al. 2026, Syros et al. 2025].

• Governança

– Human-in-the-Loop (RG): O modelo deve prever pontos de intervenção humana,
opcionais ou obrigatórios conforme a criticidade, para validar operações sensı́veis
e reduzir riscos em decisões autônomas de grande impacto [Kim and Kim 2025,
Syros et al. 2025, South et al. 2025b].

• Interoperabilidade
– Compatibilidade com sistemas existentes (RF): A solução deve integrar-se

a infraestruturas já em uso (protocolos, serviços e mecanismos de segurança),
viabilizando adoção incremental em ambientes corporativos e distribuı́dos
[South et al. 2025b, Jones et al. 2020].
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4. Conclusão
A literatura recente evidência a necessidade de mecanismos robustos de delegação,

autorização e rastreabilidade em sistemas com IA agêntica. Porém, a definição dos meca-
nismos se encontra dispersa entre diferentes trabalhos e propostas de arquiteturas. Como
principal contribuição, este trabalho organiza e estrutura um conjunto de onze requisitos
essenciais como forma de orientar o desenvolvimento de soluções de gestão de identida-
des adequados para a IA agêntica. Embora parte desses requisitos já seja atendida por
protocolos existentes, outros ainda carecem de mecanismos nativos. Como trabalho fu-
turo, pretende-se indicar caminhos para superar essas lacunas e validar os requisitos pro-
postos com especialistas em GId, segurança, privacidade e sistemas multiagente, quanto
à sua completude, clareza e utilidade.
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