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Abstract. The increasing complexity of network traffic requires efficient
methods for prediction and anomaly detection in dynamic and unsupervised
scenarios. This work proposes ADAPTAR, an approach based on temporal ag-
gregation operators for time series analysis. Moving average models are evalu-
ated using the Mean Absolute Error (MAE), followed by the investigation of the
Choquet Integral and its parametrization through power measures. Anomaly de-
tection is performed using a threshold-based mechanism applied to prediction
errors. Experiments conducted on the CIC-IDS2017 dataset indicate that the
Choquet-based approach achieves competitive performance compared to tradi-
tional methods.

Resumo. A crescente complexidade do trdfego em redes de computadores
exige métodos eficientes para predicdo e deteccdo de anomalias em cendrios
dindamicos e ndo supervisionados. Este trabalho propée a abordagem ADAP-
TAR, baseada em operadores de agregacdo temporal para andlise de séries
temporais. Modelos de médias moveis sdo avaliados com base no erro abso-
luto médio (MAE), seguidos pela investigacdo da Integral de Choquet e sua
parametrizacdo por medidas de poténcia. A deteccdo é realizada por meio de
um mecanismo baseado em limiar aplicado aos erros de previsdo. Experimen-
tos com o conjunto CIC-IDS2017 indicam que a abordagem baseada na Integral
de Choquet apresenta desempenho competitivo em relacdo aos métodos tradi-
cionais.

1. Introducao

As redes de computadores sustentam servicos essenciais da sociedade contemporanea,
possibilitando comunicacao, acesso a informagdo e o funcionamento de sistemas dis-
tribuidos [Dalmazo et al. 2017]. Com o crescimento do volume de dados e da interco-
nexdo entre dispositivos, o trafego de rede tornou-se mais dinamico e complexo, ampli-
ando a ocorréncia de comportamentos andmalos e a necessidade de mecanismos eficazes
de monitoramento. Nesse contexto, garantir a seguranca e a confiabilidade das infraestru-
turas de rede torna-se fundamental [Reglitz 2020].

Entre as abordagens utilizadas para deteccao de anomalias em séries temporais de
trafego, destacam-se modelos baseados em médias moéveis, como Simple Moving Average
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(SMA), Weighted Moving Average (WMA), Exponential Moving Average (EMA) e Pois-
son Moving Average (PMA) amplamente empregados devido a sua simplicidade e baixo
custo computacional [Dalmazo et al. 2018, Dalmazo et al. 2017]. Esses métodos sao par-
ticularmente adequados para aplica¢des em tempo real e, em muitos casos, apresentam
desempenho competitivo em tarefas de deteccdo [Schmidl et al. 2022]. No entanto, tais
modelos assumem relacdes essencialmente lineares entre as observagdes, o que pode li-
mitar sua capacidade de representar padrdoes mais complexos no trafego de rede.

Como alternativa, operadores de agregacdo nao lineares, como a Integral
de Choquet, tém sido explorados na modelagem de dependéncias entre varidveis,
permitindo capturar interagdes mais complexas em séries temporais [Choquet 1954,
Grabisch and Labreuche 2010]. Essa abordagem utiliza medidas de capacidade para re-
presentar relagdes entre os dados, sendo especialmente adequada para cenéarios incertos e
dinamicos [Zeufack et al. 2021, Santo et al. 2023]. Estudos recentes também investigam
extensoes e parametrizacdes dessas integrais com o objetivo de aprimorar a modelagem
de dados complexos [Karczmarek et al. 2023, Dimuro et al. 2020].

Neste contexto, abordagens baseadas em operadores fuzzy e técnicas hibridas t€m
sido propostas para lidar com a incerteza dos dados, incluindo combinag¢des com apren-
dizado profundo [Novaes et al. 2020, Brandao Lent et al. 2022]. Em particular, trabalhos
recentes de Ayres et al. [Ayres et al. 2024b, Ayres et al. 2024a] indicam que a Integral de
Choquet, especialmente quando combinada com medidas de poténcia, pode alcancar de-
sempenho competitivo na predicao de trafego e detec¢do de anomalias, sem necessidade
de treinamento supervisionado. Apesar dos avancos, ainda ha uma lacuna na integracao
sistemdtica de diferentes operadores de agregacao em um mesmo arcabougo experimental,
o que dificulta a andlise comparativa de seu impacto na predicdo de trafego e na detec¢ao
de anomalias.

Diante desse cendrio, este trabalho propde a abordagem ADAPTAR (Agregacdo
Dindmica para Andlise e Predicdo de Trdfego e Anomalias em Rede), uma arquitetura
modular voltada a andlise de séries temporais de trifego de rede. A proposta integra e
compara operadores de agregagdo lineares e ndo lineares em um ambiente nao supervi-
sionado, priorizando simplicidade computacional, interpretabilidade e aplicabilidade em
tempo real, sem depender de treinamento supervisionado ou arquiteturas profundas de
alto custo computacional.

Este trabalho esta organizado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. A Sec¢ao 3 descreve a arquitetura proposta ADAPTAR. A Sec¢ao 4 apresenta
a avaliacdo experimental e a andlise dos resultados. Por fim, a Sec¢do 5 apresenta as
consideragoes finais e trabalhos futuros.

2. Trabalhos Relacionados

A deteccdo de anomalias em redes de computadores tem sido amplamente investigada sob
diferentes perspectivas, incluindo métodos estatisticos, técnicas baseadas em aprendizado
de méquina e abordagens fundamentadas em l6gica fuzzy e operadores de agregacao.

Modelos baseados em andlise de séries temporais t€ém sido amplamente utiliza-
dos nesse contexto. Schmidl et al. [Schmidl et al. 2022] avaliaram mais de 70 algoritmos
de detec¢dao de anomalias, indicando que métodos simples, como médias mdveis, podem
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apresentar desempenho competitivo considerando custo computacional e robustez. Mo-
delos como SMA, WMA e EMA sao amplamente empregados em cendrios em tempo real
devido a sua simplicidade [Dalmazo et al. 2018, Dalmazo et al. 2017], embora assumam
relagcdes lineares que podem limitar a representacao de padroes mais complexos.

Abordagens baseadas em ldégica fuzzy também tém sido exploradas para li-
dar com incerteza e imprecisao nos dados de trafego [Concei¢do da Costa et al. 2027].
Yuan et al. [Yuan et al. 2023] propuseram um método baseado em densidade fuzzy-
rough para deteccdo de anomalias, enquanto Novaes et al. [Novaes et al. 2020] e Lent
et al. [Branddo Lent et al. 2022] investigaram modelos hibridos combinando aprendizado
profundo e 16gica fuzzy. Apesar dos bons resultados, essas abordagens geralmente de-
mandam maior custo computacional e dependem de dados rotulados.

No contexto de operadores de agregacdo fuzzy, a Integral de Choquet tem
sido amplamente utilizada para modelar dependéncias entre varidveis [Choquet 1954,
Grabisch and Labreuche 2010].  Extensdes recentes buscam ampliar sua flexibili-
dade e capacidade de modelagem, incluindo generalizagdes baseadas em quadratura
numérica [Karczmarek et al. 2023] e variagdes voltadas a representacdo de relagdes mais
complexas em processos de agregacao [Dimuro et al. 2020, Amorim et al. 2025].

AplicacOes dessas técnicas na andlise de trafego de rede também t€m sido inves-
tigadas. Ayres ef al. compararam modelos de médias mdveis com a Integral de Choquet
para detec¢do de anomalias, mostrando que a Integral de Choquet pode alcancar desem-
penho competitivo sem necessidade de treinamento supervisionado [Ayres et al. 2024b,
Quevedo et al. 2025]. Em trabalho complementar, Ayres et al. [Ayres et al. 2024a] explo-
raram a parametrizacdo da integral por medidas de poténcia, indicando que a adaptagdo
dos pesos pode influenciar tanto a qualidade da previsdo quanto a sensibilidade na
detec¢do de anomalias.

De modo geral, métodos baseados em médias mdveis se destacam pela simplici-
dade e eficiéncia computacional, enquanto abordagens de aprendizado profundo oferecem
maior capacidade de modelagem, porém com maior complexidade e dependéncia de da-
dos rotulados. Nesse contexto, operadores nao lineares, como a Integral de Choquet,
surgem como uma alternativa promissora ao combinar flexibilidade de modelagem com
menor necessidade de treinamento supervisionado, especialmente em cendrios dindmicos
e incertos.

3. ADAPTAR: Agregacao Dinamica para Analise e Predicao de Trafego e
Anomalias em Rede

Esta secdo apresenta a abordagem proposta, denominada ADAPTAR (Agregacdo
Dindmica para Andlise e Predicdo de Trdfego e Anomalias em Rede). A arquitetura é
estruturada como um arcabouco modular para andlise de séries temporais de trafego de
rede, com foco na predicdo de comportamento e detec¢do de anomalias em cendrios nao
supervisionados.

A Figura 1 apresenta uma visao geral da abordagem, destacando as principais
etapas do fluxo de processamento, desde o pré-processamento dos dados até a geracdo de
alertas de anomalias.

A abordagem organiza o processamento em um fluxo sequencial composto por
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Figura 1. Vista geral da abordagem ADAPTAR com sete etapas.

etapas interdependentes. Inicialmente, os dados de trafego sdo coletados e convertidos em
séries temporais, permitindo representar a evolucdo do comportamento da rede ao longo
do tempo. Nessa etapa, sdo realizadas operacoes de limpeza, padronizagdo e alinhamento
temporal, garantindo consisténcia nas entradas utilizadas pelos modelos.

Na etapa de modelagem, a série temporal € analisada por operadores de agregacao
aplicados sobre janelas deslizantes, visando capturar o comportamento recente do trafego.
Modelos baseados em médias moéveis, como SMA, WMA e EMA, sao utilizados como
referéncia devido a sua simplicidade e eficiéncia computacional. Entretanto, por assumi-
rem relacOes lineares entre as observacoes, esses modelos podem apresentar limitagdes
na representacdo de padrdes mais complexos do trafego de rede.

Para superar essa limitagdo, a abordagem incorpora operadores de agregacdo nao
lineares, em especial a Integral de Choquet, conforme a Equacao 1. Sejax = (z1,...,z,)
um vetor ordenado tal que 0 < x(yy) < - -+ < x(y,), a Integral de Choquet discreta € definida
como:

n

Crn(2) =) (20) — 26-1) - m(Ag), (D

=1

em que () = 0, A(;) representa o subconjunto dos maiores elementos a partir da posi¢ao
1, € m € uma medida de capacidade responséavel por modelar a importancia dos subconjun-
tos. Essa formulacao permite capturar interagdes nao lineares entre os dados, aumentando
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a flexibilidade na modelagem de padrdes temporais.

A partir dos valores agregados, € realizada a previsao do proximo ponto da série
temporal, representando o comportamento esperado da rede em condi¢des normais. O
valor predito ¢, no instante ¢ € obtido por meio da combinagao ponderada dos elementos
da janela deslizante de tamanho n, conforme o operador de agregacdo empregado. A qua-
lidade das previsdes € avaliada por meio do erro absoluto médio (Mean Absolute Error —
MAE), utilizado como métrica para comparacgao entre diferentes estratégias de agregacao.

3.1. Metodologia de Deteccao por Threshold

A deteccdo de anomalias € conduzida a partir da andlise dos residuos de previsao, defi-
nidos pela diferenca entre os valores previstos e os valores observados. O mecanismo de
deteccao € fundamentado em dois parametros essenciais: 0 €rro € o incremento.

O erro, conforme a Equacdo 2, representa uma medida relativa entre o valor pre-
visto ¢; e o valor real observado y;, sendo expresso como:

Yt —Qt

~

Yt

E = x 100, 2)

em que y; € o valor observado no instante ¢ e {; € o valor predito. Quando F ultrapassa
um limiar percentual, o sistema registra a ocorréncia de um alarme, indicando desvio em
relacdo ao comportamento esperado. O threshold foi definido empiricamente a partir da
andlise dos residuos de predi¢do, buscando equilibrar sensibilidade e reducao de falsos
positivos. Optou-se por um limiar fixo para manter comparabilidade entre os operadores
avaliados no arcabouco ADAPTAR.

O incremento esta relacionado a persisténcia dos alarmes ao longo do tempo,
sendo definido como uma sequéncia continua de alarmes consecutivos. Quando essa
sequéncia atinge um nimero minimo estabelecido, o sistema a classifica como um ata-
que. Assim, enquanto o erro mede a magnitude de uma anomalia pontual, o incremento
avalia sua persisténcia na identificacdo de eventos maliciosos.

Essa abordagem apresenta duas vantagens préaticas relevantes: variacoes isoladas
sdo tratadas como flutuagdes naturais do trafego, reduzindo falsos positivos, enquanto o
mecanismo opera de forma ndo supervisionada, sem necessidade de dados rotulados ou
treinamento prévio, tornando-o aplicdvel em cenérios dindmicos e em tempo real.

A principal caracteristica da abordagem ADAPTAR consiste na integracdo de di-
ferentes operadores de agregacdo em um Unico arcabouc¢o experimental, permitindo ana-
lisar e comparar estratégias lineares e ndo lineares sob o mesmo fluxo de processamento,
mantendo aplicabilidade em cendrios dindmicos sem dependéncia de treinamento super-
visionado.

4. Avaliacao Experimental

Esta secdo apresenta a avaliacao experimental conduzida para analisar o desempenho das
estratégias de agregacdo propostas, com foco na qualidade da predi¢do de trafego e na
deteccdo de anomalias em séries temporais.
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Os experimentos foram realizados utilizando o conjunto CIC-IDS2017!, ampla-
mente utilizado na literatura de detec¢do de intrusdes devido a diversidade de ataques,
disponibilidade publica e padronizacdo experimental, favorecendo reprodutibilidade e
comparabilidade entre diferentes abordagens [Xu and Liu 2025, Baek et al. 2025]. No
contexto deste trabalho, sua utilizacdo também se justifica pela natureza modular do
arcabouco ADAPTAR, permitindo avaliar e comparar operadores de agregacdo sob um
mesmo fluxo experimental.

A partir desse conjunto, foram construidas séries temporais representando
métricas de trafego de rede. Inicialmente, modelos baseados em médias moéveis, inclu-
indo SMA, WMA, EMA e PMA, foram avaliados na tarefa de predi¢do do préximo valor
da série temporal utilizando o erro absoluto médio (Mean Absolute Error — MAE) como
métrica de comparagao.

A Figura 2 apresenta a comparacao do erro de predi¢ao entre os modelos avalia-
dos. Observa-se que o modelo PMA (Poisson Moving Average) apresenta o menor MAE
entre as abordagens analisadas, sendo adotado como referéncia entre os métodos baseados
em agregacdo linear.

Erro por média mével

PMA - D
o
S 2
O EmAA
=
a
o
)
=
]
o)
O WMA - - )
2
l_
SMA =
0 200 400 600 800 1000 1200 1400

Erro médio absoluto

Figura 2. Comparacao do erro de predicao entre modelos de médias mdveis.

Com base nesse resultado, foi realizada a comparacdo entre a abordagem base-
ada em médias moveis e a Integral de Choquet no contexto da detec¢dao de anomalias. A
detecc¢do foi conduzida a partir da andlise dos residuos de previsdo, utilizando um meca-
nismo baseado em threshold, no qual desvios entre valores previstos e observados indicam
possiveis comportamentos andmalos.

O desempenho dos modelos foi avaliado por meio de matrizes de confusado, con-
forme apresentado na Tabela 1. Observa-se que ambas as abordagens apresentam com-
portamento semelhante na identificacdo de eventos andmalos. No entanto, a aborda-

Thttps://www.unb.ca/cic/datasets/ids-2017.html
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gem baseada na Integral de Choquet apresenta maior capacidade de identificar eventos
andmalos, evidenciada pelo aumento no nimero de instincias corretamente classificadas
como andmalas.

Tabela 1. Matrizes de confusao para os modelos avaliados.

Modelo Classe Prev. Normal Prev. Anomalo

Normal 7183 9535

PMA - A nomalo 11816 8378
Choauet Normal 7183 9535
qUet - Anomalo 12826 8001

Além da analise por matriz de confusdo, foram avaliadas as quantidades de alar-
mes gerados e ataques detectados por cada abordagem, conforme apresentado na Tabela 2.
O termo Dataset refere-se a aplicacao direta do mecanismo de detec¢dao sobre os dados
originais, sem utiliza¢do de modelos de predicdo, sendo utilizado como baseline.

Tabela 2. Quantidade de alarmes e ataques detectados.

Modelo Alertas Ataques

Dataset  16.718 7.183
PMA  20.194 11.816

Choquet 20.827  12.826

Os resultados indicam que modelos de predicdo aumentam a capacidade de
detec¢do em relacdo ao baseline. A abordagem com Integral de Choquet apresenta de-
sempenho semelhante ao PMA, com valores proximos de alarmes e ataques detectados.
Apesar de identificar ligeiramente mais ataques, esse resultado deve ser analisado com
cautela devido a parametrizacao ainda nao consolidada. Ainda assim, a técnica demons-
tra potencial para aprimoramentos em aplicacdes de deteccdo de anomalias em séries
temporais.

Além disso, foi investigado o uso da Integral de Choquet parametrizada por me-
didas de poténcia como mecanismo de adaptacdo dindmica dos pesos na janela temporal.
Nesse contexto, o parametro ¢ € definido a partir de fungdes aplicadas ao vetor de en-
trada v = (vy,...,v,), permitindo ajustar a distribuicao de pesos conforme diferentes
caracteristicas dos dados.

A medida de poténcia € definida conforme a Equacgao 3:

miay = (1) G)

n

onde | A;| representa a cardinalidade do subconjunto A;, n é o tamanho da janela,
e ¢ controla a distribui¢cdo dos pesos. As fun¢des utilizadas para definir o parametro ¢ sdao
apresentadas na Tabela 3, permitindo explorar diferentes estratégias de ponderacao.

A Figura 3 apresenta o comportamento do erro médio absoluto para diferentes
fungdes utilizadas na definicdo das medidas de poténcia, enquanto a Figura 4 compara o
desempenho das abordagens PMA, Integral de Choquet e Choquet parametrizada.

7



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

Tabela 3. Funcoes utilizadas para o parametro ¢

ID Funcao

(a) Thraz(v) = max{v}

(b) Tarin(v) = min{v}

(© Tpra(v) = H?:l Vi

(d TMed(U) = % 2?21 U;

(e) Tvp(v) = Eflh%

(f) Tye(v) = H?:l V;

€3] Thoda(v) = argmax, f(v)
U(ng1); n impar

(h) TJVIediana(U) = N v/n\+V/n
(3) 2(7‘*'1), n par

Os resultados indicam que diferentes funcdes de agregacdo influenciam direta-
mente a qualidade da predi¢do, sendo observadas variagdes no MAE conforme a es-
tratégia adotada. De forma geral, a abordagem baseada na Integral de Choquet parametri-
zada apresenta desempenho competitivo, com tendéncia de redugdo do erro em diferentes
configuragdes.

No contexto da detec¢cdao de anomalias, a parametrizacao da Integral de Choquet
permite ajustar a sensibilidade do modelo, influenciando tanto a quantidade de alarmes
quanto a identificacdo de ataques, evidenciando o potencial de operadores de agregacao
nao lineares em cendrios dindmicos e nao supervisionados.

5. Consideracoes Finais

Este trabalho investigou a predi¢do de trafego de rede e a detec¢ao de anomalias a partir
de diferentes estratégias de agregacdo aplicadas a séries temporais. Foram comparados
modelos classicos de médias moveis (SMA, WMA, EMA e PMA) com abordagens ba-
seadas na Integral de Choquet, analisando seu impacto tanto na qualidade da previsdao
quanto no desempenho do médulo de detec¢do de anomalias do arcabouco proposto.

Os resultados experimentais indicam que abordagens baseadas na Integral de Cho-
quet apresentam desempenho competitivo em relacdo aos modelos tradicionais de médias
moveis, além de oferecer maior flexibilidade na modelagem de dependéncias temporais
nao lineares no trafego de rede. A parametrizacdo da integral por meio de medidas
de poténcia mostrou-se particularmente promissora, permitindo ajustar dinamicamente
a distribuicdo de pesos na janela temporal e contribuindo para a reduc@o do erro abso-
luto médio (MAE), bem como para o aumento da sensibilidade na deteccao de anomalias
baseada em threshold.

Como principais contribui¢des deste trabalho, destacam-se: (i) a proposicao de
um arcabouco modular para andlise de séries temporais de trafego de rede, permitindo
integrar e comparar diferentes operadores de agregacdo; (ii) a anélise comparativa entre
modelos lineares e nao lineares no contexto de predi¢ao e detec¢do de anomalias; e (iii)
a investigacdo do uso de medidas de poténcia como mecanismo adaptativo para ajuste
dindmico dos pesos na Integral de Choquet.

Como trabalhos futuros, pretende-se ampliar o arcabou¢co ADAPTAR por meio
da investigacdo de estratégias adaptativas para defini¢do automética de thresholds, au-
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Figura 3. Erro médio absoluto das funcoes utilizadas na
definicao das medidas de poténcia.
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Figura 4. Comparacao do erro médio absoluto entre PMA, In-
tegral de Choquet e Choquet parametrizada.

mentando a robustez em cendrios sujeitos a mudangas dinamicas no comportamento do
trafego (concept drift). Além disso, busca-se expandir a avaliagdo experimental com di-
ferentes conjuntos de dados e métricas complementares de deteccdo, incluindo anélises
mais detalhadas sobre falsos positivos e sensibilidade dos operadores de agregacao.

Outra direcao promissora consiste na integracdo do arcabouco com métodos es-
tatisticos e técnicas de aprendizado de mdquina, mantendo o foco em cendrios nao super-
visionados e em tempo real. Dessa forma, o ADAPTAR pode evoluir como uma plata-
forma modular para anélise comparativa de operadores de agregacao aplicados a predi¢ao
de trafego e detec¢do de anomalias em redes de computadores.
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