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Abstract. Federated Learning (FL) enables distributed machine learning trai-
ning while preserving data privacy. However, attacks such as label-flipping can
compromise the performance of the global model. This article aims to evaluate
the impact of such attacks in scenarios involving Differential Privacy (DP) and
model compression based on FedSketch, as well as to develop and assess an al-
gorithm for detecting malicious clients to improve the robustness of the training
process.

Resumo. O Aprendizado Federado (FL) permite treinar modelos de aprendi-
zado de mdquina de forma distribuida, preservando a privacidade dos dados.
No entanto, ataques como o label-flipping podem comprometer o desempenho
do modelo global. Este artigo tem como objetivo principal avaliar os impac-
tos desse ataque em cendrios com privacidade diferencial (DP) e compactacdo
de modelos baseada em FedSketch, além de desenvolver e avaliar um método
de detec¢do de clientes mal-intencionados para aumentar a robustez do treina-
mento.

1. Introducao

O aprendizado de méquina tem se expandido para diversas dreas, incluindo cidades,
inddstrias e governos, impulsionado pela disponibilidade crescente de dados para trei-
namento de modelos de inteligéncia artificial. Esse avanco, no entanto, exige cada vez
mais recursos computacionais, € o aprendizado distribuido surge como solu¢do para o
melhor aproveitamento desses recursos. Entretanto, essa abordagem apresenta desafios
quanto a transmissao entre os dispositivos distribuidos de dados sensiveis e confidenciais,
expondo-os a violagdes, o que se torna especialmente grave em dominios em que esses da-
dos possibilitam a descricao pessoal, de habitos ou localizacio de pessoas. Isso motivou
o desenvolvimento de um conceito denominado Aprendizado Federado (do inglés, Fede-
rated Learning, FL), em que os dados de treinamento proprietdrios permanecem restritos
aos dispositivos dos clientes, com apenas os parametros dos modelos locais compartilha-
dos com um servidor central para agregacio, sem a necessidade de expor os dados brutos,
0 que garante maior privacidade [McMahan et al. 2017].

Apesar dos avangos em privacidade, o treinamento no FL continua vulneravel
a acdo de agentes maliciosos, tais como clientes maliciosos, que visam atrapalhar
a convergéncia e podem comprometer a integridade do modelo global do sistema
[Mammen 2021]. Um ataque a ser observado € o ataque de inversao de rétulos (do
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inglés, label-flipping), em que os clientes maliciosos adulteram os rétulos dos dados de
treinamento, prejudicando a acurdcia e a capacidade de generalizacdo do modelo global
[Shen et al. 2024].

Para detectar esse tipo de ataque, que prejudica e impede a convergéncia do mo-
delo global, abordagens tradicionais promovem uma andlise dos parametros dos mode-
los locais. Porém, tais procedimentos podem colocar em risco a privacidade dos dados
usados nos modelos locais, uma vez que os agentes maliciosos podem se aproveitar da
observacgao direta dos parametros de modelo para aplicar outros tipos de ataque, como os
ataques de inversao de gradiente ([Zhao et al. 2020] e [Geiping et al. 2020]) e os ataques
de inferéncia ([Shokri et al. 2017]). Nesse sentido, faz-se necessdria a adicdo de uma
camada extra de prote¢do por parte dos clientes, ao utilizar técnicas de privacidade no
compartilhamento dos parametros dos modelos locais.

Uma dessas técnicas é o FedSketch, que combina estruturas de dados proba-
bilisticas (nesse caso, os count-min sketches) com privacidade diferencial (do inglés, dif-
ferential privacy, DP) para compactar os modelos locais antes do envio para o servidor,
sem comprometer a privacidade [Sarmento et al. 2024]. Porém, como essa técnica esta
baseada em estruturas probabilisticas, ndo € possivel aplicar as metodologias tradicionais
de deteccao de ataques de label-flipping, sendo necessério o desenvolvimento de outras
metodologias que possam contribuir com o FL nesse sentido.

Assim, os objetivos desse trabalho baseiam-se na anélise do impacto dos ataques
de label-flipping no treinamento federado, na investigacdo do uso de politicas de sele¢ao
de clientes para a sua mitigacdo e no desenvolvimento de um novo algoritmo que visa
a detec¢do dos agentes maliciosos nos cendrios de compactacdo e privacidade de mode-
los locais, de modo a incrementar ainda mais a seguranca do processo de treinamento
federado.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta a
fundamentagdo tedrica; a Secdo 3 descreve a metodologia adotada; a Secdo 4 discute os
experimentos e resultados; e a Secdo 5 apresenta as conclusoes.

2. Fundamentacao Teorica

Esta secdo tem como objetivo descrever mais detalhadamente os diferentes conceitos
tedricos necessarios para o desenvolvimento do trabalho, como o FL, seu funcionamento,
a técnica de compactacao e agregacao de modelos FedSketch e o ataque de label-flipping.

2.1. Aprendizado Federado

Com o advento dos conjuntos de dados cada vez maiores e mais complexos, surgiram
abordagens distribuidas para o treinamento de modelos, de modo a aproveitar mais efi-
cientemente os recursos computacionais para o processamento desses conjuntos. En-
tretanto, esse paradigma distribuido encontrou um gargalo na transmissdao dos conjun-
tos de dados entre os dispositivos de borda da rede e o dispositivo central de treina-
mento [McMabhan et al. 2017]. Além disso, o deslocamento dos dados entre disposi-
tivos aumenta os desafios de seguranca e privacidade, especialmente quando o con-
texto envolve a troca de informagdes confidenciais ou sensiveis [Mammen 2021]. E
nesse contexto que surgem adaptacdes para o treinamento distribuido voltadas para a
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seguranca dos dados, sendo uma das mais conhecidas a denominada Aprendizado Fe-
derado [McMahan et al. 2017].

O conceito de FL pode ser definido como uma técnica de aprendizagem colabora-
tiva entre dispositivos de rede ou organizacdes, em que os parametros (pesos ou gradien-
tes) dos modelos de aprendizado de méaquina, essencialmente os modelos de aprendizado
profundo, sdo compartilhados e agregados, em vez do tradicional compartilhamento de
dados [McMahan et al. 2017]. Assim, o FL vale-se do poder computacional dos dife-
rentes dispositivos da rede para treinar modelos globais sem a partilha externa de dados,
alcancando melhorias no processo quanto a eficiéncia de comunicacao e a seguranga dos
dados envolvidos.

Dentro do processo de FL, cada dispositivo possui um papel especifico
[Mammen 2021]. Dispositivos de borda que realizam o treinamento de modelos locais
com dados proprietarios e produzem os parametros que serao compartilhados sao chama-
dos clientes. As entidades que recebem e agregam os pardmetros nos modelos globais
sdo chamadas de servidores. E importante ressaltar que, embora a arquitetura classica do
Aprendizado Federado utilize apenas um servidor central, é possivel integrar diferentes
servidores regionais para agilizar o processo de convergéncia do modelo global.

Além disso, o FL funciona por meio de rodadas de comunicacdo ciclicas, que
sdo repetidas por um nimero finito e alto de vezes ou até que o modelo global atinja a
convergéncia. Essas rodadas possuem primariamente quatro passos:

1. Selecao de clientes: o servidor central seleciona, dentre um conjunto de clientes,
os que participardao da etapa de treinamento, de forma aleatéria ou baseado em
uma politica de selecdo de clientes;

2. Compartilhamento do modelo global: o servidor central envia aos clientes sele-
cionados na primeira etapa os parametros do modelo global;

3. Treinamento local de modelo: os clientes irdo, paralelamente, treinar localmente
o modelo fornecido pelo servidor com os seus proprios dados, sem compartilha-
mento desses dados com o servidor central;

4. Agregacao de modelos: os clientes enviardo os novos parametros de seus mode-
los treinados para o servidor central, que, por sua vez, ird agregd-los ao modelo
global por meio de uma funcao de agregacao, que pode ter diversas abordagens.

Com isso, o FL mostrou-se uma técnica robusta para o treinamento de modelos
que se aproveita do poder computacional dos dispositivos de borda para gerar um modelo
global abrangente, evitando o compartilhamento de dados sensiveis. Assim, esse esquema
experimentou rapida popularizacido, com aplicacdo em contextos que necessitam de ga-
rantias de privacidade, como a drea financeira e a area da saude [Korkmaz et al. 2022].

2.2. O Ataque de Label-Flipping

Entretanto, apesar dos avangos nas garantias de privacidade dos dados, o processo fede-
rado ainda esta suscetivel a ataques. Esses ataques sdo realizados por agentes internos ao
treinamento, como clientes maliciosos ou servidores honestos-mas-curiosos (quando nao
agem com a inten¢do de prejudicar o treinamento, mas observam os dados dos clientes
de forma indevida). Um tipo notdvel de ataque € o ataque de label-flipping, que é um
exemplo de ataque de envenenamento de modelos em que os clientes maliciosos invertem
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Figura 1. Exemplo de ataque de inversao de rotulos utilizando-se o dataset
MNIST, em que os /abels das Classes “6” e “1” foram alterados para as
Classes “2” e “3”, respectivamente.

os rétulos de uma determinada classe para outra classe [Jebreel et al. 2024]. O conceito
desse tipo de ataque é envenenar o modelo global (e consequentemente os modelos locais
pelo envio de parametros envenenados pelo servidor) a partir da introducao de erros no
modelo local. Assim, quando os clientes recebem os pardmetros envenenados do servidor,
os parametros locais sio fortemente afetados, o que diminui posteriormente a acuracia do
modelo global e prejudica o processo de convergéncia [Elmahfoud et al. 2025].

Um exemplo desse ataque pode ser construido utilizando-se o dataset MNIST!,
que contém diversas imagens de digitos manuscritos e rotulados conforme o valor que
representam. Assim, fazendo-se uso desse dataset, os clientes maliciosos invertem os
rétulos que deveriam “0” para o valor “1”, por exemplo, envenenando os modelos globais
conforme processo supracitado. A Figura 1 ilustra esse procedimento, explicitando o
envio de informacdes envenenadas para o servidor. Em ambientes de produgdo, com
conjuntos de dados reais, esse ataque € vidvel e facilmente reprodutivel pois ndo exige
muito poder computacional e ndo pode ser detectado de forma trivial pelo servidor, que
nao possui conhecimento dos dados locais do cliente atacante [Jebreel et al. 2024].

2.3. O FedSketch

Outro conceito importante para este projeto é o FedSketch, que consiste em uma técnica
que visa proteger a privacidade dos dados no FL, combinando sketches (estruturas de
dados probabilisticas) para compactar os modelos locais dos cliente e adicionar DP, au-
mentando a sua seguranca [Sarmento et al. 2024]. Os sketches permitem compactar os
parametros dos modelos antes do envio ao servidor, reduzindo a carga de comunicacao e
o risco de inferéncia de dados a partir das informacdes compartilhadas.

No FedSketch os modelos sdao compactados utilizando-se count-min sketches, es-
truturas de dados probabilisticas que utilizam tabelas hash independentes para comprimir
vetores de alta dimensionalidade. Os sketches sdo entao transmitidos ao servidor que, por
sua vez, agrega os modelos locais (sem descompactar) em um modelo global e os envia
de volta aos clientes. Tal agregacdo sem necessidade de descompactacdo dos sketches sé
€ possivel devido a natureza homomorfica da fungdes de hash utilizadas na constru¢do da
estrutura [Sarmento et al. 2024].

'"https://www.kaggle.com/datasets/hojjatk/mnist-dataset
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Figura 2. Distribuicao no espago tridimensional dos vetores reduzidos (PCA)
gerados pelos count-min sketches dos clientes em uma rodada do FL.

No FedSketch os clientes descompactam, avaliam a utilidade do modelo global
e retornam o resultado desta avaliacdo ao servidor de agregacdo por meio de métricas
estabelecidas. O FedSketch pode reduzir o tamanho das informacodes transmitidas em até
73 vezes, mantendo uma precisdo similar ao FL convencional, enquanto pode alcancar
um alto nivel de DP, com € ~ 1076, o que significa que os dados individuais dos clientes
estao fortemente protegidos [Dwork 2006].

Entretanto, apesar de garantir uma camada extra de protecdo aos dados e modelos
locais dos clientes, € conferida uma aleatoriedade espacial aos vetores dos sketches, uma
vez que sdo construidos com fungdes hash. Assim, métodos tradicionais de deteccao de
ataques de label-flipping, que observam diretamente os pardmetros dos modelos envia-
dos [Jebreel et al. 2024], ndo podem ser usados nesse contexto, devido a aleatoriedade
supracitada. Assim, novos métodos devem ser desenvolvidos para garantir a detec¢do de
clientes atacantes mesmo em cendrios de compactagao e privacidade dos modelos.

3. Metodologia

Em um primeiro momento, partiu-se para uma andlise preliminar do impacto do ataque
de label-flipping sobre o processo de treinamento federado. Para isso, a metodologia
utilizada para o desenvolvimento desse estudo foi baseada em experimentos conduzidos
com o MininetFed?, uma ferramenta de emulacdo para FL, com avaliacdo do ataque e de
politicas de selecdo de clientes usando o dataset MNIST. Nessa etapa, foram realizados
dois experimentos: o primeiro consistiu na avaliacdo da acurdcia do modelo global com
e sem a presenga de clientes maliciosos, a fim de verificar seu impacto; e o segundo con-
sistiu na avaliagcdo da eficicia da aplicagcdo de diferentes politicas de detec¢do de clientes
maliciosos a partir da selecdo de clientes.

No primeiro experimento, seis clientes participaram do treinamento, sendo todos
honestos em um primeiro momento e um deles sendo malicioso em um segundo momento.
Além disso, a politica de selecdo de clientes adotada pelo servidor foi aleatéria, com
selecdo de quatro clientes por rodada de treinamento, enquanto a politica de agregacao de

https://github.com/lprm-ufes/MininetFed
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modelos utilizada foi a FedAvg, que € a técnica cldssica e original do FL e que promove a
média ponderada dos pardmetros dos modelos dos clientes.

No segundo experimento, quatro clientes participaram do treinamento, sendo trés
honestos e um malicioso (de forma a dar é€nfase na propor¢do de clientes maliciosos).
Ademais, a politica de agregacdo de modelos utilizada foi a mesma do primeiro expe-
rimento. Ja a politica de sele¢do de clientes envolveu diferentes abordagens que tenta-
ram identificar o cliente malicioso, sendo elas: all (todos os clientes selecionados para
uma rodada), random (tr€s clientes selecionados de forma aleatéria), Deev (proposto por
[Souza et al. 2023], seleciona os k clientes com acurdcia do modelos local menor do que
a acuracia média de todos os clientes, sendo que k decresce ao longo do tempo de acordo
com uma funcdo de decaimento), FedSecPer (funciona de forma semelhante a abordagem
Deev, mas sem o decaimento de k) e B-Trimmed Mean (proposto por [Wang et al. 2025],
seleciona os clientes que possuam a acurdcia do modelo local maior do que a média trun-
cada da acurécia do modelo global).

Os resultados, explicitos na Secdo 4, demonstram que o ataque de label-flipping
tem impacto real sobre a acuracia do modelo global e que as técnicas de deteccao de clien-
tes maliciosos a partir da selecao de clientes apresentam resultados com pouca relevancia.
Dado esse contexto, entendeu-se que era necessario averiguar outras técnicas de detecc¢ao
de atacantes. Entretanto, as técnicas encontradas no estado-da-arte sao fortemente base-
adas na analise completa dos parametros dos modelos locais [Jebreel et al. 2024], o que
nao € possivel em cendrios de privacidade e compactacao de modelos, quando se utiliza os
sketches probabilisticos, como mencionado na Secao 2.3. Esse efeito pode ser verificado
na Figura 2 a seguir, em que foi aplicada uma redu¢do de dimensionalidade aos sketches
enviados pelos clientes (honestos e maliciosos) em uma determinada rodada para verificar
sua distribuicao espacial em trés dimensdes. Nota-se que ndo € possivel distinguir bem, a
partir da andlise vetorial, qual é o sketch correspondente ao cliente malicioso.

A partir disso, compreendeu-se que era necessario efetuar a proposicdo de um
novo algoritmo de detec¢do que pudesse ser combinado com o uso dos sketches proba-

Vetores da Camada de Saida Reduzidos (PCA) Vetores da Camada de 5?"?'5 Reduzidos (PCA)
no Espago 2D em 5 Rodadas - 3 Maliciosos (F-MNIST) no Espaco 3D - 3 Maliciosos (F-MNIST)
06 @ @ Honesto Cliente 0 (Malicioso)
o* ® Malicioso Cliente 1 (Malicioso)

Cliente 2 (Malicioso)
Cliente 3 (Honesta)
Cliente 4 (Honesto)
Cliente 6 (Honesto)
Cliente 7 (Honesto)
Cliente 8 (Honesto)
Cliente 9 (Honesto)
Cliente 10 (Honesto)

o
N
LJ
L]
o

=
W

Componente Principal 2
&5 o
N o
€
o
o Jo o
[
°
° ]
]
® o
o o
£ jedpung ausuodwol
o & o ¢
S 0%
i SN —

H) L
-io =65 00 05 10 15 2.0 0 04”05
Componente Principal 1 05 g4 ";‘h‘—ﬁj_ﬁ_‘h M”Zw-.;\o‘?
-0.2 2
Componenc :nn;an:J 7 %% —oe0 éZdA‘vO“e“\
(a) Espaco bidimensional (b) Espaco tridimensional

Figura 3. Distribuicao no espaco (a) bidimensional e (b) tridimensional dos ve-
tores da ultima camada do modelo, enviados pelos clientes. Em (a) estao
as contribuicoes de todos os clientes ao longo de cinco rodadas e em (b)
estao as contribuicoes de todos os clientes em uma unica rodada
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Algoritmo 1 Algoritmo Proposto para Deteccao do Ataque de Label-Flipping
por meio da Ultima Camada Linear dos Modelos Locais

Require: trainer_list: Lista de clientes, activation_vectors: Lista de vetores de pesos da tltima camada
linear da rede neural dos clientes
Ensure: Lista de clientes possivelmente maliciosos
1: total_distances < ]

2: for all trainer_layer € activation_vectors do

3: euclidean_distance < 0

4: for all trainer_layer2 € activation_vectors do

5: euclidean_distance < euclidean_distance + ||trainer_ layer — trainer layer2||
6: end for

7: total_distances.append(euclidean_distance)

8: end for

9: modified_zscore + ||
10: for all distance € total_distances do
11: zscore < Calculate M odi fiedZ Score(distance)
12: modi fied_zscore.append(zscore)
13: end for
14: malicious_trainers + ||
15: for all ¢, zscore € modi fied_zscore do

16: if zscore > 5V zscore < —5 then

17: malicious_trainers.append(trainer_list[i])
18: end if

19: end for

20: return malicious_trainers

bilisticos e DP, sem que envolvesse a andlise dos componenentes dos sketches. Para isso,
foi proposto outro estudo, cuja metodologia também esteve baseada em experimentos
conduzidos com o MininetFed, avaliando a técnica proposta com o uso dos conjuntos de
dados MNIST e Fashion-MNIST?.

Esse estudo fez uma andlise do vetor de pesos da ultima camada linear da rede
neural, enviado pelos clientes ao servidor central junto com os modelos compactados
pelos sketches probabilisticos. A hipétese central é que vetores provenientes de clientes
maliciosos apresentam padrdes distintos em relacao aos de clientes honestos, permitindo
a deteccdo por meio de técnicas de andlise de outliers [Jebreel et al. 2024]. Tal premissa
pode ser verificada na Figura 3, que demonstra a aplicagdao de uma técnica de reducgao de
dimensionalidade por meio de andlise de componentes principais (PCA) aos vetores de
pesos dos clientes, para explicitar a distancia e a mudanga de direcdo entre eles.

Para a deteccdo dos clientes maliciosos, foi desenvolvido um algoritmo que cal-
cula a distancia euclidiana entre os vetores de pesos da tltima camada linear do modelo
de cada cliente e aplica uma métrica estatistica, o Z-Score Modificado (capaz de lidar de
forma eficiente com a presenca de outliers), para identificar outliers, considerando mali-
ciosos os clientes cujos vetores se desviam significativamente das métricas apresentadas
pelo restante do grupo. O célculo do Z-Score Modificado pode ser verificado na Equagao 1
a seguir, em que Z; € o Z-Score Modificado, X é a mediana das distancias dos vetores de
peso e MAD € o desvio absoluto da mediana (cujo cdlculo esté explicito na Equagdo 2). O
algoritmo completo proposto para essa tarefa de detec¢do estd detalhado no Algoritmo 1.

Shttps://www.kaggle.com/datasets/zalando-research/fashionmnist
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Acuracia média do modelo global com e sem Label Flipping
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Figura 4. Resultados da acuracia do modelo global a cada rodada durante o
treinamento federado com nenhum e um dos clientes sendo malicioso.
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Figura 5. Resultados da acuracia do modelo global a cada rodada durante o
treinamento federado com a aplicacao de diferentes politicas de selecao
de clientes para deteccao de atacantes.
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Para validar esse algoritmo proposto, fez-se outro experimento federado no Mi-
ninetFed, desta vez com 10 clientes. A quantidade de clientes maliciosos foi variada ao
longo do processo de treinamento, com proporcdes de 10%, 30% e 40%. A quantidade
total de clientes foi escolhida de tal modo a dar énfase na proporcdo de atacantes. A
politica de agregacdo empregada foi a FedSketch e a politica de selecdo de clientes ado-
tada foi a all. Esses cenarios foram avaliados com e sem o uso do algoritmo proposto. No
caso de uso, o algoritmo foi implementado apenas no servidor, tendo este apenas excluido
as contribuicdes dos clientes identificados como atacantes (mas sem notificd-los). Foram
utilizados os datasets MNIST e Fashion-MNIST.

4. Experimentos e Resultados

Para demonstrar o real impacto dos clientes maliciosos ao processo federado, realizou-se
dois experimentos iniciais, conforme descrito na secdo anterior. A Figura 4 demonstra
que, para o dataset MNIST, a acurdcia do modelo global foi impactada de forma signi-
ficativa na presenca desses agentes, com oscilagdes constantes e impedimento da con-
vergéncia do modelo global. Assim, enquanto no cendrio honesto a acuricia estabilizou-
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(a) Acuricia média do modelo global para diferentes proporcdes de clientes maliciosos.
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Figura 6. Resultados da aplicacao do algoritmo proposto para deteccao de ata-
cantes em treinamento com MNIST. As colunas demonstram os resultados
obtidos para 10%, 30% e 40% de clientes maliciosos, respectivamente.

se rapidamente em um patamar de cerca de 98%, no cendrio adversarial ndo houve essa
estabilizacdo, com acurdcias registradas at€ mesmo abaixo de 60%.

Ja a Figura 5 demonstra a eficdcia da aplicacao de diferentes politicas de selecao
de clientes (que objetivam a deteccdo de atacantes) sobre a acurdcia do modelo global,
conforme o segundo experimento descrito na se¢do anterior. Nota-se que, novamente,
houve uma oscilacdo muito grande na acuricia e o impedimento da convergéncia do mo-
delo global, mesmo com utilizacao de tais politicas, o que indica que possivelmente elas
nao possuem boa eficiéncia em todos os cendrios, levantando a necessidade de utilizacao
de outras técnicas. As Unicas excecoes foram as técnicas All e B-Trimmed Mean, o que €
um indicativo de que, embora destacada pela proporcao de clientes presentes, a propor¢ao
de clientes maliciosos ndo foi suficiente para afetar o desempenho do treinamento, ndo
significando que essas técnicas sao eficientes em todos os casos.

Ja com o algoritmo proposto implementado, realizou-se os experimentos descri-
tos no fim da Secdo 3. Além de observar a acurdcia do modelo global em todos os casos,
verificou-se quais clientes foram apontados como maliciosos pelo algoritmo em cada ro-
dada, de modo a visualizar a sua eficiéncia na detecg¢ao.

A Figura 6 demonstra os resultados obtidos para o dataset MNIST e a Figura 7
para o dataset Fashion-MNIST. Percebe-se que, no cendrio sem a técnica proposta, a
presenca de clientes maliciosos reduziu significativamente a acuracia do modelo. Essa
métrica caiu de 98% para menos de 90% com apenas 10% de clientes maliciosos. A me-
dida que a proporcdo de clientes maliciosos aumentava, a acurdcia deteriorava-se ainda
mais, chegando a 60% quando 40% dos clientes realizavam o ataque. Na presenca do al-
goritmo proposto, os clientes maliciosos foram quase sempre detectados para 10% e 30%
de atacantes e acuracia preservada. Entretanto, alguns falsos positivos e falsos negativos
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Figura 7. Resultados da aplicacao do algoritmo proposto para deteccao de ata-
cantes em treinamento com Fashion-MNIST. As colunas demonstram os
resultados obtidos para 10%, 30% e 40% de clientes maliciosos, respecti-

vamente.

foram identificados. Para 40% dos clientes, o algoritmo nio se comportou bem, uma vez
que os clientes maliciosos deixam de ser outliers e passam a ser maioria no treinamento.
A Figura 7 demonstra resultados semelhantes, obtidos para o dataset Fashion-MNIST,
tendo a acurécia caido de 90% para 83% com 10% de atacantes e para abaixo de 60%
para 40% de clientes maliciosos.

5. Conclusoes

O presente artigo investigou o impacto do ataque de label-flipping em sistemas de FL e
propds um algoritmo de deteccao baseado na anélise da dltima camada linear dos modelos
locais, combinavel com FedSketch e DP — contexto em que técnicas tradicionais, depen-
dentes dos parametros completos, ndo se aplicam. O algoritmo demonstrou resultados
promissores para até 30% de clientes maliciosos, preservando a acuricia e a convergéncia
do modelo global, mas apresentou queda de eficiéncia com 40% de atacantes, cendrio em
que os clientes maliciosos deixam de ser outliers.

As principais limitagdes residem na dependéncia estatistica em propor¢des eleva-
das de atacantes e na ocorréncia de falsos positivos e negativos. Como trabalhos futuros,
pretende-se avaliar o algoritmo em ambientes maiores e mais heterogéneos, desenvolver
adaptagdes para proporcoes atipicas de atacantes e explorar o uso de blockchains para
mitigar problemas bizantinos de confianca entre clientes.
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Artefatos

Os codigos produzidos para os experimentos deste trabalho podem ser encontrados em:
https://github.com/lprm-ufes/MininetFed-LabelFlipping
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