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Abstract. The advancement of quantum computing threatens classical crypto-
graphic algorithms, such as RSA and ECDSA, which are widely used in loT
environments. In this context, this work investigates the application of the post-
quantum digital signature algorithm ML-DSA, standardized by the NIST, in em-
bedded systems and IoT devices. Experiments conducted on an ESP32 plat-
form compared ML-DSA, RSA, and ECDSA at different security levels, conside-
ring execution time and memory consumption. The results show that ML-DSA
achieves better temporal performance, although at the cost of higher memory
consumption, highlighting the trade-off between computational efficiency and
resource constraints in embedded systems.

Resumo. O avango da computacdo qudntica ameaga algoritmos criptogrdficos
classicos, como RSA e ECDSA, amplamente usados em ambientes loT. Diante
desse cendrio, este trabalho investiga a aplica¢do do algoritmo pos-quantico
de assinatura digital ML-DSA, padronizado pelo NIST, em sistemas embar-
cados e dispositivos loT. Experimentos realizados em uma plataforma ESP32
compararam ML-DSA, RSA e ECDSA em diferentes niveis de segurancga, con-
siderando tempo de execugdo e consumo de memdria. Os resultados mostram
que o ML-DSA apresenta melhor desempenho temporal, porém com maior con-
sumo de memoria, evidenciando o compromisso entre eficiéncia computacional
e restricoes de recursos em sistemas embarcados.

1. Introducao

A crescente integracdo de dispositivos da Internet das Coisas (IoT, do inglés Internet
of Things) em infraestruturas criticas, inddstrias e ambientes de consumo evidenciou a
necessidade de garantir a seguranca dos dados gerados e transmitidos por essas redes
[Sharma and Rani 2025]. Estimativas apontam que o numero de dispositivos IoT em
operacdo superou 21 bilhdes ao final de 2025, com projecdes indicando que esse volume
alcancara 40 bilhoes até 2030 e ultrapassara 50 bilhdes em 2035 [IOT Analytics 2025].
Esses dispositivos permeiam nao apenas o cotidiano doméstico, mas também setores de
elevado risco operacional, como saide, automacao industrial e infraestrutura criticas, in-
cluindo redes de energia, sistemas de transporte, telecomunicacoes, e abastecimento de
agua. Nesse contexto, torna-se necessdria a ado¢do de mecanismos criptograficos ro-
bustos capazes de assegurar a confidencialidade, a autenticidade, a verificabilidade e o
nao-repudio dos dados gerados e transmitidos.
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Chaves assimétricas permitem a implementacdo de mecanismos criptograficos que
atendem a diferentes propriedades de seguranca, dependendo de como sdo empregadas.
Quando utilizadas em esquemas de cifragem, a chave publica do destinatdrio pode ser
usada para codificar a mensagem, garantindo confidencialidade, uma vez que apenas o de-
tentor da chave privada correspondente consegue realizar a decifragem [Stallings 2020].
Por outro lado, em esquemas de assinatura digital, foco deste artigo, a chave privada do
emissor € utilizada para gerar uma assinatura sobre a mensagem ou seu resumo crip-
togréfico (hash), a qual pode ser verificada por qualquer entidade com acesso a chave
publica correspondente. Esse mecanismo fornece irretratabilidade (ou ndo-repidio), pois
o emissor nao pode negar posteriormente a autoria da assinatura, j4 que apenas sua
chave privada poderia té-la gerado de forma valida. Adicionalmente, garante a integri-
dade da mensagem, ja que qualquer alteracido no contetido resulta em uma discrepancia
entre o hash calculado e aquele utilizado na verificagdo da assinatura, invalidando-a
[Kaur and Kaur 2012]. Atualmente, os algoritmos mais difundidos para assinatura digi-
tal sdo o RSA (Rivest-Shamir-Adleman), baseado na dificuldade de fatoracao de grandes
numeros inteiros, € 0 ECDSA (Elliptic Curve Digital Signature Algorithm), que utiliza
a criptografia de curvas elipticas para oferecer niveis de seguranca equivalentes ao RSA
com chaves significativamente menores [Stallings 2020].

No cendrio atual, sistemas IoT presentes em infraestruturas criticas, plantas
energéticas, industria automotiva, linhas de producdo industrial, dispositivos de moni-
toramento de saude e diversas outras aplicagdes, dependem de mecanismos de assinatura
digital para validar a origem e a conformidade dos dados trafegados [Lin et al. 2017].
Entretanto, as restricdes computacionais tipicas desses dispositivos, como capacidade li-
mitada de processamento, memoria e energia, tornam desafiadora a ado¢do de algoritmos
criptograficos robustos [NIST 2017].

Paralelamente, os avancos na computagdo quantica representam uma ameaga
critica aos algoritmos criptograficos convencionais amplamente utilizados atualmente
[Chen et al. 2016]. Isso ocorre porque algoritmos quanticos, como o proposto por Shor
[Shor 1994], permitem resolver problemas de fatoracdo de grandes numeros inteiros e
logaritmos discretos em tempo polinomial, tornando vulneraveis os principais esquemas
de chave publica vigentes. Diante desse cendrio, torna-se imperativa a transicao para
métodos criptograficos resistentes a ataques quanticos. Assim, este trabalho investiga a
viabilidade e a aplicabilidade do algoritmo Module-Lattice-Based Digital Signature Algo-
rithm (ML-DSA), recentemente padronizado pelo NIST como um dos pilares da cripto-
grafia pos-quantica para assinaturas digitais [NIST 2024]. A andlise foca no contexto de
sistemas de recursos restritos, onde o equilibrio entre seguranca e desempenho € critico.

As principais contribui¢des deste estudo sao:

* Avaliacdo experimental comparativa entre o algoritmo pés-quantico ML-DSA e
os algoritmos cldssicos RSA e ECDSA em uma plataforma ESP32, considerando
diferentes niveis de segurancga equivalentes aos padroes do NIST;

* Aniélise do impacto da ado¢do de assinaturas pos-quanticas em dispositivos 10T
com recursos restritos, considerando tempo de execucao e consumo de memoria;

* Investigacdo da viabilidade pritica do ML-DSA em ambientes embarcados, evi-
denciando os compromissos entre desempenho, memoria e resisténcia quantica;

* Disponibiliza¢do de uma implementacado reprodutivel utilizando ESP-IDF, mbed-
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TLS e a biblioteca mldsa-native do projeto Open Quantum Safe (OQS), contribu-
indo para futuras pesquisas em assinatura digital pds-quantica aplicada a [oT.

Este artigo estd organizado em cinco secdes. A Secdo 2 apresenta o referencial
tedrico sobre assinaturas digitais e os algoritmos RSA, ECDSA e ML-DSA. A Secdo 3
discute os trabalhos relacionados. A Secdo 4 descreve a metodologia e o ambiente expe-
rimental. A Sec¢@o 5 apresenta os resultados e a comparacao entre os algoritmos. Por fim,
a Secdo 6 traz as conclusdes e os trabalhos futuros.

2. Referencial teorico

Protocolos de seguranga e mecanismos de autenticacao tradicionais em ambientes [oT
fundamentam-se em algoritmos de criptografia assimétrica, também denominada Cripto-
grafia de Chave Publica (PKC - Public Key Cryptography). A natureza assimétrica desses
sistemas reside no uso de pares de chaves matematicamente relacionados, porém distin-
tos: uma chave publica, destinada a distribui¢cao ampla, e uma chave privada, mantida em
sigilo absoluto pelo proprietario. No contexto de assinaturas digitais, essa estrutura per-
mite garantir a autenticidade e a integridade de dados, uma vez que a assinatura é gerada
de forma tunica através da chave privada e pode ser verificada universalmente pela chave
publica correspondente [Stallings 2020].

A seguranca dos sistemas assimétricos ndo reside no sigilo do algoritmo, mas na
dificuldade computacional de resolver problemas matematicos especificos para derivar a
chave privada a partir da publica [Stallings 2020]. Tradicionalmente, a seguranga dessas
assinaturas tem sido sustentada por dois pilares matematicos: a dificuldade de fatoracdo
de grandes numeros inteiros compostos e na obten¢do do logaritmo discreto em curvas
elipticas. No entanto, o advento dos computadores quanticos e a crescente maturidade
dessa tecnologia representam uma ameaga critica a esses esquemas criptograficos, uma
vez que algoritmos quanticos sdo capazes de solucionar tais problemas matematicos em
tempo polinomial, comprometendo a seguranca dos mecanismos criptograficos cldssicos
atualmente empregados [Liu et al. 2024, Wang and Shahril Ismail 2025]. Diante desse
desafio, faz-se necessario que a fundamentacdo desses algoritmos seja reavaliada sob a
Otica da resisténcia a ataques quanticos.

Todavia, a aplicacdo pratica de novas alternativas criptogréficas deve considerar as
especificidades do cendrio de implantacdo. A protecao de redes IoT diante dessa ameaca
enfrenta desafios adicionais decorrentes das limitagdes arquiteturais desses dispositivos.
N6s sensores e dispositivos de borda frequentemente operam sob restricdes de proces-
samento, memoria e consumo energético, especialmente em aplicacdes dependentes de
baterias de longa duragdo [Mansoor et al. 2025]. Nesse contexto, a ado¢do de mecanis-
mos criptograficos mais robustos deve ser equilibrada, de forma a ndo comprometer a
autonomia operacional nem inviabilizar o propdsito principal do dispositivo. Assim, a
utilizac@o de algoritmos criptograficos mais complexos ou a simples amplia¢do do tama-
nho das chaves assimétricas tradicionais tende a se tornar impraticdvel em ambientes [oT
com recursos limitados [Sharma and Rani 2025].

Para compreender os impactos dessa transi¢do e as barreiras impostas pela nova
era da criptografia, as secOes a seguir detalham as bases tedricas dos algoritmos anali-
sados nesta pesquisa. Inicialmente, sdo apresentados os algoritmos de assinatura digital
classicos, mais especificamente o RSA e o ECDSA, cujas limitagdes diante de ameacas
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quanticas motivaram o surgimento de novas abordagens. Na sequéncia, discute-se o pa-
radigma da Criptografia P6s-Quantica (PQC - Post-quantum cryptography), com foco no
algoritmo ML-DSA e nos desafios operacionais de sua integracdo em ecossistemas de
recursos restritos.

2.1. Algoritmos de Assinatura Digital Classicos

Os sistemas de assinatura digital classicos baseiam-se em problemas matemaéticos cuja
resolucdo € considerada impraticavel para computadores convencionais em tempo com-
putacional vidvel. Neste artigo, os algoritmos RSA e ECDSA sdo utilizados como base
de comparacgdo por representarem o estado da arte na industria atual de 10T.

O RSA € um dos primeiros e mais difundidos algoritmos de chave publica. Sua
seguranca fundamenta-se na dificuldade de fatoragdo de grandes nimeros inteiros com-
postos por dois nimeros primos [Stallings 2020]. Apesar de sua maturidade e facilidade
de implementacdo, o RSA apresenta desafios para o ambiente [oT: as assinaturas e cha-
ves sdo extensas, o que consome largura de banda, e a operacdo de geracdo de chaves €
computacionalmente cara para dispositivos com processadores modestos.

O ECDSA ¢ uma evolucao do RSA, baseando sua seguranga no problema do lo-
garitmo discreto em curvas elipticas. A principal vantagem deste algoritmo € a eficiéncia:
ele oferece o mesmo nivel de seguranca que o RSA, porém com chaves significativamente
menores [Stallings 2020]. Devido ao menor tamanho de chave e ao menor consumo de
memoria, o ECDSA tornou-se o padrao de facto para dispositivos IoT. Contudo, assim
como o RSA, sua seguranca € estritamente dependente da incapacidade de resolver pro-
blemas de logaritmo discreto, uma tarefa que computadores quanticos podem realizar.

2.2. Criptografia Pés-Quantica e o Padrao ML-DSA

A Criptografia P6s-Quantica (Post-quantum cryptography (PQC)) tem se estabelecido
como a principal via de mitigagdo contra a ameaca dos computadores quanticos,
fundamentando-se em classes de problemas matemadticos que resistem tanto a ata-
ques cldssicos quanto a adversdrios quanticos [Kumar et al. 2025]. Para organizar
essa transi¢do, o NIST lidera um processo global de padronizagdo voltado a algorit-
mos fundamentados em reticulados (lattice-based), codigos, hashes e equagdes multi-
varidveis [Wang and Shahril Ismail 2025].

Iniciado em 2024 com a validacdo do Module-Lattice-based Key-Encapsulation
Mechanism (ML-KEM), destinado ao encapsulamento e a troca segura de chaves, o pro-
cesso culminou, em 2025, na regulamentacdo do Module-Lattice-Based Digital Signa-
ture Algorithm (ML-DSA) e do Stateless Hash-Based Digital Signature Algorithm (SLH-
DSA), ambos voltados para assinatura digital. Esses padrdes representam um marco na
consolidacdo de mecanismos criptograficos resistentes a ataques quanticos, cuja ado¢ao
em larga escala é prevista até 2035, periodo em que os algoritmos de criptografia as-
simétrica vulneraveis a computagdo quantica deverdo ser descontinuados.

Além disso, o proprio NIST destaca que ndo existem impedimentos técnicos
para o inicio imediato da migracdo, recomendando que sistemas criticos iniciem esse
processo o quanto antes [IOT Analytics 2025]. Entre os padrdes criptograficos recen-
temente aprovados para assinaturas digitais visando a resisténcia quantica, destaca-se
o algoritmo ML-DSA, baseado no CRYSTALS-Dilithium, que vem sendo amplamente
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reconhecido por sua forte garantia de seguranca, aliada a sua eficiéncia temporal nas
operacOes de verificacdo de assinaturas, sendo frequentemente apontado na literatura
como o principal substituto pratico das assinaturas digitais cldssicas em relacdo ao
SLH-DSA, que constitui uma alternativa baseada em uma hipétese criptografica distinta
(fungdes hash), podendo ser empregada caso vulnerabilidades significativas sejam des-
cobertas em esquemas baseados em reticulados, como o ML-DSA [Mansoor et al. 2025,
Wang and Shahril Ismail 2025, Salter et al. 2025]. Assim, o ML-DSA foi escolhido para
o presente estudo.

A integracdo entre PQC e ambientes 10T, contudo, introduz novos desafios ope-
racionais e limitagdes de projeto que impactam diretamente o desempenho e a viabili-
dade desses sistemas. Em particular, a ado¢do de algoritmos baseados em reticulados,
como o ML-DSA, evidencia um compromisso importante: embora esses mecanismos
apresentem baixa laténcia de execucdo em compara¢do com abordagens criptogréaficas
tradicionais, eles demandam chaves publicas e assinaturas significativamente maiores,
além de maior consumo de memodria [Liu et al. 2024]. Em dispositivos [oT com re-
cursos restritos, tais caracteristicas podem comprometer aspectos criticos, como arma-
zenamento, largura de banda e consumo energético. Dessa forma, garantir resisténcia
a ataques quanticos sem degradar a estabilidade e a efici€éncia operacional dos nés IoT
exige ndo apenas a adocao de novos algoritmos criptograficos, mas também otimizacoes
arquiteturais e de hardware capazes de suportar os requisitos adicionais impostos pela
PQC [Wang and Shahril Ismail 2025, Sharma and Rani 2025].

Diante desse cendrio, este artigo propde uma avaliacdo sistematica da aplicabili-
dade pratica e da eficiéncia de algoritmos de assinatura digital em ambientes embarcados e
dispositivos IoT com restri¢des de recursos. Embora estudos recentes ja demonstrem a vi-
abilidade da implementacdo de algoritmos pds-quanticos em plataformas com elevada ca-
pacidade computacional [Amorim and Henriques 2020], a andlise de seu comportamento
em dispositivos de baixa e média capacidade de processamento ainda permanece pouco
explorada, especialmente em cendrios que demandam migracdo urgente para esquemas
criptograficos resistentes a ataques quanticos.

Nesse contexto, a abordagem adotada consiste na comparagao do algoritmo pds-
quantico ML-DSA com os padrdes industriais classicos RSA e ECDSA. Essa delimitacao
permite estabelecer uma linha de base representativa do desempenho de solugdes crip-
togrificas amplamente consolidadas, contrastando-as diretamente com uma das princi-
pais alternativas padronizadas pelo NIST para o cenério de migracdo pds-quantica. Dessa
forma, busca-se analisar os impactos associados ao consumo de memoria e as demandas
de armazenamento impostas pelos diferentes algoritmos de assinatura digital em ambien-
tes com recursos limitados.

3. Trabalhos Relacionados

A crescente preocupagdo com os impactos da computagdo quantica sobre os sistemas
criptogréficos tradicionais tem impulsionado pesquisas voltadas a avaliacdao de algoritmos
de criptografia p6s-quantica em ambientes embarcados e dispositivos IoT.

O trabalho de [Commey et al. 2025] analisa o desempenho de algoritmos pds-
quanticos em dispositivos eletronicos de consumo, considerando tempo de execugao,
custo de comunicacao, uso de memoria, custos de implantacdo e limitagdes operacionais
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em ambientes restritos. De maneira semelhante, [Hanna et al. 2025] avalia a seguranca
pOs-quantica em dispositivos IoT de consumo, analisando laténcia do handshake TLS
(Transport Layer Security), consumo energético, overhead de comunicacao, efeito do ta-
manho de certificados e assinaturas, desempenho em BLE (Bluetooth Low Energy) versus
Wi-Fi, autenticacdo mitua e outros. O estudo destaca que a ameaca quantica também
compromete a seguranca das comunicagdes sem fio, frequentemente protegidas por me-
canismos criptogréficos leves devido as limitacdes computacionais desses dispositivos.

No trabalho de [Nielsen et al. 2025], € analisado o desempenho dos algoritmos de
assinatura digital ML-DSA, Falcon e SPHINCS+ em um microcontrolador LoRa ESP32.
A avaliacdo considera métricas como laténcia, uso de memoria e parametros em diferentes
niveis de seguranca do NIST, os mesmos utilizados no presente estudo. Os resultados in-
dicam que o ML-DSA apresenta melhor desempenho temporal, porém maior consumo de
memoria (heap), enquanto o SPHINCS+ mostrou-se invidvel para aplicagdes [oT devido
ao elevado custo computacional e ao grande tamanho das assinaturas.

Por sua vez, [Chhetri 2026] apresenta os primeiros testes isolados dos algoritmos
ML-KEM (FIPS 203) e ML-DSA (FIPS 204) em um processador ARM Cortex-M0O+
RP2040 operando a 133 MHz e com 264 KB de SRAM. O estudo avalia os trés niveis
de seguranca padronizados pelo NIST, considerando operacdes de geracdo de chaves,
assinatura e verificagdo.

Os trabalhos analisados demonstram que a criptografia pos-quantica ja vem sendo
amplamente investigada sob diferentes perspectivas em ambientes embarcados e IoT. En-
tretanto, observa-se que grande parte dessas pesquisas concentra-se em andlises gerais
de desempenho ou em plataformas com capacidades computacionais distintas, ndo ex-
plorando de maneira aprofundada a comparacdo direta entre algoritmos classicos ampla-
mente consolidados na industria, como RSA e ECDSA, e algoritmos pds-quanticos como
o ML-DSA em dispositivos IoT de recursos restritos.

Nesse contexto, este trabalho busca contribuir para a literatura ao realizar uma
andlise comparativa sistemaética entre algoritmos criptograficos cldssicos e pds-quanticos
em uma plataforma ESP32. A proposta permite avaliar de forma mais concreta os de-
safios, limitacdes e vantagens da ado¢cdo do ML-DSA em ambientes [oT sujeitos as
restri¢des tipicas de processamento e memdria.

A Tabela 1 apresenta um resumo dos principais trabalhos relacionados.

4. Metodologia

Os experimentos foram desenvolvidos utilizando o ESP-IDF versao 5.3.5, framework ofi-
cial da Espressif para dispositivos da familia ESP32. Os algoritmos RSA e ECDSA foram
implementados por meio da biblioteca mbedTLS, inclusa no framework por ja ser bem
estabelecida e validada. Para a implementacdo do algoritmo pds-quantico ML-DSA, foi
utilizada a biblioteca mldsa-native, integrante do projeto Open Quantum Safe (OQS), ini-
ciativa de codigo aberto voltada ao suporte da transi¢do para mecanismos de criptografia
pés-quantica [OQS 2025]. Ambas as bibliotecas foram utilizadas sem modifica¢des, vi-
sando reproduzir um cendrio real de ado¢do por desenvolvedores.

Os algoritmos foram organizados em trés grupos (Tabela 2) conforme seus
niveis de segurancga equivalentes ao Advanced Encryption Standard (AES) [NIST 2020,
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Tabela 1. Resumo dos trabalhos relacionados

ARM

ML-DSA, Falcon,
ECDHE, ECDSA

Trabalho Plataforma Algoritmos Ava- | Principais
liados Contribuicoes
[Commey et al. 2025] MacOS com Apple M4, | ML-KEM, Andlise de desempenho,
Ubuntu x86, McEliece, BIKE, eficiéncia computacional
Raspberry Pi 4 CPU | HQC, ML-DSA, e desafios de implantagao
ARM. Falcon, em ambientes restritos.
SPHINCS+
[Hanna et al. 2025] Raspberry Pi 4 CPU | ML-KEM, Avaliacdo da seguranca

pés-quantica em [oT com
recursos limitados.

[Nielsen et al. 2025] ESP32 + LoRa ML-DSA, Comparacao de laténcia
Falcon, e memoria de algoritmos
SPHINCS+ pos quanticos em diferen-
tes niveis de seguranca da
NIST.

[Chhetri 2026] Raspberry PI Pico 2 | ML-KEM, Benchmarks dos algorit-
CPU ARM ML-DSA mos FIPS 203 e FIPS
204 em plataforma em-

barcada de baixo custo.
Este artigo ESP32 DevKit RSA, Comparacdo de CPU e
ECDSA, memodria entre algoritmos
ML-DSA classicos e pds quinticos

em sistemas embarcados
em diferentes niveis de
seguranca da NIST.

NIST 2024]: o nivel N1 corresponde as implementagdes com seguranca equivalente ao
AES-128, isto €, 128 bits de seguranca; o nivel N3 corresponde ao AES-192, com 192
bits de seguranca; e o nivel N5 refere-se ao AES-256, equivalente a 256 bits de seguranga.

Os testes foram realizados em uma placa ESP32 de 240MHz, com intervalo de
confianca de 95% e 30 execugdes por experimento para garantir representatividade es-
tatistica. Entretanto, devido ao elevado custo computacional do RSA 15360, equivalente
ao nivel de seguranga N5 (Tabela 2), os resultados correspondentes ndo foram considera-
dos na andlise, uma vez que a execucao pratica do algoritmo tornou-se invidvel na plata-
forma ESP32 utilizada. Todos os algoritmos foram avaliados sob as mesmas condi¢des
de hardware, assegurando imparcialidade e comparabilidade dos resultados.

As métricas analisadas foram o tempo de execucdo e o consumo de memoria
stack, amplamente utilizadas na avaliacdo de algoritmos criptograficos embarca-
dos [Albarello et al. 2020]. Aspectos como consumo energético e desempenho em ambi-
entes multitarefa ndo foram contemplados neste trabalho, constituindo perspectivas para
pesquisas futuras. Para garantir a reprodutibilidade dos experimentos, todo o codigo
usado no decorrer dos testes encontra-se disponivel no repositorio publico no github:
https://github.com/ROSSETTO/MLDSA-on—-ESP32.

5. Resultados

Nesta secdo sdo apresentados os resultados obtidos a partir dos experimentos realiza-
dos na plataforma ESP32. Inicialmente, € discutida a validacdo dos testes executados,
verificando a corretude das operacdes criptograficas e a estabilidade dos algoritmos ava-
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Tabela 2. Niveis de seguranca dos algoritmos [NIST 2024, NIST 2020].

Nivel N1 Nivel N3 Nivel N5

(128 bits) (192 bits) (256 bits)

RSA 3072 RSA 7680 RSA 15360
ECDSA 256 | ECDSA 384 | ECDSA 521
ML-DSA 44 | ML-DSA 65 | ML-DSA 87

liados. Em seguida, sdo analisadas as métricas de desempenho relacionadas ao tempo
de execuc¢do e ao consumo de memoria dos algoritmos RSA, ECDSA e ML-DSA, consi-
derando diferentes niveis de seguranca. Os resultados permitem avaliar a viabilidade da
aplicacdo de esquemas criptograficos pos-quanticos em ambientes embarcados e disposi-
tivos IoT com restrigdes de recursos.

Para validar as operacOes de assinatura e verificagdo na ESP32, foram utilizados
mecanismos de logging. Durante os testes, o0 RSA apresentou inconsisténcia no nivel de
seguranca N3 devido ao tamanho das chaves e as limitacdes de hardware. Em contra-
partida, ECDSA e ML-DSA obtiveram taxa de sucesso de 100% em todos os nives de
seguranca, demonstrando estabilidade operacional mesmo em ambientes com recursos
restritos.

103

Algoritmo
EEN ECDSA

@ ML-DSA Il RSA

(s) — mediana (escala log10)

Tempo

N1 N3 N5
Nivel de seguranca

Figura 1. Tempo de execucao.

A Figura 1 apresenta o tempo de execucdo das operagdes de assinatura. O algo-
ritmo pds-quantico ML-DSA apresentou os menores tempos de execucdo em todos os
niveis de seguranga avaliados. Em comparacdo ao ECDSA, o ML-DSA demonstrou de-
sempenho aproximadamente uma ordem de grandeza superior, enquanto em relacdo ao
RSA a diferenca tornou-se ainda mais expressiva, alcancando mais de duas ordens de
magnitude nos niveis de seguranca mais elevados. Observa-se também que o aumento
do nivel de seguranca impacta significativamente o tempo de execucdo do RSA, cujo
crescimento ocorre de forma acentuada devido ao aumento do tamanho das chaves crip-
tograficas e da complexidade das opera¢des matematicas envolvidas. Em contrapartida,
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os algoritmos ML-DSA e ECDSA apresentaram crescimento mais moderado, mantendo
tempos de execucgdo relativamente estdveis mesmo em configuragdes mais robustas. Esses
resultados evidenciam as limitagcdes de algoritmos criptograficos cldssicos baseados em
grandes tamanhos de chave em sistemas embarcados com restricdes de processamento
e reforcam a viabilidade do ML-DSA como alternativa para cendrios loT sensiveis a
laténcia.

A Figura 2 apresenta o consumo de memoria (stack) das operacdes de assinatura.
Diferentemente do comportamento observado no tempo de execugdo, o algoritmo pds-
quantico apresentou crescimento significativo no uso de memoria a medida que o nivel
de seguranca aumentou. No nivel N5 de seguranca, o ML-DSA demandou aproximada-
mente quatro vezes mais memoria que o0 ECDSA e cerca de trés vezes mais que o RSA,
evidenciando o impacto do aumento do tamanho das chaves, assinaturas e estruturas ma-
tematicas utilizadas pelo esquema baseado em reticulados. Em contraste, os algoritmos
classicos apresentaram variagao relativamente pequena no consumo de memoria entre
os diferentes niveis de seguranga, mantendo-se proximos de 3 KB de uso de stack. Esse
comportamento sugere maior previsibilidade no gerenciamento de recursos, caracteristica
importante em dispositivos embarcados com restri¢des severas de memoria.

Entretanto, € importante destacar que a implementacdo do ML-DSA utilizada
neste trabalho, fornecida pela biblioteca libogs, ndao foi especificamente otimizada
para plataformas ESP32, ao contrdrio das implementagdes de RSA e ECDSA ampla-
mente consolidadas em ambientes embarcados. Ainda assim, conforme discutido na
literatura [Bos et al. 2022, Meneses et al. 2024, Shin et al. 2026], o maior consumo de
memoria é uma caracteristica inerente de algoritmos criptogréficos pds-quanticos basea-
dos em reticulados modulares, principalmente em fun¢do do tamanho ampliado das cha-
ves publicas, privadas e assinaturas digitais.

Algoritmo
12000 [ ML-DSA  EEE ECDSA  EEE RSA

10000 -

8000 A

6000 -

Uso de stack (bytes)

4000 A

2000 A

N3
Nivel de seguranca

Figura 2. Consumo de memédria.

Apesar dessas limitagdes, os resultados obtidos demonstram que o ML-DSA per-
manece vidvel para dispositivos embarcados que disponham de capacidade de memoria
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compativel com seus requisitos operacionais, oferecendo como contrapartida ganhos
expressivos em desempenho computacional e resisténcia frente a ameacas oriundas da
computacao quantica.

Embora nao tenham sido realizados testes especificos de consumo energético,
os resultados sugerem que o ML-DSA pode ser mais eficiente energeticamente
devido ao menor tempo de execucdo observado, ja que tempo de processa-
mento e consumo de energia apresentam forte correlagdo em sistemas embarcados
[Rifa-Pous and Herrera-Joancomarti 2011, Jiang et al. 2013]. Além disso, estudos in-
dicam que algoritmos pds-quanticos baseados em reticulados podem oferecer melhor
eficiéncia energética em plataformas embarcadas [Sabani et al. 2023]. Dessa forma, os
resultados deste trabalho reforcam o potencial do ML-DSA como alternativa promis-
sora para aplicacdes IoT que demandam simultaneamente seguranga pos-quantica, baixo
tempo de resposta e eficiéncia energética.

6. Conclusoes

Este trabalho avaliou a aplicabilidade do algoritmo de assinatura digital pos-quantico ML-
DSA em dispositivos embarcados e ambientes 10T, comparando seu desempenho com
RSA e ECDSA em diferentes niveis de seguranca, em uma plataforma ESP32. Os re-
sultados demonstraram que o ML-DSA apresenta melhor desempenho temporal e maior
estabilidade operacional, alcangando taxa de sucesso de 100% em todas as execugdes,
ao contrario do RSA nos niveis de seguranga mais elevados, o que evidencia limitacdes
praticas do RSA em dispositivos com recursos restritos. Além disso, sua resisténcia a
ataques quanticos posiciona 0 ML-DSA como uma alternativa promissora aos algoritmos
cldssicos em sistemas embarcados e cendrios IoT.

Por outro lado, o principal desafio observado foi o maior consumo de memdria,
inerente aos algoritmos baseados em reticulados devido ao maior tamanho de chaves,
assinaturas e estruturas matematicas utilizadas. Ainda assim, futuras otimizagdes, especi-
almente para a plataforma ESP32, podem reduzir esse impacto em sistemas embarcados.

Diante da necessidade de migracdo para criptografia pés-quantica, os resultados
indicam que o ML-DSA € uma alternativa vidvel para dispositivos IoT com capacidade
de memoria adequada para suportar seus requisitos operacionais, evidenciando o compro-
misso entre desempenho computacional e consumo de recursos.

Como trabalhos futuros, propde-se avaliar o consumo energético do ML-DSA,
analisar cendrios multitarefa em 10T e investigar otimizagdes para reduzir memoria € me-
lhorar desempenho em plataformas embarcadas. Também se sugere ampliar os experi-
mentos para outras arquiteturas e algoritmos pés-quanticos do NIST, como o SLH-DSA.
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