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Resumo. As métricas usadas para avaliar geracdo de politicas policy-as-code
por LLMs medem deteccdo, mas quase nunca especificidade. Propomos a
strict_pass@ 1, métrica pareada construida sobre avaliagcdo por plano dual:
a politica precisa disparar no plano Terraform vulnerdvel e ficar silenciosa no
plano seguro espelhado (minimal pair). Em 30 cendrios, 5 LLMs e 900 execugoes
(K = 3), comparamos Zero-shot (ZS) e Recursive Criticism and Improvement
(RCI) com Compiler-in-the-Loop. O RCI aumenta a aprovagdo na verificacdo
estdtica e a detecgcdo, mas piora a strict_pass@ 1 em quatro dos cinco modelos.
No gpt-40 a queda vai de 28,9% a 0,0% por execugdo, sem que nenhum dos
30 cendrios produzisse politica utilizdvel sob RCI (p = 0,004, teste pareado
por cendrio). Medir apenas deteccdo, portanto, ndo caracteriza a utilidade
operacional das politicas geradas.

Abstract. Metrics for LLM-generated policy-as-code measure detection, but
they rarely measure specificity. We propose strict_pass@1, a paired metric built
on a dual-plane evaluation: a policy has to fire on the vulnerable Terraform
plan and stay silent on its mirrored secure plan (minimal pair). Across 30
scenarios, 5 LLMs and 900 runs (K = 3), we compare Zero-shot (ZS) with
Recursive Criticism and Improvement (RCI) under Compiler-in-the-Loop. RCI
raises static-check pass rates and detection, but it degrades strict_pass@1 in four
of five models. For gpt-4o the metric falls from 28.9% to 0.0% per run, with no
scenario out of 30 yielding a usable policy under RCI (p = 0.004, scenario-level
paired test). Detection metrics alone do not tell us whether a generated policy is
operationally useful.

1. Introducao

A defini¢do de topologias de nuvem por Infraestrutura como Cdédigo (IaC) consolidou-se
como padrao da industria, com o Terraform como principal tecnologia de provisionamento
multi-cloud. Acompanhando essa evolu¢do, ferramentas de policy-as-code, como o Open
Policy Agent (OPA) e sua linguagem Rego, emergiram como mecanismo de governanca
automatizada, permitindo expressar requisitos de seguranca como codigo verificivel e
versiondvel. A autoria manual dessas politicas exige dominio de seguranca e de linguagem
declarativa, o que motiva o uso de Large Language Models (LLMs) para automatiza-la.
Trabalhos recentes apontam direcdes: [Zhang et al. 2025] descrevem a ‘“lacuna de
implantabilidade” (deployability gap), na qual cddigos sintaticamente corretos falham em
produgdo; [Li et al. 2025] mostram que a complexidade das infraestruturas modernas induz
LLMs a gerar configuragdes padrao inseguras; [Bruni et al. 2025] reportam redugdes de
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até 68,7% em vulnerabilidades com prompting iterativo do tipo Recursive Criticism and Im-
provement (RCI), e mecanismos de retroalimentacdo a partir de verificadores automaticos
elevam a correcao funcional de templates de 1aC [Zhang et al. 2025, Tony et al. 2025].

H4, porém, uma assimetria metodoldgica recorrente nessa literatura: as métricas
empregadas (variantes de pass@k e deteccilo CWE) mensuram a capacidade de
alertar sobre artefatos vulnerdveis, mas ndo avaliam simetricamente a especificidade,
capacidade de ndo bloquear configuragdes legitimas. Em policy-as-code essa lacuna
€ operacionalmente relevante: uma politica que bloqueia indiscriminadamente € tao
inutilizavel quanto uma que nada detecta, e o over-blocking é um dos fatores que levam
organizacoes a flexibilizar ou desabilitar o enforcement automatizado.

Técnicas de prompting iterativo melhoram a geracdo de politicas OPA/Rego
utilizdveis em ambiente de produgdo? E, se melhoram, a que custo? Responder exige
um instrumento de medida que a literatura ainda ndo oferece, e construir esse instrumento
¢ a contribuicdo do trabalho.

A contribuicdo central deste trabalho é uma métrica pareada, a strict_pass@1,
ancorada em uma avaliacao por plano dual: cada politica gerada é confrontada ao
mesmo tempo com o plano vulnerdvel, que mede detec¢cdo, e com um plano seguro
espelhado, que mede over-blocking. S6 conta como aprovada a politica que dispara no
plano vulnerédvel e permanece silenciosa no plano seguro. Essa é a definicao operacional
de politica utilizavel em ambiente de enforcement automatizado adotada aqui. Sob essa
métrica, 0 RCI com Compiler-in-the-Loop eleva a taxa de aprovacao na verificacdo estatica
e a deteccdo, mas degrada a especificidade em quatro dos cinco modelos avaliados, e leva
a strict_pass@ [ do gpt-4o de 28,9% a 0,0%.

A medi¢do se apoia em dois elementos: um conjunto de 30 planos Terraform
vulnerédveis em trés niveis de complexidade, cada um com um minimal pair, que corrige
apenas a vulnerabilidade-alvo, e 25 deles também com uma versdao Checkov-clean, sem
achados residuais, incluindo cenérios de Zero-Trust Architecture (ZTA) com Twingate,
MariaDB e GLPI, pouco explorados na literatura; e um protocolo com cinco LLMs, duas
condic¢des de prompting e K = 3 amostras independentes por célula — 900 execugdes,
com telemetria estruturada e andlise pareada por cendrio.

2. Trabalhos Relacionados

A literatura sobre uso de LLMs para geracdo de cddigo de seguranca e infraestrutura
organiza-se em trés frentes: engenharia de prompt direta, fine-tuning de dominio e sistemas
multi-agente. A Tabela 1 sintetiza o posicionamento deste trabalho frente a elas.

Na primeira frente, [Bruni et al. 2025] reportam reducdes de até 68,7% em
vulnerabilidades com prefixos de seguranga e RCI, avaliando supressio de CWE em
codigo de aplicacdo, e [Tony et al. 2025] investigam sistematicamente técnicas de
prompting para cédigo seguro. [Zhang et al. 2025] propdem o [aCGen e o benchmark
DPIaC-Eval, com 153 cendrios e a métrica passltr@n, sem mensurar falsos positivos sobre
infraestrutura legitima. Ainda em avaliacdo de femplates, o IaC-Eval [Kon et al. 2024]
estabelece 458 cenarios AWS, com pass@ [ de 19,36% (GPT-4, zero-shot) a 36,70% com
retrieval-augmented generation.

A segunda frente busca especializacdo por fine-tuning: o Auto-
PAC [Chowdhary et al. 2025] atinge 94% de validade em politicas RBAC/ABAC
com CodeT5-small, mas opera sobre politicas de aplicacdo, ndo sobre planos de 1aC; o
GenSIaC [Li et al. 2025] aplica instruction fine-tuning sobre CodeLlama e atinge F1 =
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0,771. A terceira explora arquiteturas multi-agente: 0 MACOG [Khan et al. 2025] alcanca
74,02 no IaC-Eval, e o ARPaCCino [Romeo et al. 2025] emprega Agentic-RAG para
validar politicas OPA em Proxmox, com 5/5 de corretude sob ordculo externo e n reduzido.

Duas observacdes delimitam a lacuna. Primeiro, gerar templates de 1aC e gerar
politicas que regulam IaC sdo tarefas distintas, e suas métricas nao sio diretamente com-
pardveis. Segundo, todos os trabalhos avaliam a capacidade de identificar vulnerabilidades,
mas nenhum mede a capacidade de ndo bloquear infraestrutura legitima. E nessa lacuna
que este trabalho se posiciona.

Tabela 1. Posicionamento frente aos trabalhos relacionados. “Plano dual” indica
que cada artefato gerado é avaliado contra um par vulneravel/seguro espe-

lhado.
Trabalho Dominio Abordagem  Plano dual Over-block. Métrica
[Bruni et al. 2025] Céd. de Prompting Nao Nao Reducio de
aplicacao (RCI) CWE
[Tony et al. 2025] Céd. de Prompting Nao Nao Vulns./CWE
aplicacdo (revisdo)
[Zhang et al. 2025] Templates 1aC Refino Nao Nao passltr@n
iterativo
[Kon et al. 2024] Templates 1aC Benchmark + Nao Nao pass@]
RAG
[Chowdhary et al. 2025] Politicas Fine-tuning Nao Nao Validade (%)
RBAC/ABAC
[Li et al. 2025] Scripts 1aC Instr. tuning Nao Parcial® F1
[Khan et al. 2025] Templates 1aC Multi-agente Nio Nio Escore
TaC-Eval
[Romeo et al. 2025] Politicas OPA Agentic-RAG Nao Nio® Corretude
(5/5)
Este trab. Politicas Prompting Sim Sim strict_pass@1

OPA p/IaC  (ZS/RCI)

@ O F1 penaliza falsos positivos na classificacdo de trechos, e ndao o bloqueio de infraestrutura legitima por
uma politica. ® Conformidade verificada por ordculo externo, sem medicio sistematica de falsos positivos
(n =5).

3. Metodologia

Este trabalho apresenta um experimento controlado para comparar duas estratégias de
engenharia de prompt, Zero-shot (ZS) e RCI, na geracdo automatica de politicas OPA na
sintaxe Rego v1 a partir de planos de execugdo Terraform. O desenho do experimento
considera cinco modelos de linguagem, duas condi¢des de prompting, trinta cenérios de
infraestrutura e trés amostras independentes por célula, totalizando 900 execugdes de
telemetria.

3.1. Construcao do conjunto de cenarios
Foram definidos 30 cenarios Terraform vulneraveis (T01-T30) em trés niveis de
complexidade: L1 (T01-T10), falhas cloud-native simples sobre S3 e EC2 com verificacao
de atributos isolados; L2 (T11-T20), interdependéncias entre Security Groups, politicas
IAM com JSON aninhado e VPC; e L3 (T21-T30), cenarios de ZTA sobre Twingate,
MariaDB e GLPI, complementando benchmarks existentes, predominantemente focados
em recursos AWS isolados.

Para avaliar os falsos positivos (over-blocking), cada cendrio vulneravel possui um
plano Terraform seguro correspondente e, em 25 dos 30, também um segundo; ambos re-
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presentam a mesma infraestrutura em configuragcao segura e foram revisados manualmente.
O primeiro, o minimal pair, corrige a vulnerabilidade-alvo do cendrio e os atributos que
dependem dela, sem tocar nos demais alertas do Checkov. Na maioria dos cenarios isso
€ um unico atributo alterado. Em trés deles (T20, T27 e T28) a corre¢ao exige recursos
auxiliares: habilitar o registro de fluxo de uma VPC, por exemplo, requer o grupo de logs e
o papel IAM correspondentes. Nesses casos o par difere em até oito atributos. O segundo, o
Checkov-clean, € uma versao em que o Checkov ndo encontra nenhum alerta remanescente;
ele ndo foi construido para cinco cenarios (TO1, T21, T22, T24 e T26). A divisdo permite
medir o over-blocking de duas formas: contra correcdes pontuais (minimal pair) e contra
cédigos integralmente limpos (Checkov-clean). Dois cendrios (T22 e T28) foram marcados
como limitacOes semanticas, pois a vulnerabilidade ndo € detectdvel apenas pelo codigo
Terraform; esses cendrios sdo excluidos apenas do denominador da fn_rate, e nao das
demais métricas, para nao penalizar o modelo por uma limita¢do da ferramenta.

3.2. Modelos de linguagem avaliados

Foram avaliados cinco modelos: gpt-4o e 03-mini (API OpenAl), deepseek-reasoner (API
DeepSeek), gwen3.6-plus (API DashScope) e gwen2.5-coder:7b, executado localmente
via Ollama — APIs comerciais, um modelo aberto de alto nivel e um modelo local
menor, cobrindo cendrios de uso distintos. As versdes exatas foram registradas nos
dados da pesquisa. Para os modelos ndo-reasoning fixa-se temperature=0; o 03-mini
e o deepseek-reasoner nao admitem esse parametro, 0 que constitui um confound
declarado, j4 que a variancia entre suas amostras tem origem qualitativamente distinta.
O 03-mini foi ainda executado com reasoning effort="high", sem equivalente
no deepseek-reasoner, o que se soma a esse confound na leitura dos resultados desses dois
modelos. Ndo se usa o parametro seed, cuja implementagdo € best-effort; a mitigagdo
adotada € a coleta de ' = 3 amostras independentes.

3.3. Condicoes experimentais

A condi¢@o ZS consiste em uma Unica chamada: uma mensagem system com as regras
obrigatdrias de sintaxe Rego vl e uma mensagem user com o plano Terraform. Para
L2 e L3, anexa-se um template estrutural canOnico de regra deny — referéncia sintatica
nao-resolutiva, sem exemplo input-output completo — para mitigar erros basicos de
sintaxe. Os cendrios L1 ndo recebem esse template. A ressalva importa para a leitura dos
resultados desagregados por nivel (Sec¢do 4.5).

A condicdo RCI tem trés fases sequenciais com manuten¢do do histérico conversa-
cional. A Fase 1 (Critique) submete o plano vulnerdvel ao modelo sob um system prompt
de auditor de seguranga, requisitando anélise textual numerada das vulnerabilidades, sem
codigo. A Fase 2 (Generation) reincorpora a critica como contexto e solicita a politica
Rego inicial, retornando ao system prompt base. A Fase 3 (Compiler-in-the-Loop) —
designacdo mantida por consisténcia com a literatura de retroalimentacao iterativa a
partir de verificadores automaticos [Zhang et al. 2025] — executa opa check sobre
a politica gerada, verificacdo estatica de sintaxe e tipos do Rego, e ndo compilagdo no
sentido tradicional; em caso de falha, o erro é reenviado ao modelo em lago limitado a
cinco tentativas. O laco conhece exclusivamente erros de verificagao estética: nao avalia
deteccao semantica nem over-blocking.

3.4. Métricas e analise estatistica
Além da strict_pass@ 1, definida a seguir, cinco métricas sdo registradas por execugdo. A
compile_pass@ [ mede a fracdo de amostras cuja politica é aprovada na verificacao estatica
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(opa check) sob OPA v1.11; o identificador € preservado por compatibilidade com a
telemetria. A eval_pass@ ] mede a fracdo que € aprovada e detecta a vulnerabilidade no
plano vulneravel. As taxas adj-block e clean-block medem o bloqueio dos planos minimal
pair e Checkov-clean, calculadas sobre as execug¢des em que o plano era avalidvel, e a
fn_rate mede a falha em detectar a vulnerabilidade. Todas as propor¢des sdo acompanhadas
de intervalos de confianca Wilson de 95%.

A strict_pass@] mede a fracdo que € aprovada na verificagdo, detecta a vul-
nerabilidade e, a0 mesmo tempo, ndo dispara contra o minimal pair, isto é, contra o
plano seguro que corrige apenas a vulnerabilidade-alvo e mantém o resto da estrutura
do cenario. A escolha do minimal pair como referéncia € deliberada e decorre de sua
propriedade discriminativa: como difere do plano vulnerdvel em um udnico atributo na
maioria dos cendrios, ele isola a capacidade da politica de distinguir o desvio pretendido
de configuragdes estruturalmente quase idénticas. O predicado exige que o atributo de
bloqueio seja explicitamente falso, e ndo apenas ausente; execucdes em que o par seguro
ndo pode ser avaliado ndo contam como aprovadas, o que € uma leitura conservadora.
O bloqueio sobre o plano Checkov-clean é registrado em paralelo, como diagnodstico
independente, e fica fora do predicado da métrica.'

A comparacdo entre ZS e RCI nas métricas eval_pass@1 e strict_pass@ ] usa
o teste exato de McNemar, com o g de Cohen como medida de tamanho de efeito. A
unidade de analise dos testes pareados é o cenario: as X' = 3 amostras de cada célula
sdo colapsadas por maioria (> 2 de 3) antes do pareamento, o que elimina a dependéncia
intra-cendrio e deixa n = 30 pares por modelo. A regra de colapso foi fixada antes da
execucdo dos testes, e regras alternativas (ao menos uma e todas as trés) aparecem como
andlise de sensibilidade. Dentro de cada familia de cinco comparagdes aplica-se ainda
a correcao de Holm. As taxas descritivas da Tabela 2 permanecem por execugdo (n = 90).

3.5. Reprodutibilidade

O experimento foi desenvolvido em Python, com mddulos para execugao, validacao
via OPA e integragdo com as APIs, e telemetria por execucdo em JSONL. Para avaliar
os falsos positivos sem consumir créditos adicionais, um script reutiliza as politicas
ja persistidas e as reavalia contra os dois planos seguros; isso € vidvel porque o plano
seguro participa apenas da avaliagdo final, ndo da gerac¢do. Todo o cédigo, os cendrios,
as politicas geradas e os dados estdio em https://github.com/rodriguesedub/
WTICG-2026-TIaC-LLM-Final-Evaluation. O repositério traz ainda um script
de auditoria que recomputa, a partir da telemetria bruta, as taxas da Tabela 2 e os testes
pareados reportados neste artigo.

4. Resultados

A Tabela 2 traz as taxas descritivas por modelo e condi¢ao, na unidade execucdo (n = 90
por célula, IC de Wilson 95%); nos testes pareados das Secoes 4.2 e 4.3, a unidade é o
cendrio.

4.1. RCI eleva a taxa de aprovacao na verificacao estatica

A taxa de aprovacao na verificagdo estatica aumenta sob RCI nos cinco modelos, tanto
por execugao quanto por cendrio. Por execugao, o ganho é notério no gwen2.5-coder:7b
(33,3% — 52,2%), no deepseek-reasoner (85,6% — 95,6%) e no 03-mini (82,2% —

10 predicado sobre o minimal pair est4 fixado na implementacio da andlise desde a coleta dos dados,
antes de qualquer teste estatistico; o histérico do repositério permite conferir isso.
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Tabela 2. Taxas por modelo e condi¢ao (unidade = execugao, n = 90). ZS = Zero-
shot; RCI = Recursive Criticism and Improvement. S6 execucoes avaliaveis
— n = 737 em adj-block (900 menos 163 reprovacoes estaticas) e n = 605
em clean-block (menos 132 dos cinco cenarios sem plano Checkov-clean).

Modelo Cond. compile@1 eval@1 strict@1 FN-rate adj-block clean-block
deepseek-reasoner  ZS 85.,6% 83,3% 22.2% 2.7% 71,4% 72,3%
deepseek-reasoner RCI 95,6% 93,3% 11,1% 2,5% 86,0% 84,7%
gpt-40 7S 88,9% 85,6% 28,9% 4,1% 63,7% 71,2%
gpt-4o RCI 922% 92.2% 0,0% 0,0% 100,0% 95,7%
03-mini 7S 822% 82,2% 16,7% 0,0% 79,7% 80,0%
03-mini RCI 94,4%  93,3% 22.2% 1,3% 75,3% 67,1%
qgwen2.5-coder:7b  ZS 33,3% 21,1% 10,0%  40,7% 43,3% 22,2%
gwen2.5-coder:7b  RCI 522% 24,4% 44%  55,6% 38,3% 34,2%
gwen3.6-plus ZS 95,6% 95,6% 25,6% 0,0% 73,3% 68,1%
gqwen3.6-plus RCI 98,9% 98,9% 7,8% 0,0% 92,1% 85,1%

94.,4%); modelos ja préximos do teto sob ZS, como o gwen3.6-plus e o gpt-4o, exibem
ganhos modestos, compativeis com satura¢do. Tomando o cendrio como unidade, nenhuma
dessas diferencas atinge significancia (p > 0,30), pelo problema de poténcia discutido na
Secdo 4.2. A maior parte dos erros € resolvida nas duas primeiras tentativas de correcao;
a taxa cumulativa por iteracao consta do Anexo B (Tabela 7).

4.2. Ganhos na deteccao de falhas
A Tabela 3 traz o teste exato de McNemar sobre eval pass@ [, com o cendrio como
unidade. A dire¢do do efeito é consistente: o RCI aumenta a detec¢do nos cinco modelos
e, em quatro deles, ndo ha um tnico cendrio em que o ZS detecte e o RCI falhe (b = 0).
Nenhuma das comparagdes, porém, atinge significancia (p > 0,25).

O motivo € de poténcia, e ndo de auséncia de efeito. No teste exato, 0 menor
p alcancavel é 2 x 0,5°7¢, de modo que com menos de seis pares discordantes nio ha
como rejeitar a hipdtese nula a 5%. Em quatro modelos b + ¢ < 3, e o teste estd saturado
nesse limite. Dai a leitura conservadora adotada aqui: o ganho de detec¢dao sob RCI é
direcional em todos os modelos e ndo é confirmado estatisticamente no nivel de cenério. A
andlise por execugdo trata as 90 amostras como independentes e indica ganho significativo
no o3-mini (A = +11,1pp, p = 0,0063) e, de forma marginal, no deepseek-reasoner
(p = 0,0490); ela estd no Anexo B e deve ser lida com a ressalva da Secao 6.

Tabela 3. Teste exato de McNemar sobre eval_pass@1 por cenario (n = 30 pares;

K = 3 amostras colapsadas por maioria). b = ZS acerta e RCI falha; c = ZS
falha e RCl acerta. py,;,, corrige as cinco comparagoes da familia.

Modelo 7S RCI A b c D PHolm g
deepseek-reasoner 90,0% 100,0% +10,0pp O 3 0,2500 1,0000 40,500
gpt-40 86,7% 96,7% +10,0pp O 3 0,2500 1,0000 +0,500
03-mini 90,0% 96,7% +6,7pp 0 2 0,5000 1,0000 40,500
gwen2.5-coder:7b 20,0% 23,3% +3,3pp 3 4 1,0000 1,0000 +0,071
qwen3.6-plus 96,7% 100,0% +3,3pp 0 1 1,0000 1,0000 40,500

4.3. A métrica estrita revela degradacao sob RCI
A Tabela 4 repete a analise sobre a strict_pass@ [, que exige aprovacao na verificacao
estatica, deteccdo da vulnerabilidade no plano vulnerdvel e auséncia de bloqueio sobre
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o minimal pair.

O resultado do gpt-4o é conclusivo e sobrevive a todas as variantes de colapso: a
métrica cai de 30,0% para 0,0% (b =9, ¢ = 0, p = 0,0039; proim = 0,0195; g = —0,50).
Nenhum dos 30 cendrios produziu, sob RCI, uma politica que detectasse a vulnerabilidade
sem bloquear o plano seguro correspondente.? O gwen3.6-plus cai de 23,3% para 6,7%,
comb = 5ec = 0;0 valor p = 0,0625 é o menor alcancavel para cinco pares discordantes,
e o resultado € aqui classificado como direcional. O deepseek-reasoner (20,0% —
10,0%; b = 3, ¢ = 0) e 0 gwen2.5-coder:7b (10,0% — 3,3%; b = 3, ¢ = 1) declinam
sem significancia. O o3-mini permanece a Unica exce¢cdo, com variagao positiva nao
significativa (16,7% — 23,3%).

O padrao das células discordantes € o ponto principal: em trés dos quatro modelos
que declinam, ¢ = 0, ou seja, o RCI nao recuperou a especificidade em nenhum cenario
que o ZS ja resolvia. O efeito € unidirecional, e € essa assimetria, mais do que a magnitude
de cada queda isolada, que sustenta a interpretacdo da Secdo 5. Vale notar que, no teste
de McNemar, g fica limitado ao intervalo [—0,5, 4+0,5] e satura em £0,5 sempre que uma
das células discordantes € nula. Os valores de ¢ = —0,50 observados aqui decorrem de
¢ = 0 e devem ser lidos junto com as contagens brutas.

Como andlise de sensibilidade, trocou-se o minimal pair pelo plano Checkov-clean
no predicado. A direcdo do efeito se mantém em quatro dos cinco modelos, com
magnitudes menores (gpt-40: 20,0% — 3,3%, p = 0,0625), o que € coerente com a
natureza mais discriminativa do par minimo. As regras alternativas de colapso também
preservam o achado do gpt-4o (ao menos uma: p = 0,0039; todas as trés: p = 0,0078).

A andlise pareada por cendrio muda a forca das evidéncias, mas ndo a direcdo delas:
a degradacao de especificidade continua conclusiva no gpt-4o e direcional nos demais
modelos que declinam, enquanto os ganhos de detec¢do, que a andlise por execugao
sugeria significativos, deixam de sé-lo.

Tabela 4. Teste exato de McNemar sobre strict_pass@1 por cenario (n = 30 pares;
K = 3 amostras colapsadas por maioria).

Modelo ZS RCI A b c D DPHolm g
deepseek-reasoner 20,0% 10,0% —10,0pp 3 0 0,2500 0,7500 —0,500
gpt-4o 30,0% 0,0% —30,0pp 9 0 0,0039 0,0195 —0,500
03-mini 16,7% 23,3% +6,7pp 2 4 0,6875 1,0000 +0,167
gwen2.5-coder:7b  10,0% 3,3% —6,7pp 3 1 0,6250 1,0000 —0,250
gqwen3.6-plus 233% 6,7% —16,7pp 5 0 0,0625 0,2500 —0,500

4.4. Consisténcia entre os dois critérios de plano seguro

As taxas adj-block e clean-block diferem em menos de 9 pontos percentuais em nove das
dez células (Tabela 2); a excecdo € o gwen2.5-coder:7b sob ZS (43,3% vs. 22,2%), célula
com denominadores reduzidos pela baixa aprovacao estatica. A proximidade nas demais
sustenta que a maior parte dos disparos sobre planos seguros € over-blocking em sentido
estrito, e ndo deteccdo colateral de vulnerabilidades residuais. O caso mais extremo
continua sendo o gpt-40 sob RCI: suas politicas bloqueiam todos os planos minimal pair
avaliados (adj-block = 100,0%) e 95,7% dos planos Checkov-clean.

205 30,0% do ZS correspondem a unidade cendrio; por execucdo, a mesma célula rende 28,9% (Tabela 2).
A diferenca vem s6 da regra de colapso, e nao de dados distintos.
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4.5. Desempenho por nivel de complexidade

A Tabela 8, no Anexo B, desagrega as métricas pelos trés niveis do conjunto de cendrios.
Agregando os cinco modelos, a strict_pass@ 1 sob ZS é de 3,3% em L1,43,3% em L2 e
15,3% em L3; sob RCI, passa a 4,7%, 19,3% e 3,3%, respectivamente. A degrada¢do indu-
zida pelo RCI concentra-se, portanto, nos niveis L2 e L.3, enquanto L1 exibe um piso de es-
pecificidade comum as duas condi¢des. No gpt-4o, a strict_pass@ I sob RCI € nula nos trés
niveis (Anexo B), o que mostra que o efeito ndo se restringe a uma faixa de complexidade.

Duas ressalvas delimitam a leitura desses nimeros. A primeira: os niveis diferem
em complexidade e também no prompt, ji que, conforme a Secdo 3.3, o template
estrutural candnico de regra deny é anexado apenas em L2 e L.3. O gradiente crescente de
aprovacdo na verificacao estética entre L1 e L3 (64,7% — 88,0% sob ZS) confunde, assim,
complexidade do cendrio e presenga do template, e fica particularmente visivel no modelo
local, cuja aprovacdo sob ZS vai de 0/30 em L1 a 18/30 em L3. A segunda: os contrastes
entre niveis sao descritivos, sem testes de hipdtese, uma vez que cada estrato retine apenas
dez cendrios. As comparacdes entre ZS e RCI reportadas nas secdes anteriores sao internas
a cada nivel e a cada modelo, e essas ressalvas nao as afetam.

5. Discussao

O resultado mais relevante da pesquisa € a degradacdo em strict_pass@1, e o caso do
gpt-4o é o mais nitido: o modelo passa a ser aprovado na verificacao estatica e a detectar
em cerca de 92% das execugdes sob RCI, e ainda assim a fracdo de politicas que detectam
a vulnerabilidade-alvo sem bloquear o plano seguro cai a zero. Uma explicacdo decorre da
propria estrutura do RCI implementado. A Fase 3 (Compiler-in-the-Loop) executa um lago
de reparo cujo unico critério de sucesso € a aprovacgao na verificagdo estética; o laco nao tem
acesso ao plano seguro nem a qualquer sinal sobre over-blocking. Em modelos que buscam
essa aprovacao por meio de regras de maior cobertura, generalizando além do estritamente
necessario, o resultado natural é uma politica que é aprovada e detecta, mas que também
dispara contra recursos legitimos com estrutura semelhante a do cendrio vulneravel.

O 03-mini, unico modelo cuja strict_pass@ I nao decai sob RCI, sugere a hipotese
de que modelos de raciocinio integrariam consideragcdes de especificidade ja na Fase 2. A
hipétese nao se generaliza: o deepseek-reasoner, também de raciocinio, exibe degradacao
direcional, de modo que o padrdo nao corresponde a um corte limpo entre modelos
reasoning € non-reasoning.

O Anexo A mostra esse mecanismo em um caso concreto. No cenario TO03,
cuja vulnerabilidade-alvo € a desativacdo do versionamento de um bucket S3, o gpt-4o
sob ZS produz uma politica conceitualmente correta, com duas regras deny dirigidas
exclusivamente ao versionamento, que acaba reprovada na verificagdo estatica por um erro
de tipo: um predicado definido como regra completa e invocado como fun¢do. Sob RCI, o
laco corrige a sintaxe, mas a politica resultante enumera nove regras, que passam a exigir
tags, criptografia, politica de bucket, logging, MFA delete e ainda atributos do provider.
O alvo continua detectado; o que muda € o escopo. Aplicada ao plano seguro, essa politica
o bloqueia por regras que nada tém a ver com a vulnerabilidade avaliada. O caso indica
que a perda de especificidade nao vem do reparo sintatico em si: a Fase 3 apenas corrige
a sintaxe, e a enumeracio abrangente de controles € induzida pela critica da Fase 1.

A implicacdo metodoldgica € direta: métricas de pass@ [ isoladas, sem mensuragao
simétrica de over-blocking, ndo caracterizam a utilidade operacional do cddigo gerado
em tarefas de policy-as-code, e critérios como a strict_pass@ | parecem necessarios para
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que avaliacoes reflitam as restricdes de producdo. A implicacdo aplicada é a extensdao
RCI-dual (Se¢do 7): um laco de reparo que considere também os bloqueios indevidos
sobre planos legitimos.

6. Ameacas a Validade
Destacam-se cinco ameagcas a validade deste experimento.

A primeira € a sobreposi¢do de variaveis sob o rétulo unico “RCI”, que agrupa a
Fase 1 (Critique) e a Fase 3 (Compiler-in-the-Loop). O desenho atual ndo permite afirmar
se 0s ganhos em eval_pass@ ] vieram da critica de seguranca ou do laco de correcdo
sintdtica, pois as duas fases ocorrem juntas; isold-las exigiria condi¢des separadas. O
achado principal, porém, permanece valido: a queda na métrica estrita mostra que essas
fases, em conjunto, degradam a especificidade, independentemente de qual delas a cause.

A segunda € o fator de confusao dos modelos de raciocinio (03-mini e deepseek-
reasoner), que nao permitem fixar temperature em 0, de modo que a variacdo de suas
respostas tem origem distinta da dos demais. A observacdo de que o 03-mini foi o Ginico
sem piora na strict_pass@ I pode ser caracteristica de modelos de raciocinio ou apenas
efeito desse fator; confirmé-lo exigiria comparar outros modelos da mesma familia.

A terceira diz respeito ao uso do Checkov no pipeline. A implementacdo prevé
injetar, no prompt da Fase 1, a contagem de achados do Checkov para o cendrio. A
verificacdo da telemetria confirma, contudo, que essa contagem esteve indisponivel nas
900 execucdes, € 0 bloco ndo foi incorporado a nenhum prompt. As duas condi¢Oes
receberam, portanto, exatamente a mesma informacao sobre o plano, € nenhuma assimetria
de contexto afeta a comparacdo. O Checkov segue em uso na constru¢cdao dos cendrios
e do plano Checkov-clean; avaliar o efeito de fornecer essa contagem, as duas condi¢des
ou a nenhuma, integra a agenda futura.

A quarta € de natureza estatistica: a dependéncia entre as ' = 3 amostras de cada
cendrio. O tratamento € a andlise pareada por cendrio, com as amostras colapsadas por
maioria, regras alternativas como sensibilidade e correcdo de Holm em cada familia de
comparagdes. O custo € poténcia: os pares caem de 90 para 30, o que explica a perda de
significancia dos ganhos de deteccao (Secao 4.2); uma reandlise por efeitos mistos, com
0 cenario como agrupamento, aproveitaria as 900 execucdes sem supor independéncia
e integra a agenda futura.

A quinta é um limite de validade externa. O conjunto reine N = 30 cendrios,
restricdo estrutural: a avaliacdo por plano dual exige, para cada cenario vulneravel,
uma variante segura espelhada, construida e revisada manualmente. Os benchmarks
maiores (IaC-Eval [Kon et al. 2024]; DPIaC-Eval [Zhang et al. 2025]) avaliam geracdo de
templates, tarefa distinta, sem pares minimos; incorporar TerraGoat ou KaiMonkey exigiria
a mesma constru¢do manual. Somam-se o foco em recursos AWS e arquitetura ZTA, a
restricdo a linguagem Rego v1 e a confusdo entre nivel e contetido do prompt (Se¢do 4.5).

7. Conclusao e Trabalhos Futuros

Este trabalho apresenta um benchmark controlado de geragdo de politicas OPA/Rego para
IaC via LLMs, comparando ZS e RCI com Compiler-in-the-Loop. A contribui¢do principal
€ a métrica strict_pass@ I, ancorada em avaliacao por plano dual, e o trade-off que ela
deixa ver: o RCI eleva a aprovacgdo na verificacdo estdtica e melhora direcionalmente a
detec¢dao em todos os modelos, mas degrada a métrica que penaliza over-blocking em qua-
tro dos cinco avaliados — de forma conclusiva no gpt-4o (p = 0,0039; pyeim = 0,0195)
e direcional nos demais. O achado sustenta a recomendacao de métricas pareadas para
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avaliacdo de LLMs em policy-as-code. Seis direcdes decorrem do estudo. A primeira,
e mais imediata, € decompor o RCI: condi¢des que isolem a critica de seguranca (Fase 1)
do lago de reparo (Fase 3) permitiriam atribuir a cada componente a origem dos ganhos e
das perdas, hoje somados sob um rétulo tinico; a evidéncia qualitativa da Se¢do 5 sugere a
Fase 1 como principal candidata. Completam a agenda a extensdo RCI-dual — um critério
de reparo que verifique, além da aprovacao estdtica, o ndo-bloqueio de planos legitimos
—, datasets externos, validacdo dindmica em AWS, RAG e LLM-as-Judge com dois juizes
de familias distintas [Panickssery et al. 2024].

Uso de Inteligéncia Artificial Generativa

Os autores utilizaram ferramentas de IA generativa (Claude, da Anthropic, e Gemini,
do Google) para correcdo gramatical e revisdo de redacao, geracao e reescrita de trechos
de texto, formatacgao de referéncias e tabelas, e apoio na construgdo de scripts de anélise
estatistica. Nenhuma ferramenta de IA é listada como autora; os autores revisaram €
validaram todo o conteido gerado e assumem integral responsabilidade por ele.

Anexo A — Exemplo de over-blocking (cenario T03)

O cenério TO3 ilustra de forma concreta o trade-off caracterizado na Secdo 5. A
vulnerabilidade-alvo € a desativa¢do do versionamento de um bucket S3 — o atributo
status do recurso aws_s3 bucket _versioning igual a Suspended. As Lista-
gens 1 e 2 reproduzem as politicas geradas pelo gpt-4o para este cendrio (amostra k = 0)
sob ZS e sob RCI, respectivamente.

Sob ZS (Listagem 1), o modelo produz uma politica especifica: duas re-
gras deny voltadas exclusivamente ao versionamento, auxiliadas por um predicado
bucket_versioning_enabled. A politica ndo € aprovada na verificacdo estatica: o
predicado € definido como regra completa (sem parametros) e invocado como fun¢do com
argumento, e o verificador opa check o rejeita com erro de tipo (rego_type_error:
undefined function, linha 7). A amostra falha em strict_pass@ I por razao sintatica, ndo
conceitual: o modelo havia identificado corretamente o escopo do problema.

package terraform.policies
import rego.vl

deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket"
not bucket_versioning_enabled (resource)
msg := sprintf ("S3 bucket ’'%s’ does not have versioning enabled.",

[resource.address])

deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket_versioning"

versioning_status := object.get (resource.change.after, "
versioning_configuration", [])

versioning_status[0].status == "Suspended"

msg := sprintf ("S3 bucket versioning for ’%s’ is suspended.", [

resource.address])

bucket_versioning_enabled if {
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some resource 1in input.resource_changes

resource.type == "aws_s3_bucket_versioning"
versioning_status := object.get (resource.change.after,
versioning_configuration", [])
versioning_status[0].status == "Enabled"

n

Listing 1. T03 sob ZS: politica especifica ao versionamento, reprovada na
verificacao estatica (o predicado é definido como regra, mas invocado
como fungao).

Sob RCI (Listagem 2), o loop de reparo corrige a sintaxe, mas a politica resultante
enumera nove regras deny que extrapolam a vulnerabilidade-alvo: além do versionamento,
passa a exigir fags, criptografia server-side, politica de bucket, logging, MFA delete e ainda
regras sobre credenciais e flags do provider AWS. A politica € aprovada na verificagao
estética e detecta corretamente o versionamento suspenso no plano vulnerdvel; porém, suas
regras auxiliares bloqueiam qualquer bucket legitimo que nao configure simultaneamente
todos esses controles. Aplicada ao plano seguro espelhado, no qual o versionamento
estd habilitado, a politica o bloqueia, pois o plano nao define fags, criptografia, logging e
demais atributos exigidos pelas regras excedentes. A amostra falha em strict_pass@ I por
over-blocking.

package terraform.policies
import rego.vl

# Deny if S3 bucket versioning is not enabled
deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket_versioning"

status := object.get (resource.change.after, "
versioning_configuration", [{}])[0].status

status != "Enabled"

msg := sprintf ("S3 bucket versioning is not enabled for resource %s

", [resource.address])

# Deny if S3 bucket tags are not set
deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket"

tags := object.get (resource.change.after, "tags", null)

tags == null

msg := sprintf ("S3 bucket tags are not set for resource %s", [

resource.address])

# Deny if S3 bucket server-side encryption is not configured
deny contains msg if {
some resource in input.resource_changes
resource.type == "aws_s3_bucket"
sse_config := object.get (resource.change.after,
server_side_encryption_configuration”, null)
sse_config == null
msg := sprintf ("S3 bucket server-side encryption is not configured
for resource %s", [resource.address])
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# Deny if S3 bucket policy is not set
deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket"

policy := object.get (resource.change.after, "policy", null)
policy == null

msg := sprintf ("S3 bucket policy is not set for resource %s", [

resource.address])

# Deny if S3 bucket logging is not configured
deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket"

logging := object.get (resource.change.after, "logging", null)
logging == null

msg := sprintf ("S3 bucket logging is not configured for resource %s

", [resource.address])

# Deny if S3 bucket MFA delete is not enabled
deny contains msg if {
some resource in input.resource_changes

resource.type == "aws_s3_bucket_versioning"

mfa_delete := object.get (resource.change.after.
versioning_configuration[0], "mfa_delete", null)

mfa_delete != "Enabled"

msg := sprintf ("S3 bucket MFA delete is not enabled for resource %s

", [resource.address])

# Deny if AWS provider credentials are hardcoded
deny contains msg if {

access_key := object.get (input.configuration.provider_config.aws.
expressions, "access_key", {}).constant_value

secret_key := object.get (input.configuration.provider_config.aws.
expressions, "secret_key", {}).constant_value

access_key != null

secret_key != null

msg := "AWS provider credentials are hardcoded"

# Deny if AWS provider skip metadata API check is enabled

deny contains msg if {
skip_metadata_api_check := object.get (input.configuration.
provider_config.aws.expressions, "skip_metadata_api_check", {}).
constant_value
skip_metadata_api_check == true
msg := "AWS provider skip metadata API check is enabled"

# Deny if AWS provider skip credentials validation is enabled
deny contains msg if {
skip_credentials_validation := object.get (input.configuration.
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provider_config.aws.expressions, "skip_credentials_validation", {}).
constant_value

skip_credentials_validation == true

msg := "AWS provider skip credentials validation is enabled"

Listing 2. TO3 sob RCI: a politica é aprovada na verificacao estatica e detecta
o alvo, mas nove regras deny extrapolam a vulnerabilidade e bloqueiam
também o plano seguro.

O caso sugere que a amplitude excessiva da politica RCI ndo decorre do reparo
sintatico em si. A Fase 3 apenas corrige a sintaxe; a enumeracgdo abrangente de controles
de seguranca € induzida pela critica da Fase 1. A observacdo é consistente com a ameaca
de sobreposicdo de varidveis registrada na Sec¢ao 6: o ganho de deteccdo e a degradacao de
especificidade, reunidos sob o rétulo unico “RCI”, t€ém origens distintas e ndo separaveis
no desenho experimental atual.

Anexo B — Analises complementares
Testes pareados por execucao. As Tabelas 5 e 6 reproduzem os testes de McNemar
tomando a execu¢do como unidade (n = 90 pares), pareada por cenario x sample_idx. Esta
andlise trata as K = 3 amostras de um mesmo cendrio como observacoes independentes e,
por isso, produz p-valores otimistas (Sec¢do 6); € reportada apenas para comparabilidade
com a literatura que adota essa unidade.

Tabela 5. McNemar sobre eval_pass@1 por execug¢ao (n = 90 pares por modelo).

Modelo 7S RCI A b ¢ P g
deepseek-reasoner 83,3% 93,3% +10,0pp 4 13 0,0490 +0,265
gpt-40 85,6% 922% +6,7pp 6 12 0,2379 +0,167
03-mini 822% 933% +11,1pp 1 11 0,0063 +0,417
gwen2.5-coder:7b  21,1% 24,4%  +3,3pp 10 13 0,6776 +0,065
qwen3.6-plus 95,6% 989% +33pp 1 4 0,3750 40,300

Tabela 6. McNemar sobre strict pass@1 por execucao (n = 90 pares por modelo).

Modelo 7S RCI A b ¢ D g
deepseek-reasoner 22,2% 11,1% —11,1pp 12 20,0129 —-0,357
gpt-4o 289% 0,0% —289pp 26 0 <1075 —0,500
03-mini 16,7% 222% +56pp 7 12 0,3593 40,132
gwen2.5-coder:7b  10,0% 44% —506pp 8 3 00,2266 —0,227
qwen3.6-plus 256% 1.8% —17,8pp 16 0 <107* —0,500

Refinamento iterativo e estratificacao por nivel. A Tabela 7 traz a taxa de sucesso
cumulativa por iteracdo do Compiler-in-the-Loop, discutida na Secdo 4, e a Tabela 8 agrega
as métricas por nivel de complexidade, discutidas na Secao 4.5.

Desagregacao por modelo e nivel. A Tabela 9 detalha, por modelo, condi¢do e nivel, as
métricas agregadas na Tabela 8. Valem as duas ressalvas da Sec¢do 4.5.
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Tabela 7. Taxa de sucesso cumulativa por iteracdo do Compiler-in-the-Loop
(condicao RCI, n = 90).

Modelo itr<1l itr<2 itr<3 itr<4 itr<s
deepseek-reasoner 55,6% 77,8% 85,6% 93,3% 95,6%
gpt-4o 722% 90,0% 922% 922% 922%
03-mini 844% 922% 93,3% 93,3% 94,4%
gwen2.5-coder:7b  23,3% 47.8% 50,0% 522% 52,2%
gwen3.6-plus 822% 944% 96,7% 97.8% 98,9%

Tabela 8. Métricas por nivel de complexidade, agregando os cinco modelos (uni-
dade = execucgao; n = 150 por célula). Leitura descritiva: a agregacao retine
modelos de capacidades distintas. IC de Wilson 95%. O desdobramento
por modelo consta da Tabela 9.

Nivel Cond. n compile@1 eval@1 strict@1
L1 A 150 64,7% [56,7-71,91 64,7% [56,7-71,9] 3,3% [1,4-7,6]
L1 RCI 150 89,3% [83,4-93,3] 74,7% [67,2-81,0] 4,7% [2,3-9,3]
L2 A 150 78,7% [71,4-84,5] 74,0% [66,4-80,4] 43,3% [35,7-51,3]
L2 RCI 150 83,3% [76,6-88,4] 81,3% [74,3-86,8] 19,3% [13,8-26,4]
L3 A 150 88,0% [81,8-92,3] 82,0% [75,1-87,3] 15,3% [10,4-22,0]
L3 RCI 150 87,3% [81,1-91,7] 85,3% [78,8-90,1] 3,3% [1,4-7,6]
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Tabela 9. Métricas por modelo, condicao e nivel de complexidade (unidade =
execugao; n = 30 por célula, correspondendo a 10 cenarios x K = 3). IC de

Wilson 95%.
Modelo Cond. Nivel compile@1 eval@1 strict@1
deepseek-reasoner ZS L1 80,0% [62,7-90,5] 80,0% [62,7-90,5] 0,0% [0,0-11,4]
deepseek-reasoner ZS L2 86,7% [70,3-94,7] 80,0% [62,7-90,5] 53,3% [36,1-69,8]
deepseek-reasoner ZS L3 90,0% [74,4-96,5] 90,0% [74,4-96,5] 13,3% [5,3-29,7]
deepseek-reasoner RCI L1 93,3% [78,7-98,2] 90,0% [74,4-96,5] 0,0% [0,0-11,4]
deepseek-reasoner RCI L2 100,0% [88,6-100,0] 96,7% [83,3-99,4] 30,0% [16,7-47,9]
deepseek-reasoner RCI L3 93,3% [78,7-98,2] 93,3% [78,7-98,2] 3,3% [0,6-16,7]
gpt-4o 7S L1 70,0% [52,1-83,3] 70,0% [52,1-83,3] 6,7% [1,8-21,3]
gpt-4o 7S L2 96,7% [83,3-99,4] 96,7% [83,3-99,4] 60,0% [42,3-75,4]
gpt-4o ZS L3 100,0% [88,6—-100,0] 90,0% [74,4-96,5] 20,0% [9,5-37,3]
gpt-4o RCI L1 86,7% [70,3-94,7] 86,7% [70,3-94,7] 0,0% [0,0-11,4]
gpt-4o RCI L2 100,0% [88,6-100,0] 100,0% [88,6—100,0] 0,0% [0,0-11,4]
gpt-4o RCI L3 90,0% [74,4-96,5] 90,0% [74,4-96,5] 0,0% [0,0-11,4]
03-mini ZS L1 73,3% [55,6-85,8] 73,3% [55,6-85,8] 6,7% [1,8-21,3]
03-mini ZS L2 80,0% [62,7-90,5] 80,0% [62,7-90,5] 30,0% [16,7-47,9]
03-mini 7S L3 93,3% [78,7-98,2] 93,3% [78,7-98,2] 13,3% [5,3-29,7]
03-mini RCI L1 100,0% [88,6-100,0] 96,7% [83,3-99,4] 23,3% [11,8-40,9]
03-mini RCI L2 83,3% [66,4-92,7] 83,3% [66,4-92,71 30,0% [16,7-47,9]
03-mini RCI L3 100,0% [88,6-100,0] 100,0% [88,6-100,0] 13,3% [5,3-29,7]
gwen2.5-coder:7b  ZS L1 0,0% [0,0-11,4] 0,0% [0,0-11,4] 0,0% [0,0-11,4]
gwen2.5-coder:7b  ZS L2 40,0% [24,6-57,7] 23,3% [11,8-40,9] 10,0% [3,5-25,6]
gwen2.5-coder:7b ZS L3 60,0% [42,3-75,4] 40,0% [24,6-57,71 20,0% [9,5-37,3]
gwen2.5-coder:7b RCI L1 66,7% [48,8-80,8] 0,0% [0,0-11,4] 0,0% [0,0-11,4]
gwen2.5-coder:7b RCI L2 36,7% [21,9-54,5] 30,0% [16,7-479] 13,3% [5,3-29,7]
gwen2.5-coder:7b RCI L3 53,3% [36,1-69,8] 43,3% [27,4-60,8] 0,0% [0,0-11,4]
qwen3.6-plus 7S L1 100,0% [88,6-100,0] 100,0% [88,6—100,0] 3,3% [0,6-16,7]
qwen3.6-plus 7S L2 90,0% [74,4-96,5] 90,0% [74,4-96,5] 63,3% [45,5-78,1]
gwen3.6-plus 7S L3 96,7% [83,3-99,4] 96,7% [83,3-99,4] 10,0% [3,5-25,6]
gwen3.6-plus RCI L1 100,0% [88,6-100,0] 100,0% [88,6—100,0] 0,0% [0,0-11,4]
gwen3.6-plus RCI L2 96,7% (83,3-99,4] 96,7% (83,3-99,4] 23,3% [11,8-40,9]
qwen3.6-plus RCI L3 100,0% [88,6-100,0] 100,0% [88,6—100,0] 0,0% [0,0-11,4]

Tony, C., Diaz Ferreyra, N. E., Mutas, M., Dhif, S., and Scandariato, R. (2025). Prompting
techniques for secure code generation: A systematic investigation. arXiv preprint
arXiv:2407.07064.

Zhang, T., Pan, S., Zhang, Z., Xing, Z., and Sun, X. (2025). Deployability-centric
infrastructure-as-code generation: An LLLM-based iterative framework. arXiv preprint
arXiv:2506.05623.

15



