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Abstract. This study investigates the relationship between technical knowledge,
risk perception, and information security behaviors among undergraduate Com-
puter Science and Software Engineering students at brazilian Federal Univer-
sity. It starts from the premise that technical knowledge, while necessary, is not
sufficient on its own to guarantee the consistent adoption of secure practices in
digital environments. The research employed a mixed-methods approach, utili-
zing a structured questionnaire based on the HAIS-Q and SeBIS models. The
results indicate that factors such as convenience, urgency, normalization of risk,
and institutional limitations influence the adoption of insecure digital behavi-
ors, even among students who are aware of the risks involved. It is concluded
that strengthening the information security culture in higher technological edu-
cation requires the implementation of continuous educational strategies with an
emphasis on the human factor.

Resumo. Este estudo investiga a relagdo entre conhecimento técnico,
percepcdo de risco e comportamentos de seguranca da informacdo entre es-
tudantes de graduagdao em Ciéncia da Computacdo e Engenharia de Software
de uma Universidade Federal brasileira. Parte-se da premissa de que o conhe-
cimento técnico, embora necessdrio, ndo é, por si so, suficiente para garantir
a adogdo consistente de prdticas seguras em ambientes digitais. A pesquisa
abordou métodos mistos, com aplicacdo de questiondrio estruturado baseado
nos modelos HAIS-Q e SeBIS. Os resultados indicam que fatores como como-
didade, pressa, normalizacdo do risco e limitacées institucionais influenciam
a ado¢do de comportamentos digitais inseguros, mesmo entre estudantes que
possuem conhecimento acerca dos riscos envolvidos. Conclui-se que o fortale-
cimento da cultura de seguranca da informacdo no ensino superior tecnologico
requer a implementagdo de estratégias educacionais continuas, com énfase no
fator humano.
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1. Introducao

De acordo com Hoepers (2024), o ser humano deve ser reconhecido como o elo principal,
e ndo meramente o mais fraco, na cadeia da ciberseguranga. Sob essa Otica, os fatores hu-
manos exercem influéncia direta na eficicia das estratégias de protecdo digital, tornando
fundamental a compreensao do comportamento dos usuérios. No ambiente universitario,
especialmente em cursos de tecnologia, presume-se que a imersdo em infraestruturas es-
pecializadas e o dominio técnico sobre redes e sistemas garantam a ado¢do de praticas
seguras. No entanto, observa-se frequentemente um distanciamento entre o saber tedrico
e a pratica cotidiana, manifestado em comportamentos inseguros como o uso de senhas
fracas ou a exposi¢cao em redes publicas.

A relevancia dessa andlise é acentuada pela crescente vulnerabilidade do setor
educacional. Em 2024, o setor de Educacdo e Pesquisa foi o mais visado por cibercrimi-
nosos, com um aumento de 75% nos ataques em relagdo ao ano anterior I Além disso,
79% das institui¢des de ensino superior foram alvo de ransomware em 2022 (Sophos,
2023). Apesar desse cendrio critico, pesquisas que investigam o comportamento de estu-
dantes brasileiros diante de riscos digitais ainda sdo limitadas. Como destacam Ali et al.
(2021), compreender o fator humano € essencial para o desenvolvimento de intervencdes
educacionais adaptadas as realidades locais.

Diante do exposto, este estudo busca compreender como estudantes de cursos
de tecnologia de uma universidade publica lidam com os aspectos comportamentais da
seguranca da informacao (SI). Para tanto, a pesquisa visa identificar o nivel de conheci-
mento técnico dos discentes, analisar a percep¢ao de vulnerabilidade e investigar a relagao
entre fatores individuais e a adog¢do de préticas seguras. O restante deste artigo estd or-
ganizado como segue: a Se¢do 2 discute os trabalhos relacionados; a Se¢do 3 descreve
os procedimentos metodologicos; a Secdo 4 analisa os resultados e a Secdo 5 encerra o
trabalho com as conclusoes.

2. Trabalhos relacionados

Estudos anteriores t€ém destacado que o conhecimento técnico, isoladamente, ndo asse-
gura a adog¢@o consistente de praticas seguras. Freire et al. (2020), em estudo realizado
com profissionais de TI (n = 13) e usudrios finais (n = 52) de uma institui¢dao federal
de ensino, identificaram diferengas entre as ameacas priorizadas pelos especialistas e os
comportamentos cotidianos associados a ocorréncia de incidentes. Os resultados ressal-
tam a influéncia do descuido e da auséncia de treinamento, reforcando a necessidade de
acoes educativas continuas voltadas ao fator humano.

Sob a perspectiva das caracteristicas individuais, Henklain et al. (2024) in-
vestigaram as relacOes entre tragos de personalidade, conhecimentos e praticas de
ciberseguranga. O estudo empregou instrumentos destinados a avaliacdo da personali-
dade, da desejabilidade social, do conhecimento técnico e de comportamentos autorre-
latados. Os achados evidenciam a importancia de considerar conjuntamente varidveis
individuais e conhecimentos sobre temas como phishing e privacidade para compreender
as praticas preventivas adotadas pelos usudrios.

'Security ~Report  2025. Disponivel em: https://www.checkpoint.com/
security—-report/. Acesso em: 18 jun. 2025.
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Em contexto mais préximo ao desta pesquisa, Ferreira et al. (2025) analisaram a
conscientiza¢do em ciberseguranca de 199 estudantes brasileiros da drea de Computagao,
considerando diferentes niveis de exposi¢ao educacional ao tema. Os autores observa-
ram associa¢do entre maior contato com conteudos de ciberseguranca e melhor desempe-
nho, embora tenham identificado lacunas mesmo entre estudantes com multiplas fontes de
formacgdo. Também verificaram um desalinhamento entre percepcio e desempenho real,
uma vez que parte dos participantes tendia a subestimar o proprio desempenho.

Embora os estudos apresentados abordem o fator humano sob as 6ticas da gestao,
da personalidade e do desempenho técnico, persiste uma lacuna quanto a influéncia direta
da percepgao de risco e das barreiras comportamentais cotidianas na conversdao do conhe-
cimento em hébito. A presente pesquisa diferencia-se ao investigar como a subestimagao
do risco e a busca por comodidade neutralizam o dominio técnico, oferecendo uma anélise
qualitativa das justificativas dos estudantes que complementa as métricas quantitativas de
conscientizacao até entdo exploradas na literatura nacional.

3. Metodologia

Esta pesquisa tem como objetivo analisar a relacdo entre conhecimento técnico, percepcao
de risco e comportamentos de seguranca digital entre estudantes universitarios dos cur-
sos de Ciéncia da Computagcdo e Engenharia de Software. Adotou-se uma abordagem
quali-quantitativa, possibilitando uma compreensao mais ampla das praticas, percepcoes
e dificuldades relatadas pelos participantes. Do ponto de vista metodolédgico, trata-se de
uma pesquisa descritiva, desenvolvida por meio de survey, com coleta de dados realizada
a partir da aplica¢do de um questiondrio estruturado.

A abordagem adotada segue o método hipotético-dedutivo, no qual, a partir de
fundamentos tedricos sobre seguranca da informagao e comportamento humano diante de
riscos cibernéticos, formulam-se hipéteses que sdo posteriormente confrontadas com os
dados empiricos coletados.A revisdo da literatura foi feita com buscas conduzidas prio-
ritariamente no Portal de Periddicos da CAPES, de mecanismos de inteligéncia artificial
e na Biblioteca Digital da Sociedade Brasileira de Computaciao (SOL/SBC). Foram con-
siderados estudos nacionais e internacionais relevantes, publicados majoritariamente nos
ultimos dez anos, com excec¢do de obras cldssicas amplamente consolidadas na literatura.

3.1. Definicao das questoes de pesquisa e do modelo tedrico

Este estudo analisa a relacdo entre as varidveis: comportamento digital inseguro (varidvel
dependente), conhecimento técnico (independente), percep¢do de risco (moderadora),
conscientizacdo (auxiliar) e perfil (controle). Enquanto a hipétese nula (H,) prevé a
ausé€ncia de correlacdo entre as varidveis, as hipéteses alternativas sugerem que a vul-
nerabilidade digital decorre do baixo conhecimento técnico (H;) e da reduzida percepcao
de risco (H5), além de apontarem a falta de conscientizacdo (/3) como fator determinante
para atitudes inseguras, mesmo entre individuos com dominio técnico.

Para analisar as associagdes entre os indices (conhecimento, percep¢ao de risco,
conscientiza¢do e comportamento), utilizou-se o coeficiente de correlacdo de Spearman
(p). A escolha deste método nao paramétrico justifica-se pela natureza ordinal das escalas
Likert, pela assimetria das distribui¢des e pelo tamanho reduzido da amostra, condi¢des
que inviabilizariam o uso da correlacdo de Pearson. A interpretacdo dos resultados
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baseou-se na magnitude de p: valores préximos a 0,1 indicam associacao fraca; 0,3, mo-
derada; e 0,5 ou superiores, forte. O nivel de significancia adotado foi de 5% (p < 0, 05).

3.2. Instrumento, coleta e analise de dados

O questiondrio foi desenvolvido na plataforma Google Forms® e construido a partir da
adaptacao de dois instrumentos consolidados na literatura de seguranca da informagao: o
Human Aspects of Information Security Questionnaire (HAIS-Q) e a Security Behavior
Intentions Scale (SeBIS). O HAIS-Q foi utilizado para fundamentar as dimensdes de co-
nhecimento tedrico e prético, enquanto o SeBIS orientou a elaboragdo dos itens voltados
a percepcao de risco e as inten¢des comportamentais no cotidiano digital. A escolha e
adaptagao desses instrumentos justificam-se pela necessidade de avaliar ndo apenas o sa-
ber tedrico dos estudantes, mas também a sua sensibilidade ao risco e a efetiva aplicacao
de habitos seguros no ambiente académico. A estrutura geral do instrumento, suas se¢oes,
métricas e temas abordados estao sintetizados na Tabela 1.

Tabela 1. Estrutura e detalhamento do questionario de pesquisa.

Secao/Dimensao Instrumento Escala/Formato  Resumo dos temas e questoes
base

1. Perfil de- FElaboragao Multiplaescolhae Idade, género, curso (CC/ES), periodo, uso

mografico e propria campo aberto de laboratérios/Wi-Fi, contato prévio com

académico seguranca e histérico de incidentes (QI a
Q19).

2. Conhecimento Adaptado do Objetiva (resposta Conhecimento  sobre senhas fortes,

técnico HAIS-Q unica) e Likert (1 phishing, atualizacdo de software, uso

as) de VPN/HTTPS, 2FA, identificacdo de

links suspeitos e permissdes (Q20 a Q30).

3. Percepcdo de Adaptado do Likert (1=Dis- Vulnerabilidade percebida a golpes, riscos

risco

SeBIS

cordo Totalmente
a 5=Concordo

no Wi-Fi publico da universidade, receio
em computadores coletivos e medo de va-

Totalmente) zamento de dados (Q31 a Q36).
4. Adaptado do Frequéncia Acdes preventivas: atualizagdo periddica,
Conscientizagdo HAIS-Q e Se- (1=Nunca a ndo salvar senhas em PCs publicos, uso de
em seguranca BIS 5=Sempre) senhas distintas, bloqueio de tela e logout
(Q37 a Q43).
5. Comportamen- Adaptado do Frequéncia Haébitos de risco: reuso de senhas entre sis-
tos digitais inse- SeBIS (1=Nunca a temas (SIGAA/Moodle), compartilhamento
guros 5=Sempre) de credenciais, telas desbloqueadas e cli-

ques em links suspeitos (Q44 a Q50).

6. Percepgdes
qualitativas

Elaboragao
prépria

Discursiva aberta

Motivacdes para préaticas inseguras, papel
da universidade na formagdo em seguranga
e recursos desejados pelos estudantes (Q51

a Q55).

A coleta de dados da pesquisa seguiu os principios éticos que regem os estudos
com seres humanos, conforme a Resolucao n® 510/2016 do Conselho Nacional de Saude.

20 formuldrio e as imagens complementares de resultados deste trabalho estio disponiveis em: https :
//github.com/isislavor/tcc—ciberseguranca.git
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Todos os participantes foram convidados a participar de forma voluntaria, anonima e cons-
ciente, mediante a aceitagdo do Termo de Consentimento Livre e Esclarecido (TCLE),
apresentado no inicio do questiondrio online. A amostra foi ndo probabilistica por con-
veniéncia, formada por participantes que responderam voluntariamente ao questionario
online, divulgado e-mail institucional, redes sociais e grupos académicos. A andlise
foi conduzida de forma mista: a etapa quantitativa utilizou scripts em Python para es-
tatistica descritiva, analises de grupos e correlacdes de Spearman, com suporte da bibli-
oteca Matplotlib para visualiza¢do dos dados. J4 a etapa qualitativa adotou uma aborda-
gem indutiva e exploratdria, organizando os relatos em categorias temadticas baseadas em
padrdes recorrentes de sentido. Essa integracdo permitiu confrontar métricas estatisticas
com as percepgOes subjetivas dos participantes. A pesquisa reconhece limitacdes de
generalizagdo devido ao recorte especifico e ao uso de amostragem por conveniéncia,
que favorece o viés de autosselecao e a exclusdo digital. Apesar dessas barreiras, o estudo
destaca-se pela transparéncia e por oferecer uma base sélida para futuras investigacoes
que busquem ampliar o escopo e integrar novas metodologias no campo da seguranga da
informacao.

4. Resultados

4.1. Caracterizacao da amostra

A amostra foi composta por 31 estudantes, destes 67,7% (n = 21) dos participantes per-
tencem ao curso de Ciéncia da Computacdo, enquanto 32,2% (n = 10) estdo matriculados
em Engenharia de Software. Essa distribui¢do permite uma andlise comparativa entre
formagdes com estruturas curriculares semelhantes, porém com enfoques distintos. Em
relacdo a faixa etaria, 61,3% (n = 19) dos participantes encontra-se concentrada entre
21 e 24 anos, refletindo o perfil predominante de estudantes de graduacdo em cursos de
tecnologia.

A presenca majoritaria de jovens adultos € relevante para a andlise do comporta-
mento digital, considerando que esse grupo apresenta elevado nivel de exposicao a ambi-
entes digitais e uso intensivo de tecnologias no cotidiano académico e pessoal.Quanto ao
tempo de uso da internet por dia, os resultados indicam que 54,8% (n = 17) dos respon-
dentes utiliza a internet por cerca de 6 a 8 horas diariamente. Esse dado sugere que os par-
ticipantes possuem ampla familiaridade com o uso da internet, o que reforca a pertinéncia
de investigar ndo apenas o conhecimento técnico formal, mas também os héabitos e com-
portamentos desenvolvidos ao longo do tempo. No que diz respeito ao contato prévio
com conteuddos relacionados a seguranca da informacao, 51,6% (n = 16) dos participan-
tes afirmaram j4 ter tido algum tipo de exposicdo ao tema, seja por meio de disciplinas
académicas, atividades complementares, eventos, cursos ou materiais informativos.

Ainda assim, uma parcela de 35,5% (n = 11) dos respondentes declarou nao pos-
suir contato prévio significativo e 12,9% (n = 4) declarou ndo se recordar de experiéncias
formativas nessa area, indicando heterogeneidade no nivel de formacdo especifica em
seguranca da informacao entre os estudantes. Por fim, ao serem questionados sobre ex-
periéncias prévias com incidentes digitais, cerca de 41,9% (n = 13) dos participantes
relatou j4 ter vivenciado, enquanto 58,1% (n = 18) afirmou nunca ter enfrentado esse tipo
de ocorréncia ou ter presenciado ocorrer apenas com terceiros. Esse resultado eviden-
cia diferentes niveis de vivéncia pratica com riscos cibernéticos, o que pode influenciar
diretamente a percep¢ao de risco e a adocdo de comportamentos de segurancga.
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4.2. Resultados descritivos

A andlise descritiva contemplou cinco dimensdes: conhecimento técnico objetivo, conhe-
cimento declarado, percepcao de risco, conscientizacdo em seguranga da informacao e
comportamentos digitais inseguros. A Tabela 2 apresenta uma sintese das médias, medi-
anas e desvios padrdo observados em cada indice, permitindo uma visdo geral dos resul-
tados antes de sua analise individual.

Tabela 2. Resumo estatistico dos indices analisados

Dimensao Média | Mediana | D. Padrao | Interpretacao
Conhecimento técnico objetivo 4,23 5,00 1,09 Elevado
Conhecimento declarado 3,92 3,83 0,79 Moderado a elevado
Percepg¢do de risco 4,05 4,17 0,74 Elevada
Conscientiza¢do em SI 4,35 4,43 0,54 Elevada
Comportamento digital inseguro 2,20 2,14 0,72 Baixo a moderado

Fonte: Dados da pesquisa (2025).

4.2.1. Conhecimento técnico em SI

O conhecimento técnico objetivo foi avaliado por meio de questdes de multipla escolha,
nas quais os participantes deveriam identificar praticas corretas e incorretas relacionadas a
seguranca da informacdo, abrangendo temas como uso de senhas, autenticagdo, protecao
de dados e reconhecimento de ameagas comuns. A andlise do indice de conhecimento
objetivo indica uma média de 4.23, com desvio padrdao de 1.09, em uma escala de 1
a 5 (acertos por questdo). Esse resultado evidencia um nivel elevado de conhecimento
técnico entre os estudantes participantes. A mediana igual a 5 refor¢a a concentracao das
respostas nos niveis mais altos da escala. Apesar do bom desempenho geral, observou-se
dispersao moderada nos dados, com valores minimos mais baixos. Esse resultado aponta
para uma heterogeneidade no nivel de conhecimento técnico, mesmo em uma amostra
composta exclusivamente por estudantes da drea de tecnologia da informagdo. De forma
geral, os dados sugerem que os estudantes demonstram maior dominio sobre conceitos e
praticas de seguranca mais difundidos, enquanto lacunas podem persistir em aspectos que
exigem maior aprofundamento técnico ou contextual.

Além do desempenho objetivo, os participantes foram convidados a avaliar o
proprio nivel de conhecimento em seguranca da informacdo por meio de afirmacdes em
escala Likert de cinco pontos, variando de discordo totalmente (1) a concordo totalmente
(5). Os resultados indicam que a autoavaliacdo do conhecimento apresentou média de
3.92, com desvio padrao de 0.79, sugerindo uma percepcao moderada a elevada do préprio
dominio em seguranca da informacdo. A distribuicdo das respostas concentrou-se nos
niveis intermedidrios e superiores da escala, indicando que a maioria dos participantes
considera possuir conhecimento satisfatorio sobre o tema. Entretanto, a0 comparar os
resultados da autoavaliacdo com o desempenho nas questdes objetivas, observa-se um
desalinhamento parcial entre o conhecimento percebido e o conhecimento efetivamente
demonstrado. Enquanto o indice de conhecimento objetivo apresentou média superior, a
autoavaliacao foi ligeiramente inferior, sugerindo que parte dos estudantes tende a subes-
timar ou nao reconhecer plenamente seu proprio nivel de conhecimento técnico.
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4.2.2. Percepcao de risco

A percepgao de risco cibernético foi avaliada por meio de afirmagdes em escala Likert de
cinco pontos, variando de discordo totalmente (1) a concordo totalmente (5). Os resul-
tados indicam que o indice médio de percepg¢ao de risco foi de 4.05, com desvio padriao
de 0.74. A mediana observada foi de 4.17, evidenciando concentragdo das respostas nos
niveis superiores da escala. Esses valores apontam para uma percepcao de risco ele-
vada entre os estudantes participantes, sugerindo que, de modo geral, eles reconhecem a
existéncia de ameacas relevantes no ambiente digital.

A dispersao relativamente baixa dos dados indica uma percepcao de risco relati-
vamente homogénea no grupo analisado, com poucos participantes apresentando valores
muito distantes da média. Ainda assim, a presenca de respostas em niveis intermediarios
revela que nem todos os estudantes se percebem igualmente vulnerdaveis, o que pode
estar associado a diferencas individuais de experiéncia prévia, formacdo especifica ou
exposi¢do a incidentes digitais. De forma geral, os resultados sugerem que os estudantes
possuem consciéncia sobre os riscos associados ao uso de tecnologias digitais, reconhe-
cendo a possibilidade de ocorréncia de incidentes de seguranca da informagao.

4.2.3. Conscientizacao em seguranca da informacao

Os resultados indicam que o indice médio de conscientizacdo foi de 4.35, com desvio
padrdo de 0.54. A mediana observada foi de 4.43, evidenciando forte concentracdo das
respostas nos niveis mais altos da escala. Esses valores apontam para um elevado nivel
de conscientizacdo em seguranca da informacao entre os estudantes participantes, suge-
rindo que, de modo geral, eles reconhecem a relevincia do tema e demonstram atengao
as questdes relacionadas a prote¢ao de dados e a seguranca digital. A baixa dispersao dos
dados indica um padrao relativamente homogéneo de respostas, com pouca variagdo entre
os participantes. Esse resultado sugere que a conscientiza¢do em seguran¢a da informagao
¢ amplamente compartilhada no grupo analisado, independentemente de diferencas indi-
viduais de curso, periodo académico ou experiéncias prévias.

Entretanto, embora os elevados indices de conscientizagdo indiquem reconheci-
mento da importincia da seguranc¢a da informacao, esse resultado ndo implica, necessari-
amente, a ado¢do consistente de comportamentos digitais seguros. Como apontado pela
literatura, a conscientiza¢do representa uma condi¢do necessaria, mas nao suficiente, para
a mudanca efetiva de comportamento. Assim, torna-se fundamental analisar, nas secoes
subsequentes, como esse elevado nivel de conscientizagdo se relaciona com a percep¢ao
de risco e, principalmente, com os comportamentos digitais efetivamente adotados pelos
estudantes.

4.2.4. Comportamentos digitais inseguros

A andlise descritiva indica que o indice médio de comportamento digital inseguro foi de
2.20, com desvio padrdo de 0.72. A mediana observada foi de 2.14, sugerindo que, em
média, os participantes relataram adotar praticas inseguras com frequéncia baixa a mo-
derada. Esses valores indicam que, embora 0s comportamentos inseguros nao sejam pre-
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dominantes, eles estdo presentes de forma recorrente no cotidiano digital dos estudantes.
A dispersdo moderada dos dados evidencia varia¢Oes individuais relevantes, com alguns
participantes apresentando niveis mais elevados de comportamento inseguro, enquanto
outros relataram ado¢do mais consistente de praticas seguras. Esse resultado sugere que
fatores individuais e contextuais exercem influéncia significativa sobre a forma como os
estudantes lidam com a segurancga da informacgao no uso didrio das tecnologias.

Quando analisados em conjunto com os resultados das secdes anteriores, observa-
se um cendrio caracterizado por uma aparente contradi¢do: apesar dos elevados niveis
médios de conhecimento técnico, percepcao de risco e conscientizacdo em segurancga da
informacao, os estudantes ainda relatam a ado¢do de comportamentos digitais inseguros
em determinadas situacdes. Esse achado reforca a premissa central desta pesquisa de que
o conhecimento, por si sO, ndo € suficiente para garantir praticas seguras de forma con-
sistente. De forma sintética, os dados descritivos evidenciam que os participantes apre-
sentam niveis elevados de conhecimento técnico, percep¢ao de risco e conscientizacdo
em seguranca da informacdo. Ainda assim, observa-se a presenca de comportamentos
digitais inseguros com frequéncia baixa a moderada, indicando um desalinhamento en-
tre saber, perceber e agir. Esse resultado reforca a necessidade de anélises relacionais
mais aprofundadas, apresentadas na secdo subsequente, a fim de investigar como essas
dimensdes se articulam entre si.

4.3. Analise de correlacao entre os indices comportamentais

O indice de comportamentos digitais inseguros foi adotado como variavel de referéncia
nos cruzamentos, por representar o desfecho principal do estudo, isto é, a frequéncia com
que os estudantes adotam préaticas que podem expor informagdes, sistemas ou dados pes-
soais a riscos cibernéticos. A correlacao entre o indice de conhecimento técnico objetivo
e o indice de comportamentos digitais inseguros foi negativa e fraca (p = —0,257), ndo
apresentando significancia estatistica (p > 0, 05). Esse resultado indica que, embora haja
uma tendéncia de redu¢do de comportamentos inseguros a medida que o conhecimento
técnico objetivo aumenta, ndo foi possivel identificar uma associagdo consistente entre
essas variaveis na amostra analisada.Em contraste, o indice de conhecimento técnico de-
clarado apresentou uma correlagdo negativa moderada e estatisticamente significativa com
o indice de comportamentos inseguros (p = —0,448; p < 0,05). Esse resultado sugere
que estudantes que se percebem como mais conhecedores em seguranca da informacgao
tendem a relatar menor frequéncia de praticas digitais inseguras.

A percepg¢do de risco também apresentou associacao negativa moderada e esta-
tisticamente significativa com os comportamentos inseguros (p = —0,412;p < 0,05).
Esse achado indica que estudantes que se percebem mais vulnerdveis a ameacas digitais
tendem a adotar menos comportamentos de risco, reforcando a importancia da percep¢ao
subjetiva na adog¢do de praticas seguras. Destaca-se a forte correlacao negativa observada
entre o indice de conscientizagdo em segurancga da informacao e o indice de comporta-
mentos digitais inseguros (p = —0,675;p < 0,001). Esse resultado, além de estatis-
ticamente significativo, apresenta elevada magnitude, indicando que niveis mais altos de
conscientizacao estdo fortemente associados a reducao da frequéncia de praticas inseguras
entre os participantes.
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4.

Area de interesse

4. Analises por grupos

Area de interesse: A Figura 1 apresenta as médias dos indices por drea de
interesse profissional. ~ Observa-se que os participantes interessados em Infra-
estrutura/Redes/DevOps e Seguranca apresentaram, em geral, maiores niveis de
conscientizacdo e conhecimento, além de menores indices de comportamento digital
inseguro. Em contrapartida, o grupo de UI/UX & Design apresentou a maior média de
comportamento inseguro. De modo geral, a percepc¢ao de risco permaneceu elevada em
todas as areas analisadas.

Média dos indices por area de interesse profissional

Dados/lA -

Desenvolvimento -

Infra/Redes/DevOps -

QAfTestes -

Seguranga - -20=
UL & Destan 7“““_ I
-10
] . NO 200 5C0
w0 c\e““ﬂg a0 0% 00 20 o
e e
m?"‘{am e e perce?
o

Indices Analisados

Figura 1. Mapa de calor das médias dos indices analisados segundo a area de
interesse profissional.

Curso: No recorte por curso, os resultados indicam médias bastante proximas entre
estudantes de Ciéncia da Computacdo e Engenharia de Software em todos os indices
analisados. Ambos os grupos apresentaram niveis elevados de conscientizacido e de
percepcao de risco, bem como médias semelhantes de comportamento inseguro, suge-
rindo que as diferencas curriculares ndo se refletiram nos comportamentos dos alunos.

Contato prévio com SI: Os participantes que declararam ter cursado disciplinas ou
participado de atividades formativas na area (n = 11) apresentaram média ligeiramente
superior no indice de conhecimento técnico objetivo (-x = 4,55; dp = 0,82) quando
comparados aos estudantes que ndo tiveram contato prévio (n = 16; x = 4,13; dp
= 1,20) e aqueles que ndo se lembravam (n =4; x = 3,75; dp = 1,26). Entretanto, as
médias do indice de comportamento digital inseguro mostraram-se semelhantes entre os
grupos: 2,22 (dp = 0,83) para os participantes com contato prévio, 2,20 (dp = 0,58) para
0s que ndo tiveram contato e 2,14 (dp = 1,08) para os que ndo se lembravam. Padrao
semelhante foi observado no indice de conscientizacdo em seguranca da informacao.

4.5. Resultados qualitativos

A

andlise qualitativa permitiu organizar as percepcoes dos estudantes em quatro categorias

centrais: Comodidade e Praticidade, que destaca como a pressa e a busca por agilidade
levam a reutilizacdo de senhas e a rejeicdo de protocolos como o 2FA; Subestimagdo do
Risco, onde a auséncia de incidentes prévios gera um excesso de confianca e uma falsa
sensacao de invulnerabilidade; Formacao Insuficiente, que aponta lacunas curriculares e
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um ensino de seguranca fragmentado ou superficial; e Dificuldade de Habitacao, que re-
vela a barreira entre o saber técnico e a pratica cotidiana devido a barreiras operacionais,
ao esfor¢o cognitivo e unindo esses pontos, os resultados indicam que o comportamento
inseguro € multicausal, envolvendo fatores comportamentais e contextuais, e geram uma
expectativa por maior intervencio institucional da universidade por meio de disciplinas
e campanhas educativas. Por fim, exemplos dessas percep¢des estao detalhados na Ta-
bela 3, enquanto o conjunto completo de respostas, dados tratados e os scripts de andlise
encontram-se preservados e disponiveis para consulta no repositorio publico da pesquisa.

Tabela 3. Exemplos de respostas abertas por categoria tematica

Categoria Excerto da resposta (anonimizado)

Comodidade e praticidade “Por comodidade, as vezes a gente prefere usar a mesma senha
ou deixar a conta logada para ndo perder tempo.”

Subestimagdo do risco “Muitos acreditam que nada vai acontecer, porque nunca tive-
ram problemas antes.”

Formacao insuficiente “Nunca tive disciplina especifica sobre seguranca da
informacao, s6 palestras bem superficiais.”

Dificuldade de manter hdbitos | “Sei que usar senhas diferentes é o certo, mas € dificil lembrar
de todas.”

Fonte: Dados da pesquisa (2025).

5. Conclusao

Os resultados indicam que o conhecimento técnico objetivo ndo apresentou associacao es-
tatisticamente significativa com a frequéncia de comportamentos digitais inseguros. Esse
achado sugere que o simples dominio conceitual sobre SI ndo € suficiente para garan-
tir a ado¢do consistente de praticas seguras no cotidiano digital, mesmo entre estudan-
tes da drea de tecnologia. Dessa forma, H; ndo foi confirmada pelos dados empiricos.
Em contraste, observou-se que a percepcao de risco cibernético e, principalmente, a
conscientizacdo em seguranca da informacdo apresentaram associagdes negativas e es-
tatisticamente significativas com os comportamentos inseguros. Tais achados sugerem a
confirmacdo de H, e Hj, destacando-se a forte correlacdo entre conscientizagdo e com-
portamento digital. Isso evidencia que estudantes mais conscientes € sensiveis ao risco
tendem a adotar menos praticas inseguras, reiterando que a falta de conscientizagao € o fa-
tor determinante para atitudes vulneraveis, mesmo entre individuos com dominio técnico.

A andlise qualitativa refor¢ou esses achados ao revelar que a adogdo de praticas in-
seguras estd frequentemente associada a comodidade, a pressa, a subestimacao dos riscos
e a dificuldade de manter habitos seguros no dia a dia. Além disso, os participantes apon-
taram lacunas na formacdo académica, caracterizada por abordagens pontuais e pouco
integradas ao curriculo, bem como expressaram a expectativa de maior atuacao institu-
cional por meio de disciplinas, oficinas, palestras e acdes continuas de conscientizagao.
Como contribuicdo, este estudo amplia a compreensdo sobre o chamado gap entre co-
nhecimento e comportamento em seguranga da informacao no contexto universitario, evi-
denciando que saber o que € seguro nao implica, necessariamente, agir de forma segura.
Ao focar em um publico em formacao técnica, a pesquisa fornece subsidios relevantes
para reflexdes sobre préticas pedagdgicas, politicas institucionais e estratégias educativas
voltadas a promog¢do de uma cultura de seguranga da informac¢ao mais efetiva.
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