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Resumo. A deteccdo dindmica de aplica¢des moveis maliciosas requer rastros
de execugcdo amplos, recentes e representativos. Como a maioria das abor-
dagens utiliza técnicas de aprendizado de mdquina para essa detec¢do, hd
demanda por centralizar grandes volumes de dados para o treinamento dos
modelos. Porém, essa centralizacdo é dificultada por diversos desafios. A
coleta de sequéncias de chamadas de sistema requer instrumentacdo custosa
das aplicacoes, as diferencas entre dispositivos e versoes do sistema geram
distribuicoes heterogéneas de dados, e a concentracdo de dados compromete
a privacidade e consome recursos criticos em dispositivos méveis e de borda.
Assim, este trabalho propée um mecanismo de detecgdo distribuido baseado em
Aprendizado Federado, que permite treinar modelos localmente e compartilhar
apenas suas atualizacées com um servidor de agregacdo. O método alcanga
0,900 de acurdcia, 0,896 de FIl-macro e 0,922 de AUPRC, além de reduzir
significativamente o trdfego de dados em comparagcdo com abordagens centra-
lizadas, conciliando a efetividade das abordagens de aprendizado de mdquina
com as restri¢oes de privacidade e recursos dos dispositivos.

Abstract. Dynamic detection of malicious mobile applications requires broad,
recent, and representative execution traces. Since most approaches rely on ma-
chine learning techniques for this detection, there is a demand for centralizing
large volumes of data to train the models. However, this centralization is hinde-
red by several challenges. Collecting system call sequences requires costly ins-
trumentation of applications, differences between devices and system versions
generate heterogeneous data distributions, and data concentration compromi-
ses privacy and consumes critical resources on mobile and edge devices. Thus,
this work proposes a distributed detection mechanism based on Federated Lear-
ning, which enables training models locally and sharing only their updates with
an aggregation server. The method achieves 0.900 accuracy, 0.896 macro-F1,
and 0.922 AUPRC, in addition to significantly reducing data traffic compared
to centralized approaches, reconciling the effectiveness of machine learning ap-
proaches with the privacy and resource constraints of the devices.

1. Introducao

A andlise dindmica de aplicacOes € uma abordagem relevante para a detec¢do de soft-
ware malicioso, pois permite observar eventos produzidos durante a execugdo, em
vez de depender exclusivamente de caracteristicas extraidas do pacote da aplicacdo
[Mehedi et al. 2026]. Entre esses eventos, as chamadas de sistema (syscalls em ingl€s)
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constituem a interface utilizada pelos processos para solicitar servigos ao sistema opera-
cional, como acesso a arquivos, memoria e comunicag¢do. Consequentemente, sequéncias
dessas chamadas podem representar aspectos do comportamento de uma aplicacio e tém
sido empregadas na identificacido de padrdes andmalos e maliciosos [Duan et al. 2024].

Uma dificuldade para pesquisadores e desenvolvedores desse tipo de detector é
a obtencdo de conjuntos de dados dinamicos suficientemente amplos, atualizados e re-
presentativos. A coleta de syscalls requer instalar e executar aplicacoes em ambientes
monitorados, registrar eventos de execucdo e produzir rétulos confidveis. Trabalhos re-
centes destacam tanto a escassez de conjuntos publicos de alta qualidade baseados em
syscalls quanto o custo computacional e de armazenamento associado a coleta dinamica
em larga escala [Duan et al. 2024].

Além disso, uma cole¢do obtida em um tinico ambiente pode nao representar ade-
quadamente determinados ecossistema. Estudos que executaram as mesmas aplicacoes
em dispositivos reais e virtuais, empregando aprendizado de maquina para a classificacao,
identificaram diferencas significativas nos perfis de syscalls, bem como uma queda no
desempenho dos classificadores quando as plataformas de treinamento e teste eram
distintas [Guerra-Manzanares and Vilbe 2022]. Vieses temporais e diferengas entre as
distribui¢des de treinamento e implantagdo também podem produzir estimativas excessi-
vamente otimistas para classificadores de malware [Pendlebury et al. 2019].

Ademais, a coleta e centralizacdo desses registros em um servidor de seguranca
introduzem desafios significativos relacionados a privacidade, seguranca e uso de recur-
sos computacionais. Dispositivos mdveis e de borda frequentemente manipulam dados
sensiveis, como informagdes pessoais ou corporativas, cujo compartilhamento em for-
mato bruto pode violar requisitos legais (como a LGPD, no Brasil) ou politicas de confi-
dencialidade. Além disso, limita¢des de largura de banda, energia e conectividade tornam
invidvel a transmissdo continua de grandes volumes de dados [Libardi et al. 2025].

Esses desafios motivam a adocdo do Aprendizado Federado (AF), uma aborda-
gem de aprendizado de maquina distribuido em que cada participante (denominado cli-
ente) treina localmente um modelo utilizando seus proprios dados e compartilha apenas
atualizagdes de parametros com um servidor central de agregacdo [McMahan et al. 2017].
Dessa forma, os dados sensiveis permanecem no dispositivo de origem, reduzindo riscos
de vazamento e atendendo a requisitos de privacidade. Além disso, o modelo global resul-
tante se beneficia da diversidade de dados entre os participantes, o que tende a aumentar
sua capacidade de generalizacdo, especialmente em cendrios onde a distribuicao dos da-
dos € heterogénea/desbalanceada, também conhecido como dados nao-Independentes e
Identicamente Distribuidos (IID) [de Souza et al. 2024].

Nesse contexto, este trabalho apresenta a avaliacio e a proposta de uma aborda-
gem de defesa distribuida para a detec¢ao de ataques em aplicagdo. A abordagem utiliza
sequéncias de syscalls como base para a identificacdo de comportamentos maliciosos e
emprega AF para o treinamento distribuido dos modelos, preservando a descentralizagdo
dos dados e favorecendo a detecc@o colaborativa de ameacas. De maneira geral, as
principais contribui¢cdes incluem: i) a concep¢do de um pipeline completo de pré-
processamento que constroi um vocabulédrio de chamadas de sistema, extrai informagdes
temporais (At) entre eventos, normaliza os dados e organiza as sequéncias em janelas
deslizantes, viabilizando inferéncia em tempo quase real; i) a aplicagdo e comparagido
de trés arquiteturas de aprendizado profundo (Gated Recurrent Unit (GRU), Long Short-
Term Memory (LSTM) e Transformer), capazes de capturar dependéncias sequenciais €
padrdes temporais complexos nas sequéncias de syscalls; iii) a implementacdo de uma
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simulacdo de AF sob condig¢des realistas de distribuicdo nao-IID entre clientes, inclu-
indo client sampling, e a avaliacao de quatro estratégias de agregacao (FedAvg, FedProx,
FedYogi e FedAdam); e iv) uma andlise abrangente de desempenho utilizando métricas
robustas a desbalanceamento de classes (F;-macro e AUPRC), bem como métricas ope-
racionais criticas para sistemas de seguranca, como recall da classe maliciosa e taxa de
falsos positivos. Adicionalmente, sdo discutidas as implicacdes praticas desses resultados
para implantacdo em ambientes reais.

O restante do trabalho estd organizado da seguinte forma. A Secdo 2 apresenta
e discute os principais trabalhos relacionados. A Se¢do 3 apresenta a fundamentagdo
tedrica. A Secdo 4 descreve a metodologia de avaliacdo. A Secdo 5 apresenta e discute os
resultados obtidos. Por fim, a Secdo 6 apresenta a conclusao e trabalhos futuros.

2. Trabalhos Relacionados

A deteccao de intrusdes baseada em host é explorada desde a década de 1990, com a
premissa de que o padrdo de syscalls de um programa legitimo permanece relativamente
estavel, enquanto ataques alteram essa sequéncia [Forrest et al. 1996]. Trabalhos pionei-
ros utilizaram janela de n-gramas de chamadas de sistema e algoritmos de aprendizado
de maquina cldssicos como arvores de decisdo e maquinas de vetor de suporte para dis-
tinguir execucdes benignas de comportamentos andmalos [Khreich et al. 2017]. Poste-
riormente, técnicas baseadas em modelos de Markov [Ahmadian Ramaki et al. 2018] e
sequence alignment refinaram a capacidade de capturar dependéncias de longo prazo en-
tre eventos [Tartakovsky et al. 2006].

Com o avango de arquiteturas neurais, redes neurais recorrentes (LSTM, GRU) e
convolucionais foram empregadas para modelar sequéncias de syscalls como séries tem-
porais, demonstrando melhor capacidade de generalizacdo em relacdo a métodos base-
ados em assinatura [Du et al. 2017, Liu et al. 2018]. Além disso, o desenvolvimento de
Transformers e mecanismos de atengdo permitiu aprender relacionamentos de longo al-
cance em séries de eventos com custo de treinamento comparavel [Vaswani et al. 2017].
Entretanto, a maior parte dessas abordagens assume disponibilidade total dos logs em um
ambiente centralizado, o que pode potencialmente violar requisitos de privacidade.

Nesse cendrio, o AF se mostra uma alternativa vidvel para a defesa distribuida,
possibilitando o treinamento de modelos com dados privados. Aplicacdes de AF nesse
contexto incluem o trabalho de [Belarbi et al. 2023], que usou LSTM em um cenério
federado para detectar malwares em dispositivos Android, e o de [Husnoo et al. 2024],
que investigou autoencoders para detec¢do de anomalias em registros de rede.

De maneira geral, este estudo distingue-se dos trabalhos apresentados por combi-
nar pré-processamento temporal robusto (normalizagao de At e janelamento consistente)
com uma comparagao sistemdtica de diferentes arquiteturas (GRU, LSTM e Transformer)
e estratégias de agregacao (FedAvg, FedProx, FedAdam e FedYogi) em um conjunto de
dados publico de logs de syscalls. Além disso, faz um estudo abrangente de exploracao
da sensibilidade das métricas em distribui¢cdo de dados ndo homogénea (ndo-1ID) entre
clientes e faz uma discussdo sobre como as escolhas de modelo e algoritmo federado
impactam a taxa de deteccdo e de falsos positivos no sistema.

3. Fundamentacao Teérica

O AF surge como alternativa para treinar modelos de aprendizado de mdaquina
em ambientes distribuidos preservando a privacidade dos dados. McMahan et al
[McMahan et al. 2017] formalizaram o algoritmo FedAvg, demonstrando que uma média
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ponderada de gradientes locais pode produzir modelos comparaveis ao treinamento cen-
tralizado. ExtensOes posteriores, como o FedProx [Li et al. 2020] e os métodos adap-
tativos FedAdam e FedYogi, propostos por Reddi et al. [Reddi et al. 2021], incorpora-
ram regularizacdo proximal ou otimizadores adaptativos para mitigar divergéncias de
distribuicdo entre clientes.

A Figura 1 ilustra o processo iterativo do AF, que possibilita o treinamento co-
laborativo de modelos sem o compartilhamento de dados brutos. O ciclo tem inicio
com o servidor enviando o modelo global aos dispositivos clientes (Rétulo 1, linhas
continuas), que realizam treinamento local com seus proprios dados e recursos compu-
tacionais (Rotulo 2). Em seguida, apenas as atualizagdes resultantes desse treinamento,
como pesos e parametros atualizados, sdo enviadas de volta ao servidor (Rétulo 3, linhas
tracejadas), que as agrega para atualizar o modelo global e reiniciar o ciclo. A sequéncia
composta pelo envio do modelo global aos clientes, pelo treinamento local e pelo retorno
das atualizacdes ao servidor é denominada rodada de treinamento. Esse mecanismo pre-
serva a privacidade dos dados locais e otimiza a comunica¢do, uma vez que apenas O
conhecimento extraido, e ndo a informacao sensivel, trafega pela rede.

Servidor
[\

dados 5
modelo 35
Cliente 1 Cliente 2 Cliente N

Figura 1. Processo de treinamento distribuido em Aprendizado Federado (AF).

Nesse contexto, a aplicacdo do AF torna-se particularmente vantajosa para a
seguranca de sistemas distribuidos, pois permite que diferentes nds da rede aprendam
padrdes de execugdo maliciosos sem expor logs de atividade sensiveis. Ao treinar mo-
delos localmente com base em sequéncias de chamadas de sistema, o sistema torna-se
capaz de capturar as particularidades de cada ambiente, a0 mesmo tempo em que contri-
bui para um modelo global de detec¢do mais robusto e generalista. Sob essa perspectiva,
as proximas secoes detalham como essa defesa distribuida € aplicada.

4. Metodologia

Esta secao descreve o conjunto de dados utilizado, o processo de preparacdo das
sequéncias de syscalls, as arquiteturas de modelos avaliados e o protocolo federado em-
pregado nas simulacoes.

4.1. Conjunto de dados e pré-processamento

Os experimentos foram realizados com o conjunto de dados Android System call Dataset',
que contém tracos de execucdo de aplicacdes Android classificados como benignos ou
maliciosos. Cada amostra € um arquivo .csv composto pelas colunas timestamp e
syscall. O conjunto possui um total de 5.381 arquivos, dos quais 2.908 sdo rotulados
como maliciosos e 2.473 como benignos, contendo uma leve assimetria a ser considerada
na avaliacdo. Essa distribuicao relativamente equilibrada, mas ligeiramente enviesada,

1https ://www.kaggle.com/datasets/akarshnair/android-system—-call-dataset/
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justifica o uso de métricas macro (como F/-macro e AUPRC) para avaliar corretamente a
capacidade dos modelos de detectar ataques sem favorecer a classe majoritaria.

A Figura 2 apresenta as 20 syscalls mais frequentes em amostras benignas e ma-
liciosas. Algumas chamadas, como pread, epoll pwait e recvfrom, predominam
em aplicacdes benignas, enquanto read e ioct 1l sdo muito mais comuns em amostras
maliciosas. Outras diferencas notdveis sdo a presenca de sched yield, madvise
e epoll_ctl apenas nas listas de ocorréncias maliciosas (Figura 2(b)). Essas dis-
crepancias sugerem que certas syscalls podem ser indicios de comportamento suspeito.
No entanto, a Figura 2 também indica que os dois conjuntos compartilham muitas chama-
das (tais como recvfrom, write, nmap, etc), o que reforca a necessidade de analisar
sequéncias e correlacdes em vez de contagens isoladas.

pre read
epolé_é)walt
recvfr epollc‘é)walt
sendto from
geturd write
ioctl sendto
clock_gettime getuid
writev read
wtrlte it si writey
mprotec sigprocmas,
X P reaé - sgc’ﬁ:ej rglelg
gettlmeofday mprotect|
pre mmap
futex close
ﬁ madvise
rt stgprocm S munma,
getuid32 open t
cose fut
ap newfstatat
newfstatat epoll_ctl
0 2 4 6 8 0 2 4 6 [
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Figura 2. Top-20 syscalls em amostras de diferentes classes.

De forma complementar, a Figura 3 ilustra a correlacio entre as principais syscalls
em amostras maliciosas. Observa-se a presenga de correlacdes positivas mais intensas,
representadas pelos tons de vermelho mais escuros, especialmente envolvendo chamadas
como close, openat, ioctl, mmap, newfstatat e futex. Esses agrupamentos
indicam que determinadas chamadas tendem a ocorrer de maneira associada, refletindo
padrdes recorrentes de acesso a arquivos, manipulacdo de descritores, mapeamento de
memoria, operagdes de entrada/saida e sincronizacdo. Assim, os resultados sugerem que
a caracterizacdo do comportamento malicioso ndo depende apenas da frequéncia isolada
das syscalls, mas também das rela¢des entre elas, evidenciando combinagdes de chamadas
que contribuem para diferenciar esse tipo de amostra.
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Figura 3. Correlacao entre as syscalls em ocorréncias maliciosas.

A Figura 4 compara duas técnicas de redu¢cdo de dimensionalidade aplicadas as
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janelas de syscalls, sendo a Andlise de Componentes Principais (PCA) e o t-Distributed
Stochastic Neighbor Embedding (t-SNE). Essa representacdo permite visualizar a separa-
bilidade entre amostras benignas e maliciosas no espacgo de caracteristicas das janelas de
syscalls. Essas andlises auxiliam na compreensao da estrutura dos dados e indicam se ha
padrdes discriminativos que podem ser explorados pelos modelos de deteccao.

Na Figura 4(a), observa-se que as duas primeiras componentes principais expli-
cam apenas cerca de 12,2% da variancia total do conjunto, resultando em um aglomerado
denso com forte sobreposi¢ao entre amostras benignas e maliciosas. Esse comportamento
indica que, na projecao bidimensional obtida pela PCA, a separagdo entre as classes € li-
mitada, sugerindo que os padrdes discriminativos das syscalls podem estar distribuidos em
dimensdes superiores ou depender de relacdes nao lineares. Ja com o t-SNE, conforme
apresentado na Figura 4(b), observa-se uma estrutura nao linear mais rica, composta por
diferentes agrupamentos locais, alguns predominantemente associados a amostras benig-
nas e outros a amostras maliciosas, além de regides com sobreposi¢do entre as classes.
Isso sugere que os padrdes nas frequéncias agregadas de syscalls nao sao facilmente se-
pardveis por uma fronteira linear simples, indicando a presenca de relacdes mais com-
plexas no espacgo de caracteristicas. Dessa forma, a projecdo sugere o uso de modelos
capazes de capturar interagdes nao lineares entre as chamadas, como redes neurais re-
correntes, arquiteturas baseadas em atencdo ou outros classificadores ndo lineares. Esse
aspecto € relevante no contexto de AF, em que cada cliente pode observar distribuicdes
locais distintas e apenas uma parte da variabilidade presente no dominio global.

:. ® Benigno
40 o Malicioso
30 ¢
~ 20 o
@) =z
a 10| 4 7]
& o o
o e
L] x
-10 .
) 3
-20 °
0 10 20 30 40 50 60 70 80 —60-40-20 0 20 40 60 80
PC1 t-SNE 1

(a) PCA. (b) t-SNE.

Figura 4. Aplicacao de técnicas de reducao de dimensionalidade.

De maneira geral, o pré-processamento proposto inicia-se com a i) leitura e
sanitizacao dos arquivos CSV, em que eventuais variacdes de cabecalho sdo corrigidas por
meio da renomeagdo das duas primeiras colunas para Timestamp e Syscall, seguida
da remogdo de linhas com valores ausentes. Em seguida, i7) realiza-se a tokenizagdo das
chamadas, construindo um vocabuldrio global a partir de todos os arquivos e incluindo
os simbolos especiais <PAD> e <UNK>. Com isso, cada sequéncia de syscalls é conver-
tida em um vetor de inteiros, no qual cada valor corresponde ao indice da chamada no
vocabuldrio. 7i7) Também é calculado o intervalo temporal entre chamadas consecutivas,
representado por At, a partir da conversao dos Timestamps para segundos. Diferencas
negativas, possivelmente causadas por reinicializacdes de rel6gio, sdo truncadas em zero,
enquanto valores extremos sdo limitados ao percentil 95 para reduzir o efeito de outli-
ers. Por fim, o vetor At é normalizado por média e desvio padrdo, utilizando apenas
as amostras de treino para evitar vazamento de informagdo. Apds essa etapa, iv) cada
execucdo € segmentada em janelas fixas de tamanho 7" = 128, com passo 96, resultando
em sobreposi¢do de 25%. Esse processo gera exemplos no formato (x,dt,y), em que
x € N'28 representa a sequéncia tokenizada de chamadas, 5t € R'?® representa os inter-

6



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

valos temporais normalizados e y corresponde ao rétulo da amostra. Sequéncias menores
que 7" sdo completadas com <PAD> e zeros. Por fim, v) os arquivos sdo distribuidos entre
K = 5 clientes de forma nao-IID por meio da distribuicdo de Dirichlet com parametro
a = 1,2, de modo que valores menores de o aumentam a concentragcdo de classes por
cliente. O particionamento preserva todas as janelas de um mesmo arquivo no mesmo
cliente e realiza as divisdes de treino, validacdo e teste por arquivo, e ndo por janela,
evitando fuga de informag¢do temporal entre os conjuntos.

4.2. Modelos de deteccao

Os modelos tomam como entrada a janela de syscalls e o vetor de At normalizado, conca-
tenam essas representagoes por timestep e aplicam uma camada de normalizacdo antes do
nucleo da rede para LSTM e GRU. Apds o processamento sequencial, realizam um poo-
ling mascarado que ignora posi¢oes de <PAD> e utilizam uma cabeca linear para produzir
logits de classifica¢do bindria.

Os modelos considerados foram duas redes neurais recorrentes (GRU e LSTM)
e um classificador Transformer. As redes recorrentes recebem vetores de dimensdao
(emb_dim + 1) em cada passo, onde emb_dim = 64 é o tamanho do embedding. Ambas
possuem camada recorrente com 128 unidades ocultas, 2 camadas e dropout de 0,3 entre
camadas. A saida final de cada janela € obtida por média ponderada (ignorando <PAD>).
J& o Transformer, incorpora um codificador posicional senoidal e projeta o vetor de en-
trada para uma dimensdo oculta 128 que é multipla do numero de cabecas (Npeaq = 4).
Utilizamos duas camadas de codificacdo e mecanismo de atenc@o multi-cabegas com dro-
pout de 0,3. Apos o codificador, uma média ponderada sobre as posi¢des validas produz
a representacdo global da janela.

4.3. Treinamento federado

O treinamento dos modelos € orquestrado pelo framework Flower e segue a seguinte
dindmica: em cada rodada o servidor inicializa o modelo global e o envia a todos os
clientes; cada cliente realiza uma época de treinamento local (£ = 1) com seu conjunto
de treino, calcula as atualizagdes de pesos e devolve ao servidor; o servidor agrega as
atualizacoes por média ponderada do tamanho do conjunto local. Repete-se esse pro-
cesso por [ = 10 rodadas. Para explorar variantes do algoritmo, também utilizou-se o
FedProx [Li et al. 2020], que adiciona um termo proximal penalizando desvio do modelo
global durante o treinamento local; o FedAdam [Reddi et al. 2021], que aplica otimizagao
adaptativa no servidor; e o FedYogi [Reddi et al. 2021], que também utiliza momentos
adaptativos no servidor, mas atualiza a estimativa de segunda ordem de forma mais con-
servadora, buscando controlar o crescimento excessivo das taxas adaptativas e melhorar a
estabilidade da agregacdo em cenarios federados com dados heterogéneos.

O conjunto de validagdo representa 20% dos dados de cada cliente e € utilizado
apenas para ajustar o normalizador de tempo e monitorar sobre-ajuste local. Ao final de
cada rodada, cada cliente avalia o0 modelo global usando seu préprio conjunto de testes.
Somente as métricas resultantes sd@o enviadas ao servidor, que as agrega para estimar o
desempenho global. Para a avaliacdo dos modelos, foram consideradas tanto métricas
globais quanto métricas por cliente. As métricas foram: Acuracia: fracdo de janelas
classificadas corretamente; F; macro: média harmonica do precision e recall calculada
separadamente para cada classe e entdo média aritmética; F; weighted: média ponde-
rada do Fj por classe de acordo com sua prevaléncia; Recall : razio entre verdadeiros
positivos e o total de janelas maliciosas; indica a capacidade de capturar ataques (sensi-
bilidade); FPR (taxa de falsos positivos): razio entre falsos positivos e o total de janelas
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benignas; indicador de fadiga de alertas; e AUROC e AUPRC: érea sob as curvas ROC e
precision-recall, independentes do limiar de decisao.

Os experimentos foram conduzidos em um notebook modelo ASUS TUF Ga-
ming F16, que possui o sistema operacional Windows 11 Home Single Language de 64
bits, equipado com processador Intel(R) Core(TM) 5 210H, com 12 CPUs, e 16 GB de
memoria RAM. A placa de video utilizada é uma NVIDIA GeForce RTX 4050 Laptop
GPU, com 6 GB de memoria de video dedicada. Além disso, o ambiente de desenvolvi-
mento conta com Python 3.12.3, compilado com Ubuntu 13.3.0-6ubuntu2 24.04, versao
13.3.0, utilizado via Windows Subsystem for Linux (WSL).

5. Resultados

Esta secdo apresenta os resultados obtidos. A Tabela 1 mostra as principais métricas
ao final da rodada 10 para cada combinacdo de arquitetura e estratégia de agregacao.
Cada valor corresponde a média & e ao desvio-padrao amostral s calculados a partir de
tr€s execucdes independentes. As métricas Recall e FPR sdo calculados com limiar de
decisao 0,5. Para cada métrica, no contexto federado, os melhores valores (maiores para
acurdcia, Fy, Recall e AUPRC, e menores para FPR) estdo com as células destacadas.
A implementagdo centralizada de cada modelo aparece na primeira linha correspondente.

Tabela 1. Desempenho global apos a décima rodada.

Métricas

Modelo  Estratégia

Acurécia Fy; macro Fy weighted Recall FPR AUPRC
Centralizado 0,896 + 0,036 0,894 4+ 0,039 0,896 + 0,037 0,869 £+ 0,092 0,083 4+ 0,024 0,961 + 0,011
E FedAvg 0,895 + 0,023 0,890 + 0,025 0,894 + 0,024 0,826 4+ 0,050 0,055 + 0,009 0,925 + 0,045
@) FedProx 0,881 + 0,027 0,878 + 0,030 0,880 + 0,029 0,817 + 0,102 0,064 + 0,035 0,930 £ 0,017
FedAdam 0,891 4+ 0,005 0,887 + 0,007 0,890 + 0,006 0,828 £+ 0,018 0,063 + 0,003 0,861 + 0,086
FedYogi 0,868 + 0,044 0,865 + 0,045 0,867 £+ 0,045 0,794 £+ 0,094 0,066 + 0,017 0,913 + 0,015
Centralizado 0,934 + 0,021 0,927 + 0,013 0,934 + 0,021 0,913 £ 0,007 0,057 &+ 0,025 0,966 + 0,006
E FedAvg 0,891 + 0,070 0,884 + 0,068 0,890 £+ 0,072 0,813 + 0,123 0,048 + 0,007 0,910 £ 0,021
4 FedProx 0,898 + 0,006 0,895 + 0,006 0,898 + 0,006 0,866 £+ 0,013 0,077 &+ 0,003 0,919 + 0,013
FedAdam 0,863 + 0,025 0,856 + 0,033 0,861 + 0,028 0,779 £+ 0,108 0,079 4+ 0,039 0,867 + 0,044
FedYogi 0,900 + 0,030 0,896 + 0,031 0,899 + 0,031 0,830 &+ 0,055 0,047 + 0,007 0,922 + 0,006
Centralizado 0,903 + 0,014 0,895 + 0,016 0,903 + 0,013 0,853 £+ 0,025 0,068 + 0,023 0,936 + 0,027
FedAvg 0,852 + 0,073 0,848 + 0,072 0,850 + 0,075 0,777 + 0,129 0,076 &+ 0,016 0,891 + 0,016

FedProx 0,886 + 0,022 0,876 + 0,018 0,885 & 0,024 0,800 + 0,063 | 0,056 & 0,015 0,853 -+ 0,036
FedAdam 0,850 & 0,045 0,843 & 0,044 0,848 + 0,046 0,757 + 0,076 0,079 + 0,013 0,886 =+ 0,039
FedYogi 0,846 + 0,063 0,839 + 0,059 0,846 + 0,062 | 0,816 & 0,018 0,138 & 0,113 | 0,906 =+ 0,015

Transformer

Considerando inicialmente os modelos centralizados, observa-se que a LSTM
apresentou o melhor desempenho geral. O GRU obteve desempenho préximo, com
acurdcia de 0,896 + 0,036, F; macro de 0,894 + 0,039 e AUPRC de 0,961 4 0,011,
enquanto o Transformer apresentou acuracia de 0,903 + 0,014, F; macro de 0,895 +
0,016 e AUPRC de 0,936 =+ 0,027. Os resultados indicam que, neste cenario, a LSTM
foi a configuragdo de referéncia mais forte, embora o desempenho da GRU e do Transfor-
mer permaneca relativamente préximo em algumas métricas.

No cendrio federado, a LSTM com FedYogi obteve o melhor desempenho agre-
gado quando consideradas acurdcia, F} macro, F} weighted, FPR e AUPRC, alcancando
0,900 + 0,030, 0,896 + 0,031, 0,899 + 0,031, 0,047 + 0,007 ¢ 0,922 + 0,006,
respectivamente. No entanto, a LSTM com FedProx obteve o maior Recall entre as
configuracdes federadas, com 0,866 4 0,013, indicando maior capacidade de detecgdo
da classe maliciosa. Assim, a escolha entre FedYogi e FedProx depende do objetivo, se
reduzir alarmes falsos ou maximizar a detecc¢ao de ataques.

Para o GRU, o FedAvg apresentou o melhor equilibrio geral entre as estratégias
federadas, obtendo acuricia de 0,895+0,023, F; macro de 0,890+0,025, F; weighted
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de 0,894 + 0,024 ¢ a menor FPR do grupo, com 0,055 4 0,009. Embora o FedAdam
tenha obtido o maior Recall para o GRU, com 0,828 4 0,018, a diferenca em relagdo
ao FedAvg foi pequena, enquanto sua AUPRC foi consideravelmente menor (0,861 +
0,086). O FedProx apresentou a maior AUPRC para o GRU, com 0,930 + 0,017,
indicando boa capacidade de ordenacdo das janelas maliciosas, mas com desempenho
ligeiramente inferior em acuricia e F;. No caso do Transformer, o FedProx apresentou
os melhores valores de acuracia, Fy; macro, Fy weighted e FPR, com 0,886 + 0,022,
0,876 + 0,018, 0,885 + 0,024 ¢ 0,056 + 0,015, respectivamente. Por outro lado,
o FedYogi apresentou o maior Recall, (0,816 1 0,018) e a maior AUPRC (0,906 =+
0,015) para o Transformer, mas também resultou na maior FPR (0,138 4- 0,113), o que
pode aumentar o nimero de alarmes falsos em um ambiente operacional.

Em aplicag¢des de seguranga, o principal compromisso esta entre detectar o maior
nimero possivel de ataques e limitar a quantidade de alarmes falsos. Sob essa perspec-
tiva, configuragdes como LSTM com FedProx sdo atrativas quando o objetivo principal
¢ maximizar a detec¢do de amostras maliciosas, pois apresentaram o maior Recall en-
tre os modelos federados. Por outro lado, LSTM com FedYogi e GRU com FedAvg sao
mais adequadas quando se deseja reduzir falsos positivos, mantendo desempenho global
elevado. Essa distincdo € relevante porque, em sistemas de triagem manual, pode ser
aceitavel aumentar a FPR para reduzir falsos negativos. Porém, em mecanismos de blo-
queio automadtico, uma FPR menor tende a ser mais importante para evitar interrupgoes
indevidas em execugdes benignas.

Em relagdo ao treinamento centralizado, as melhores configuracdes federadas
mantiveram desempenho competitivo. No GRU, o FedAvg apresentou acuricia prati-
camente equivalente a versao centralizada (0,895 4 0,023 contra 0,896 4 0,036), além
de menor FPR. Para a LSTM, o FedYogi ficou 3,4% abaixo da versdo centralizada em
acuricia, mas obteve a menor FPR entre as estratégias avaliadas. No caso do Transfor-
mer, o FedProx ficou 1,7% abaixo da versao centralizada em acuracia. Esses resultados
indicam que o AF mentém desempenho proximo ao treinamento centralizado, embora o
impacto varie conforme a arquitetura e a estratégia de agregacao.

= - T : .
§300 39.539 | Benllglno ;f’_,,,‘,_’__... SV 4
<250 Malicioso 0.8 3
%)
£200 gOJ
3 3
IS 150 110.298 ~ 0.6
© 38.675 [T
0100 05 —e— GRU
° ’ LSTM
i 50 5 --@-- Transformer
8 045
0741 #2 #3 #4 #5 0 2 4 6 8 10
Cliente Round
(a) Distribui¢do de amostras. (b) F; score.

Figura 5. Analise da distribuicao de dados e comparacao entre modelos.

Embora as métricas globais resultem da agregacdo das avaliacdes locais, a andlise
por cliente mostra a heterogeneidade significativa decorrente do particionamento ndo-IID,
conforme mostra a Figura 5(a). Alguns clientes apresentaram prevaléncia de até 90% de
sequéncias maliciosas, enquanto outros tinham majoritariamente dados benignos. Essa
assimetria afeta diretamente as métricas locais, pois clientes com baixa representacao de
uma das classes podem apresentar maior instabilidade no £} macro e em métricas depen-
dentes da presenca de exemplos positivos e negativos. Nesse contexto, estratégias como
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FedProx e FedYogi tornam-se relevantes por buscarem reduzir os efeitos da divergéncia
entre distribui¢des locais durante a agregacao global.

Outra observacao € a rdpida convergéncia dos modelos: a maior parte do ganho
ocorre na primeira rodada de agregacdo, passando de um F3 macro em torno de 0,39 para
valores acima de 0,84 ja na rodada 1, conforme mostrado na Figura 5(b). Nas rodadas se-
guintes, as curvas tendem a se estabilizar, com oscilacdes pequenas até a décima rodada.
Esse comportamento sugere que, para as configuracoes avaliadas, dez rodadas sdo sufici-
entes para atingir um platd de desempenho, especialmente para os modelos recorrentes.
O Transformer, por sua vez, apresenta desempenho inferior nas configuracdes avaliadas
e maior sensibilidade a estratégia de agregacdo, indicando que pode demandar mais ro-
dadas, maior volume de dados ou ajustes adicionais de hiperparametros para explorar
plenamente sua capacidade de modelagem.

Além do desempenho preditivo, também foi avaliado o custo de comunicagao
entre clientes e servidor. Na abordagem centralizada, seria necessdrio transferir aproxi-
madamente 2,6 GB de dados brutos para um servidor central antes do treinamento. Esse
volume corresponde ao trafego do proprio conjunto de dados e representa ndo apenas
maior consumo de banda, mas também maior exposicdo de informagdes sensiveis, uma
vez que os registros de chamadas de sistema deixariam os dispositivos de origem. No AF,
por outro lado, os dados permanecem localmente nos clientes, e apenas parametros do
modelo e métricas de avaliacdo sao transmitidos. A Tabela 2 resume o trafego estimado
para K = 5 clientes e R = 10 rodadas.

Tabela 2. Estimativa de trafego de comunicacao no treinamento federado.

Modelo Pardmetros por mensagem Treino por rodada Treino em 10 rodadas Com avaliacdo em 10 rodadas
GRU 725.008 bytes 7,25 MB 72,5 MB 108,8 MB
LSTM 956.944 bytes 9,57 MB 95,7 MB 143,5 MB
Transformer 4.208.648 bytes 42,1 MB 420,9 MB 631,3 MB

De modo geral, os resultados indicam que o AF é uma alternativa vidvel para
deteccao de ataques baseada em syscalls, pois evita a centralizacdo dos dados brutos e
mantém desempenho competitivo em relagdo ao treinamento centralizado.

6. Conclusao

Este trabalho avaliou a viabilidade de detectar comportamentos maliciosos em sistemas
operacionais moveis, sem a necessidade de centralizar os logs de execucdo. Para isso,
foi proposto um pipeline de preparagao dos dados que preserva a coeréncia temporal das
chamadas, incorpora a dindmica entre eventos e permite o treinamento distribuido de
modelos com AF em um cenario com dados desbalanceados (nao-IID). Os resultados
indicaram que as estratégias federadas alcangaram desempenho competitivo em relacao
ao treinamento centralizado com poucas rodadas de comunicacao. Apesar dos resultados
promissores, permanecem desafios relacionados a representacao de distribui¢des reais de
syscalls, a otimizacao de hiperparametros e a investigacao de arquiteturas mais adequadas
para sequéncias curtas. Trabalhos futuros incluem a validacdo em outros conjuntos de
dados, a andlise do custo energético em dispositivos moveis reais € a comparagdo com
baselines da literatura, incluindo outras técnicas de aprendizado de méquina e solugdes
tradicionais baseadas em assinaturas, comumente empregadas em produtos antivirus.

Disponibilidade de Artefatos

O cddigo-fonte e os dados utilizados nos experimentos deste trabalho estdo disponiveis
em: https://github.com/mateusvdcastro/DefesaDistribuida.
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Uso de Inteligéncia Artificial (IA) Generativa

Utilizou-se a ferramenta ChatGPT (modelo GPT-5.5) para auxiliar no aprimoramento e na
correcdo textual. A ferramenta também foi empregada para revisar a tradu¢do do resumo
para o abstract em lingua inglesa.
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