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Resumo. Este artigo propoe uma arquitetura de Network Intrusion Detection
System (NIDS) que combina treinamento cross-dataset e um mecanismo dind-
mico de saidas antecipadas para equilibrar o desempenho de deteccdo e a efici-
éncia computacional. A abordagem utiliza um ramo leve para classificar amos-
tras de menor complexidade e um ramo de maior capacidade computacional
para processar eventos que exigem representacoes mais profundas. Experimen-
tos realizados nos conjuntos de dados BoT-loT, UNSW-NB15 e CICIDS2018
demonstram que a estratégia proposta melhora a capacidade de generalizagcdo
em diferentes dominios, alcancando ganhos de até 0,25, 0,25 e 0,34 na pon-
tuagdo F1, respectivamente, quando comparada a arquiteturas convencionais.
Além disso, o mecanismo de saida antecipada reduz o custo médio de inferéncia
em até 22%, mantendo alto desempenho de classificacdo. Os resultados eviden-
ciam que a combinagdo entre adaptagcdo multidominio e inferéncia hierdrquica
constitui uma alternativa eficiente para a implanta¢do de NIDS em ambientes
de rede heterogéneos e com restricées computacionais.

1. Introducao

Sistemas de Detec¢do de Intrusio em Rede (NIDS) baseados em comportamento t€ém
empregado extensivamente métodos de Aprendizado de Maquina, com destaque para as
Redes Neurais Profundas (Deep Neural Network (DNN)), que vém demonstrando de-
sempenho superior em tarefas de detec¢do de ameacas [Pawlicki et al. 2023, Espindola
et al. 2026b]. A obtencdo desses resultados normalmente depende do treinamento su-
pervisionado, com conjuntos de dados separados para treinamento, validagdo e avaliacao.
Entretanto, a capacidade de generalizacdo desses modelos estd diretamente relacionada a
representatividade dos dados utilizados durante o treinamento, que devem refletir as ca-
racteristicas do ambiente de rede onde o sistema serd aplicado. Essa representatividade
¢ dificil de ser alcangada na prética, uma vez que ambientes de rede sdo altamente dina-
micos e sofrem constantes alteragdes decorrentes da evolugdo dos ataques, da inclusdo de
novos servigcos e da variagdo nos padroes de comunicagdo [Simioni et al. 2025a]. Diante
desse cenario, estudos recentes t€m investigado estratégias para aumentar a capacidade de
adaptacdo dos modelos entre diferentes dominios de rede, permitindo sua aplicacdo em
ambientes heterogéneos. Contudo, a identificacdo de caracteristicas generalizaveis, capa-
zes de evitar dependéncias excessivas de particularidades presentes nos dados de origem,
permanece como um dos principais desafios para a drea [Cantone et al. 2024].
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A maioria dos trabalhos presentes na literatura ainda trata a generalizagdo como
um aspecto secunddrio, priorizando a obtengado de elevadas taxas de deteccdo em ambien-
tes especificos e avaliados de forma isolada [Cantone et al. 2024]. Como consequéncia, é
comum que as solugdes propostas adotem arquiteturas progressivamente mais complexas,
com o aumento da profundidade das redes e da quantidade de parametros treindveis, vi-
sando melhorar o desempenho preditivo [Simioni et al. 2025b]. Entretanto, essa estratégia
pode comprometer a capacidade de generalizacao dos modelos, favorecendo o sobreajuste
aos padrdes particulares dos dominios utilizados durante o treinamento [Barik and Misra
2025]. Além disso, a constru¢do de NIDS aplicaveis em dispositivos com restricdes com-
putacionais requer um compromisso adequado entre capacidade de adaptacdo e custo de
processamento [Wang et al. 2024]. Embora arquiteturas sofisticadas possam apresentar
resultados expressivos quando avaliadas em conjuntos de dados especificos, suas deman-
das computacionais frequentemente inviabilizam a execu¢ao em ambientes com recursos
limitados. Nesse contexto, o desenvolvimento de modelos mais eficientes, capazes de pre-
servar elevado desempenho de deteccdo em cendrios cross-dataset, torna-se fundamental
para a adog¢do prética de sistemas de detec¢do baseados em comportamento.

Contribuicdo. Em resposta a esses desafios, este artigo apresenta um NIDS leve e com
capacidade de generalizacdo, baseado em aprendizado de mdquina e desenvolvido a partir
de uma abordagem composta por duas estratégias principais. Primeiramente, a inferén-
cia € realizada por uma rede neural com saidas antecipadas, permitindo a classificagdo
eficiente de eventos menos complexos sem a necessidade de executar todas as camadas
do modelo. Essa estratégia reduz o custo computacional associado ao processamento de
amostras simples, preservando a capacidade de detec¢do para padrdes de trafego mais
complexos. Em segundo lugar, a generalizagdo do modelo é promovida por meio de uma
configuracdo de treinamento multidominio, na qual diferentes ambientes de rede sdo con-
siderados durante o desenvolvimento. Essa abordagem incorpora uma funcdo de perda
especifica para incentivar o aprendizado de caracteristicas invariantes entre dominios dis-
tintos, aumentando a robustez do modelo frente a variagdes nos cendrios de aplicacdo.

As principal contribuicdo do trabalho envolve a proposicao de um novo NIDS
leve, com capacidade de generalizaciao baseada em aprendizado de maquina, que melhora
a pontuacdo F1 em até 0, 34 em contextos cross-dataset, reduz os custos computacionais
em até 22%.

2. Trabalhos Relacionados

Nos tltimos anos, diversas pesquisas envolvendo aprendizado de mdaquina aplicado a
NIDS tém concentrado esforcos na maximizacao do desempenho de deteccdo em am-
bientes especificos, frequentemente deixando em segundo plano aspectos relacionados a
capacidade de generalizacdo e aos requisitos computacionais necessarios para sua implan-
tacdo [Molina-Coronado et al. 2020, Espindola et al. 2026a]. Lidholm et al. [Lidholm
et al. 2024], por exemplo, realizaram uma andlise comparativa de algoritmos e técnicas
de pré-processamento baseadas em fluxo em diferentes cendrios industriais e académicos.
Embora os resultados tenham demonstrado a viabilidade da utilizacdo de mecanismos de
deteccao em dispositivos de borda, o estudo ndo explorou de forma aprofundada os im-
pactos da variacdo entre conjuntos de dados e dos custos associados a inferéncia. Essa
limitacdo também foi destacada por Cantone et al. [Cantone et al. 2024], que identifi-
caram redugdes significativas no desempenho de modelos quando aplicados a cendrios

2



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

cross-dataset [Filho et al. 2025]. Em paralelo, pesquisas direcionadas a reducao do custo
computacional tém investigado alternativas mais eficientes, incluindo representacdes le-
ves de pacotes sem o uso de aprendizado de maquina [Zohourian et al. 2024, de Oliveira
et al. 2025], bem como técnicas de redu¢cdo de dimensionalidade e estratégias de amos-
tragem para minimizar a sobrecarga durante a inferéncia [Roy et al. 2022]. Além disso,
mecanismos de saida antecipada vém sendo explorados como uma alternativa para acele-
rar o processo de classificacdo, como demonstrado pela rede neural proposta por Simioni
et al. [Simioni et al. 2025a], que busca combinar inferéncia eficiente e capacidade de
deteccao. Entretanto, essa abordagem ainda apresenta limita¢des relacionadas a avalia-
cdo em ambientes restritos a um unico dominio. De forma geral, os trabalhos existentes
demonstram avancos relevantes em termos de precisdo e efici€éncia computacional; con-
tudo, a generalizacdo entre diferentes ambientes, a reducdo dos custos de execucdo e a
confiabilidade em cendrios reais permanecem como desafios importantes para a adog¢ao
de NIDS baseados em aprendizado de médquina.

3. Definicao do Problema

Esta secdo apresenta uma andlise aprofundada do desempenho de abordagens atuais de
NIDS baseadas em Machine Learning (ML), considerando cendrios nos quais a capa-
cidade de generalizacdo € incorporada de forma explicita ao processo de avaliacdo dos
modelos.

3.1. Conjunto de Dados

A avaliacdo de NIDS baseados em aprendizado de médquina em cendrios cross-dataset
apresenta desafios significativos devido a falta de padronizacdo entre as representacdes
dos vetores de caracteristicas utilizados pelos diferentes conjuntos de dados. Para minimi-
zar esse problema e estabelecer uma base de comparagdo consistente, este trabalho adota
conjuntos de dados de intrusdo normalizados, nos quais o trafego de rede é representado
de maneira uniforme utilizando o formato NetFlowV3 composto por 44 caracteristicas.

O cenério de avaliagdo considera trés dominios de dados distintos. O conjunto
de dados BoT-IoT [Koroniotis et al. 2019] € utilizado para representar ambientes rela-
cionados a Internet das Coisas (loT) e padrdes de comportamento associados a botnets,
incluindo ataques como DoS, backdoors e exploits, gerados em um ambiente simulado
de ciberseguranca. O conjunto UNSW-NB15 [Moustafa and Slay 2015] contém amostras
de trafego produzidas pela ferramenta IXIA PerfectStorm, abrangendo nove categorias de
ataque, incluindo Fuzzers, Shellcode € Worms. Por fim, o conjunto CICIDS2018 [Sarhan
and Layeghy 2023] contempla protocolos tradicionais de redes de tecnologia da informa-
cdo e cenarios de ataques mais complexos, como infiltracdes e combinagdes de DDoS
com PortScan, gerados em um ambiente controlado de testes em larga escala.

3.2. Construciao do Modelo

Para avaliar o impacto da complexidade arquitetonica na capacidade de generaliza¢ao
do modelo, este trabalho considera uma tnica configuracdo de Perceptron Multicamadas
(Multilayer Perceptron (MLP)) em um cendrio cross-dataset. A arquitetura selecionada
corresponde ao modelo computacionalmente mais exigente, seguindo uma abordagem
de maior capacidade representacional para investigar o comportamento de redes neurais
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Tabela 1. Desempenho do modelo computacionalmente exigente em cenarios
dentro do conjunto de dados e entre diferentes conjuntos de dados.

Ambiente de Treinamento BoT-IoT UNSW-NB15 CICIDS2018
TVP | TVYN | F1 | TVP | TVN | F1 | TVP | TVN | F1
BoT-IoT 0.89 | 096 | 092 | 095 | 0.02 | 0.65 | 0.68 | 0.40 | 0.60
UNSW-NB15 098 | 0.02 | 0.66 | 0.99 | 098 | 0.99 | 0.70 | 0.13 | 0.54
CICIDS2018 032 | 041 | 033 | 095 | 026 | 071 | 092 | 0.99 | 0.95

profundas quando aplicadas a diferentes dominios de trifego de rede, conforme a meto-
dologia de benchmarking para NIDS proposta em [Cantone et al. 2024]. O modelo é
composto por duas camadas ocultas iniciais com 88 neurdnios cada, seguidas por quatro
camadas densas adicionais contendo 1024, 2048, 2048 e 1024 neurdnios, respectivamente.
Todas as camadas utilizam fung¢do de ativacdo ReLLU e dropout com taxa de 0, 2, enquanto
a camada final possui 2 neurdnios com funcao de ativacao sigmoide para realizar a clas-
sificacdo bindria.

O modelo foi implementado utilizando PyTorch ©.2.10. O treinamento foi reali-
zado durante 500 épocas, empregando uma taxa de aprendizado de 1 x 10~%, o otimizador
Adam e lotes contendo 128 amostras. Com o objetivo de reduzir o risco de sobreajuste, foi
aplicado um mecanismo de parada antecipada, interrompendo o processo de treinamento
quando a perda de validag¢do nao apresentava melhoria durante 15 épocas consecutivas. A
func¢do de perda utilizada foi a Entropia Cruzada Binaria (BCE), responsavel por orientar
a atualizagc@o dos parametros durante o processo de otimiza¢do. Cada dominio de dados
foi particionado utilizando uma divisdo estratificada de 40% para treinamento, 30% para
validacdo e 30% para teste, garantindo a preservagio da distribui¢do original das classes
em cada subconjunto.

A avaliag¢do do desempenho foi realizada a partir de métricas obtidas da matriz de
confusdo, considerando Verdadeiros Positivos (VP) e Verdadeiros Negativos (VN) como
classificagdes corretas, enquanto Falsos Positivos (FP) e Falsos Negativos (FN) repre-
sentam erros de classificacdo. Nesse contexto, amostras contendo atividades de intrusdo
sdo definidas como a classe positiva, enquanto o trafego legitimo corresponde a classe
negativa. A capacidade geral de classificacdo do modelo € mensurada utilizando a mé-
trica Fl-score, que permite avaliar conjuntamente os efeitos de falsos positivos e falsos
negativos.

3.3. O Desafio da Generalizacao

O conjunto de experimentos conduzidos neste estudo tem como objetivo responder as
seguintes Questdes de Pesquisa (QP):

* QP1. Qual é o desempenho da taxa de acerto de um NIDS baseado em aprendi-
zado de mdquina em um cendrio intra-dataset?
* QP2. Como um cendrio cross-dataset afeta o desempenho de classificacdo?

O primeiro experimento investiga a QP1, analisando o desempenho da classifica-
c¢do do modelo selecionado em um cenério de dominio dnico. Para essa avaliagdo, o mo-
delo foi treinado individualmente utilizando a particdo de treinamento de cada conjunto
de dados e posteriormente avaliado na respectiva particdo de teste do mesmo dominio.
Conforme apresentado na Tabela 1, o modelo computacionalmente exigente apresenta
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Figura 1. Arquitetura NIDS proposta com generalizacao cross-dataset.

elevado desempenho de deteccao quando avaliado em cendrios intra-dataset. Por exem-
plo, ao utilizar o conjunto UNSW-NB15 para treinamento e teste, o modelo alcangou
uma pontuagdo F1 de 0,99, demonstrando alta capacidade de classificacdo quando as
caracteristicas do ambiente de treinamento e avaliacdo permanecem consistentes. Esses
resultados indicam que, em cendrios controlados dentro do mesmo dominio, o aumento da
complexidade arquitetonica permite obter ganhos de desempenho, embora tais melhorias
sejam limitadas quando nao ha variacdo entre os dados de treinamento e teste.

O segundo experimento avalia a QP2, investigando a capacidade de generaliza-
¢do do modelo quando aplicado a conjuntos de dados pertencentes a dominios distintos
daqueles utilizados durante o treinamento. Para essa andlise, o modelo foi treinado indi-
vidualmente em cada conjunto de dados e posteriormente avaliado utilizando as particdes
de teste dos demais dominios, caracterizando um cendrio cross-dataset. Os resultados
apresentados na Tabela 1 evidenciam uma reducao significativa no desempenho de clas-
sificagdo quando o modelo € aplicado a ambientes nao observados durante o treinamento.
Essa degradacgdo € observada pelas menores pontuagdes de F1 obtidas nas avaliacdes en-
tre diferentes conjuntos de dados. Por exemplo, o modelo treinado no conjunto UNSW-
NB15 apresentou uma pontuagdo F1 de 0,66 quando avaliado no BoT-10T e de 0, 54 no
CICIDS2018, indicando uma perda significativa de desempenho em relagdo ao cendrio
intra-dataset.

4. Estratégia de Saida Antecipada Confiavel Cross-Dataset

Para abordar os desafios mencionados, este trabalho propde um novo NIDS, leve e com
capacidade de generalizacdo, baseado em aprendizado de maquina e utilizando uma ar-
quitetura com saidas antecipadas. A Figura 1 apresenta a estrutura proposta, organizada
em duas etapas principais.

Inicialmente, a inferéncia € realizada por meio de uma rede neural com saidas an-
tecipadas, permitindo que a classificagao de eventos menos complexos seja concluida em
camadas intermedidrias do modelo. Essa estratégia tem como objetivo reduzir a sobre-
carga computacional associada ao processamento de amostras simples, que normalmente
representam uma parcela significativa do trafego de rede, enquanto preserva a capacidade
de anélise de padrdes de ataque mais complexos que demandam maior profundidade de
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processamento. Ao eliminar operacdes desnecessarias durante a inferéncia, o sistema
reduz o custo computacional sem comprometer significativamente o desempenho de de-
teccdo. Além disso, a capacidade de generalizacdo do modelo é promovida por meio
de uma configuracdo de desenvolvimento cross-dataset. Essa abordagem permite que o
modelo seja treinado considerando diferentes dominios de rede, incentivando o aprendi-
zado de caracteristicas relacionadas ao comportamento das intrusdes em vez de padroes
especificos presentes em um Unico conjunto de dados. Dessa forma, busca-se aumentar a
robustez do NIDS diante de ambientes heterogéneos e reduzir a degradacao de desempe-
nho quando aplicado a cendrios distintos daqueles observados durante o treinamento.

4.1. Saidas Antecipadas e Generalizacio

Este trabalho busca estabelecer um equilibrio entre desempenho de detec¢ao e custo com-
putacional em NIDS por meio da integracdo de saidas antecipadas e da avaliacdo expli-
cita da capacidade de generalizacdo em diferentes conjuntos de dados. A proposta visa
manter elevada acurdcia de classificagdo reduzindo a sobrecarga computacional durante o
processo de inferéncia.

Considere x como um vetor de caracteristicas que representa um fluxo de rede sub-
metido ao processo de classificacao pela arquitetura proposta. Para permitir uma inferén-
cia mais eficiente, a rede neural é estendida com /N saidas intermedidrias de classificacao,
nas quais cada saida ¢ corresponde a um ramo auxiliar conectado a uma camada oculta h;
da rede, conforme apresentado na Figura 1. Cada ramo intermedidrio gera uma previsao
local § = h;(x), permitindo obter uma deciséo de classificagdo antes da propagacao do
fluxo até a camada final do modelo.

Durante a etapa de inferéncia, a confianca associada a cada previsao intermedia-
ria é comparada a um limiar de confiabilidade previamente definido. Quando a previsao
atende ao critério estabelecido, o processamento € encerrado antecipadamente e o resul-
tado fornecido pelo ramo intermedidrio € utilizado como classificacdo final. Caso con-
trario, a amostra continua percorrendo as camadas subsequentes da rede até alcancar a
camada de saida final.

Para promover a capacidade de generalizacdo em ambientes de rede heterogéneos,
o treinamento do modelo utiliza uma estratégia multidominio, na qual cada conjunto de
dados padronizado é considerado um dominio independente d € D). Durante esse pro-
cesso, cada ramo de classificagdo intermedidrio h; da arquitetura é otimizado conside-
rando a perda de Entropia Cruzada Bindria calculada individualmente para cada dominio
presente no conjunto de treinamento, conforme ilustrado na Figura 1.

A perda para um ramo especifico ¢ no dominio d € formulada como:

M
1 . .
Lia=—7; > lyilog(di,) + (1 — y;) log(1 — §i;)] (1)
j=1

onde M representa o nimero de amostras no dominio d e y; € o rétulo verdadeiro. Para
promover o aprendizado de caracteristicas invariantes ao dominio e evitar que o modelo
se ajuste demais a um Unico ambiente de rede, a perda conjunta para cada ramo h; do
classificador é calculada pela média dessas perdas de dominio individuais:
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1
Lpcpi = D] Z Lid (2)

deD

A funcido objetivo total para todo o sistema € obtida pela média das perdas con-
juntas em todas as /V saidas antecipadas e na camada de saida final, da seguinte forma:

N
Ecombinada = W (3)

Para otimizar a eficiéncia computacional, nosso objetivo de treinamento incorpora
uma taxa alvo de saida antecipada. Definimos uma taxa desejada de eventos, puiy0, que
devem ser classificados e encerrados no primeiro ramo de saida, para minimizar os custos
de inferéncia do trdfego direto. Durante a fase de treinamento, monitoramos a taxa de
saida real, p,tua1, que representa a propor¢do de amostras de um lote que atendem aos
requisitos de confianca da primeira saida antecipada. Para um determinado limite de
confiabilidade 7, um evento é considerado como tendo saida prematura se a confianca da
previsdo C(7;) exceder esse limite 7. A taxa de saida atual é calculada como:

M
1 )
Patual = M ZJ’K(CQ/I,]) > T) (4)
7=1

onde () é a funcdo indicadora e M € o tamanho do lote. Para alinhar o comportamento
do modelo com o desempenho desejado, introduzimos uma perda de eficiéncia auxiliar,
Lsqida» definida como a diferenga absoluta entre as taxas de saida observadas e desejadas:

Esaida = |patual - palvo| (5)

Como resultado, a0 minimizar a saida, o modelo aprende a priorizar a extracao de
caracteristicas de alta confianca no estdgio mais inicial possivel, abordando diretamente a
relacdo entre a profundidade de representacdo e os custos computacionais.

A perda final do modelo € calculada da seguinte forma:

*Ccom inada £sai a
[ b d2 + d 6)

5. Avaliacao

Para avaliar a eficicia da arquitetura proposta, realizamos um segundo conjunto de expe-
rimentos projetados para abordar as seguintes questdes de pesquisa:

* QP4. Qual é o desempenho computacional e de detec¢do da nossa abordagem de
saida antecipada proposta?
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Tabela 2. Avaliacao de desempenho cross-dataset de dados em diversas taxas
de saida-alvo (p.;,.,), com um limiar de confianga do primeiro ramo de 0, 85.

Saida Alvo BoT-IoT UNSW-NB15 CICIDS2018
(Patvo) TVP | TVN | F1 | Saida Atual | TVP | TVN | F1 | Saida Atual | TVP | TVN | F1 | Saida Atual

Sem Saida 0.95 | 094 | 0.94 0.00 0.99 | 0.99 | 0.99 0.00 092 | 098 | 0.95 0.00
0.1 0.89 | 0.96 | 0.92 0.00 0.99 | 097 | 0.98 0.17 091 | 098 | 0.95 0.00
0.2 0.89 | 0.96 | 0.92 0.08 0.99 | 097 | 0.98 0.27 0.93 | 0.98 | 0.96 0.05
0.3 0.89 | 0.96 | 0.92 0.31 0.99 | 098 | 0.99 0.31 0.93 | 0.98 | 0.96 0.19
0.4 0.88 | 0.96 | 0.92 0.37 0.98 | 097 | 0.98 0.54 0.93 | 0.99 | 0.96 0.26
0.5 0.95 | 094 | 0.94 0.39 0.99 | 0.99 | 0.99 0.72 092 | 098 | 0.95 0.42
Todas as Saidas | 0.86 | 0.96 | 0.90 1.00 0.98 | 0.96 | 0.97 1.00 0.92 | 098 | 0.95 1.00

5.1. Construciao do Modelo

Para implementar a arquitetura proposta, desenvolvemos um modelo hierdrquico com uma
estratégia de duas saidas em um tnico pipeline de inferéncia, conforme descrito a seguir:

* Primeiro Ramo (Saida Antecipada). Este ramo implementa a configuragdo com
recursos limitados. A arquitetura é composta por duas camadas ocultas com 88
neurdnios cada, ambas utilizando fun¢do de ativacdo ReLLU e dropout de 0,2. A
classifica¢do intermedidria € realizada por uma camada de saida com 2 neur6nios
e fungdo de ativagdo sigmoide. Durante a inferéncia, caso a confianga da previsao
produzida por esse ramo atinja o limite de confiabilidade predefinido, o proces-
samento € encerrado antecipadamente e a classificacdo intermedidria é utilizada
como saida final;

* Segundo Ramo (Saida Final). Este ramo implementa a configuracio Computa-
cionalmente Exigente apresentada na Tabela 1. A entrada desse ramo corresponde
a representagdo latente de 88 neurdnios extraida da ultima camada oculta do pri-
meiro ramo. A partir dessa representagdo, sao adicionadas quatro camadas densas
contendo 1024, 2048, 2048 e 1024 neurdnios, respectivamente, todas utilizando
ativacdo ReLU e dropout de 0,2. O classificador final é composto por uma ca-
mada de saida com 2 neurdnios e funcdo de ativacao sigmoide.

Da mesma forma, a arquitetura proposta foi implementada utilizando PyTorch
v.2.10. O treinamento foi conduzido durante 500 épocas, empregando uma taxa de apren-
dizado de 1 x 104, o otimizador Adam e lotes com 128 amostras. Para reduzir o risco
de sobreajuste, foi utilizado um mecanismo de parada antecipada, responsdvel por inter-
romper o treinamento quando a perda de validacdo nao apresentasse melhoria durante 15
€pocas consecutivas.

5.2. O Desafio de Dominios de Dados Distintos

O primeiro experimento busca responder a QP4, avaliando o desempenho da arquitetura
proposta com mecanismo de saida antecipada em um cendrio cross-dataset. O objetivo
¢ analisar o equilibrio entre eficiéncia computacional e capacidade de deteccdo, consi-
derando a distribuicdo dos fluxos de entrada entre os dois ramos da rede e o impacto
dessa estratégia no desempenho final de classificacdo. Para essa avaliacdo, foi definido
um limiar de confianca de 0, 85 para a saida do primeiro ramo (conforme a Eq. 4), corres-
pondente a probabilidade média observada no conjunto de valida¢do. Além disso, a taxa
de saida alvo foi variada entre 0,1 e 0,4 (conforme a Eq. 5), permitindo analisar como
diferentes proporcdes de classificagdes antecipadas afetam o comportamento do sistema.
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Figura 2. Comparacao de desempenho do nosso método proposto de acordo
com a Saida Alvo (p.;..) utilizada.

Como comparacido, foram considerados dois cendrios de referéncia. A configuracdo Sem
Saida desabilita 0 mecanismo de saida antecipada, direcionando todos os eventos para o
ramo de maior capacidade computacional. Por outro lado, a configuragdo Todas as Sai-
das forca todos os eventos a serem classificados pelo primeiro ramo, permitindo avaliar o
impacto de utilizar exclusivamente a arquitetura de menor custo computacional.

A Tabela 2 apresenta os resultados obtidos pela abordagem proposta em um cend-
rio cross-dataset. Observa-se que o método mantém elevada capacidade de detec¢do para
diferentes valores de saida alvo, preservando taxas consistentes de classificacoes realiza-
das antecipadamente. Considerando uma saida alvo de 0,4, o modelo alcancou valores
de F1 de 0,92 para BoT-1oT, 0,98 para UNSW-NB15 e 0, 96 para CICIDS2018. Esses
resultados indicam que a estratégia proposta é capaz de reduzir os impactos da variacao
entre dominios, mantendo desempenho elevado mesmo quando aplicada a conjuntos de
dados distintos daqueles utilizados no treinamento.

A Figura 2a apresenta a variagdo da métrica F1 em fun¢do dos diferentes valores
de saida alvo. O modelo proposto apresenta comportamento estavel entre as configuracdes
avaliadas, evidenciando sua capacidade de generalizagdo em cendrios cross-dataset. As
configuracdes Sem Saida, com Saida Alvo de 0,4 e Todas as Saidas obtiveram valores
médios de F1 de 0, 96, 0,95 e 0, 93, respectivamente. Esses resultados demonstram que o
mecanismo de saida antecipada permite reduzir o custo computacional da inferéncia sem
provocar degradacgdo significativa na capacidade de classificagdo.

A Figura 2b apresenta o custo computacional de inferéncia do modelo proposto
considerando diferentes valores de Saida Alvo. Apesar da introdu¢do de uma arquitetura
com multiplos ramos e da necessidade de otimizagdo para diferentes dominios, a aborda-
gem mantém elevada eficiéncia durante a classificacdo. Especificamente, ao utilizar uma
Saida Alvo de 0, 4, 0 modelo proposto reduz em 22% o tempo médio de inferéncia quando
comparado a configuracdo tradicional Sem Saida, na qual todos os eventos sdo processa-
dos pelo ramo de maior capacidade computacional. Esses resultados demonstram que a
arquitetura proposta estabelece um equilibrio adequado entre desempenho de detec¢do e
eficiéncia computacional.
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5.3. Discussao

Os resultados obtidos evidenciam que a utilizagdo de uma arquitetura hierarquica com
saidas antecipadas representa uma alternativa eficiente para reduzir o custo computacio-
nal de NIDS sem comprometer significativamente a capacidade de detec¢do em cendrios
cross-dataset. Diferentemente de abordagens tradicionais, nas quais todas as amostras
sdo processadas por modelos de alta complexidade independentemente de sua dificuldade
de classificacdo, a estratégia proposta permite direcionar parte dos fluxos para um ramo
de menor custo computacional, mantendo o processamento mais profundo apenas para
eventos que exigem maior capacidade de representacdo. Além disso, a estabilidade dos
valores de F1 observada entre diferentes taxas de saida antecipada demonstra que a re-
ducgdo do custo de inferéncia ndo ocorre as custas da generalizacdo do modelo. Esses
resultados reforcam que a combinacdo entre treinamento multidominio e mecanismos de
saida antecipada pode ser uma estratégia promissora para o desenvolvimento de NIDS
mais eficientes e adequados para ambientes heterogéneos, nos quais restricdes computa-
cionais e variagdes no comportamento do trafego sdo fatores criticos para a implantagao
pratica.

6. Conclusao

Este trabalho prop6s uma arquitetura de NIDS capaz de manter um desempenho de clas-
sificacdo consistente em diferentes conjuntos de dados, reduzindo simultaneamente o
custo associado a inferéncia. A abordagem combina uma estratégia de treinamento cross-
dataset, orientada ao aprendizado de caracteristicas mais independentes do dominio, com
um mecanismo dindmico de saida antecipada para otimizar o processamento dos fluxos
de rede. A arquitetura utiliza um ramo inicial de menor complexidade para classificar de
forma eficiente padrdes de trafego simples, enquanto amostras que exigem maior capa-
cidade de representacdo sdo encaminhadas para um ramo de maior capacidade compu-
tacional. Os resultados experimentais demonstram que a estratégia proposta melhora a
capacidade de generalizacdo em comparagao com abordagens tradicionais, mantendo ele-
vados valores de F1 em diferentes dominios de avaliac@o e reduzindo significativamente
o custo de inferéncia. Esses resultados evidenciam que a combinag¢do entre treinamento
multidominio e inferéncia hierdrquica é uma alternativa eficiente para o desenvolvimento
de NIDS robustos e aplicdveis a ambientes de rede heterogéneos.
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