26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

Deteccao de Intrusoes em Redes sobre a Base Revisada
CIC-IDS-2017: Engenharia de Atributos e Avaliacao
Comparativa entre AdaBoost e XGBoost

Juliana Boudoux Cavalcante Lisbda', Cleyton Mario de Oliveira Rodrigues'

IEscola Politécnica de Pernambuco, Universidade de Pernambuco, Recife, Brasil

jbcl@poli.br, cleyton.rodrigues@upe.br

Abstract. Network intrusion detection is a relevant challenge for information
security. This work develops and compares two supervised classifiers — Ada-
Boost and XGBoost — for binary classification of network traffic, using a revised
version of the CIC-IDS-2017 dataset. The methodology includes feature engi-
neering from IP addresses, transport protocols, and destination ports mapped
through the IANA registry. Both classifiers achieved F1-Scores above 99%, with
XGBoost obtaining more than an 80% reduction in false positives compared
to AdaBoost. Feature importance analysis revealed that engineered attributes,
such as Port Cat DNS and Dst IP is Local, rank among the most relevant, vali-
dating the proposed feature engineering pipeline.

Resumo. A deteccdo de intrusées em redes é um desafio relevante para a
seguranca da informacdo. Este trabalho desenvolve e compara dois classifi-
cadores supervisionados — AdaBoost e XGBoost — para classificacdo bindria
de trdfego de rede, utilizando uma versdo revisada da base CIC-IDS-2017. A
metodologia inclui engenharia de atributos a partir de enderecos IP, protoco-
los de transporte e portas de destino mapeadas pelo registro IANA. Ambos os
classificadores alcancaram F1-Scores acima de 99%, com o XGBoost obtendo
mais de 80% de redugdo de falsos positivos em comparacdo ao AdaBoost. A
andlise de importancia de varidveis revelou que atributos criados por engenha-
ria, como Port Cat DNS e Dst IP is Local, figuram entre os mais relevantes,
validando o pipeline de engenharia proposto.

1. Introducao

Com a expansdo da Internet e a digitalizacdo dos processos, os dados tornaram-se um
dos ativos mais valiosos das organizagdes. Consequentemente, sua protecao contra aces-
sos ndo autorizados, fraudes e ataques cibernéticos tornou-se algo relevante. Empresas
de todos os tamanhos, governos e institui¢des investem cada vez mais em solugdes de
ciberseguranga, a fim de preservar as informacdes que trafegam em suas redes e sistemas.

Diante desse cendrio, entende-se a necessidade de buscar solu¢des inovadoras
para os desafios enfrentados no ramo e, para isso, € possivel utilizar-se de meios como
o Machine Learning (ML). O ML se destaca como uma ferramenta ttil no combate as
ameacas cibernéticas. A capacidade dessa tecnologia de aprender e se adaptar com base
em dados histéricos permite a criacdo de sistemas de detec¢do de intrusdo eficazes. Di-
ferentemente dos métodos tradicionais de detecc¢io, que dependem de assinaturas conhe-
cidas e regras pré-definidas, os modelos baseados em aprendizado de maquina podem
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identificar padrdes anomalos, identificando até mesmo ataques desconhecidos e zero-day
[Soltani et al. 2023].

No entanto, a eficacia de modelos de ML para deteccao de intrusao depende forte-
mente da qualidade dos dados de treinamento. Estudos recentes demonstraram que data-
sets amplamente utilizados na literatura, como o CIC-IDS-2017 [Sharafaldin et al. 2018],
apresentam erros significativos de rotulagem [Liu et al. 2022], o que compromete a vali-
dade dos resultados obtidos com esses dados. Além disso, a representacdo das varidveis de
entrada influencia diretamente o desempenho dos classificadores: informacoes relevantes
contidas em campos como enderecos IP, protocolos e portas de destino sdo frequente-
mente descartadas no pré-processamento, por serem categdricas ou de alta cardinalidade.

Este trabalho aborda essas duas lacunas. Primeiro, utiliza-se a versao revisada
da CIC-IDS-2017 proposta por Liu et al. (2022), que inclui corre¢des de rotulagem e
novos atributos. Segundo, propde-se um pipeline de engenharia de atributos que extrai
informacdes relevantes de varidveis tipicamente descartadas. Os classificadores bindrios
avaliados — AdaBoost e XGBoost — foram selecionados a partir de revisao da literatura
e posteriormente comparados. Todo o codigo-fonte desenvolvido para criacao de atributos
e o treinamento dos modelos foi disponibilizado publicamente no GitHub!'.

A organizacdo deste trabalho esté estruturada como descrito a seguir. Na Sec¢do 2,
sdo apresentados os trabalhos relacionados. A Secdo 3 detalha a metodologia adotada.
Na Secdo 4, sdo discutidos os resultados obtidos. Por fim, a Secdo 5 apresenta as
consideragdes finais.

2. Trabalhos Relacionados

Diversos estudos exploram o uso de algoritmos de aprendizado de mdquina para detecc¢ao
de intrusdo em redes. Nesta se¢do sdo discutidos os trabalhos mais relevantes para o
escopo desta pesquisa, organizados segundo o algoritmo utilizado, o dataset adotado e as
contribui¢des metodoldgicas.

No artigo de Hu et al. (2014), é demonstrado que versdes online do AdaBoost
podem ser aplicadas em sistemas distribuidos de deteccao, possibilitando atualizacdo in-
cremental diante de trafego dinamico e atingindo taxas de detec¢do superiores a 90%,
mesmo em cendrios com ataques ndo vistos anteriormente [Hu et al. 2014]. De forma
complementar, Zhou et al. (2020) propdem o M-AdaBoost-A, uma extensao do Ada-
Boost que incorpora a métrica AUC no processo de boosting, alcangando bom desem-
penho, sobretudo em termos de recall e G-mean [Zhou et al. 2020]. Ainda no contexto
do AdaBoost, Yulianto et al. (2019) aplica esse modelo combinado a técnicas de balan-
ceamento e selecdo de atributos — SMOTE, PCA e Ensemble Feature Selection (EFS)
—, evidenciando o impacto do pré-processamento sobre o desempenho do classificador
[Yulianto et al. 2019].

Quanto ao XGBoost, Husain et al. (2019) demonstram que, na base UNSW-
NB15, o XGBoost supera algoritmos cldssicos como SVM, Naive Bayes e redes neu-
rais, alcancando acurdcia superior a 90% e oferecendo vantagens adicionais em termos de
selecdo de atributos [Husain et al. 2019]. Jiang et al. (2020) propdem o PSO-XGBoost,

"https://github.com/julianaboudoux/Intrusion-Detection-AdaBoost-XGBoost
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que otimiza os hiperparametros do modelo via Particle Swarm Optimization, demons-
trando melhorias em precisao, recall e mAP [Jiang et al. 2020].

Em relacdo aos datasets, a base CIC-IDS-2017 € amplamente utilizada na lite-
ratura. No entanto, trabalhos recentes identificaram problemas significativos. Liu et al.
(2022) apresenta uma andlise detalhada dos erros de rotulagem, geracdo de atributos e
documentagdo, identificando taxas de corrup¢ao de rétulos de até 95% para determinados
tipos de ataque. No mesmo artigo, uma versao revisada do dataset € confeccionada. Essa
base resultante € adotada no presente trabalho.

A Tabela 1 sintetiza a comparacdo entre os trabalhos relacionados e o presente

estudo.

Tabela 1. Comparacao entre trabalhos relacionados e o presente estudo.
Referéncia Algoritmo Dataset Criacao de Atributos
Hu et al. 2014 AdaBoost (online) KDD Cup 99 -

Husain et al. 2019 XGBoost UNSW-NB15 -

Jiang et al. 2020 PSO-XGBoost NSL-KDD -

Yulianto et al. 2019  AdaBoost CIC-IDS-2017 -

Zhou et al. 2020 M-AdaBoost-A NSL-KDD / AWID One-hot Encoding

Este trabalho AdaBoost, XGBoost  CIC-IDS-2017 (melhorada) Mapeamentos IANA e IP,

One-hot Encoding

Diferentemente dos trabalhos anteriores, este estudo combina o uso da base corri-
gida de Liu et al. (2022) com um pipeline de engenharia de atributos, avaliando compa-
rativamente AdaBoost e XGBoost.

3. Metodologia

A metodologia adotada neste trabalho estd organizada nas seguintes etapas: sele¢do da
base de dados, pré-processamento e engenharia de atributos, selecdo e implementacao
dos modelos, e avaliagdo.

3.1. Selecao da Base de Dados

Foi utilizada a versdo aprimorada da CIC-IDS-2017, revisada no estudo de Liu et al.
(2022), apresentado na conferéncia IEEE CNS. Essa pesquisa identificou erros relevantes
na rotulagem, geracao de features e documentacdo dos datasets originais, oferecendo uma
base de dados corrigida e mais confidvel para validacdo de pesquisas em deteccdo de
intrusao.

O dataset reune trafego de rede benigno e malicioso gerado durante cinco dias em
uma topologia completa. Apds a remoc¢ao de valores infinitos, restaram 2.099.971 amos-
tras: 75,93% (1.594.540) benignas e 24,07% (505.431) maliciosas. Embora o trafego
malicioso inclua diversas categorias — como Portscan, DDoS, entre outras — elas foram
unificadas no rétulo “Ataque” para atender ao propdsito de classificacdo bindria deste es-
tudo. Por fim, os rétulos do tipo “-Attempted” [Liu et al. 2022], que indicam auséncia de
payload malicioso efetivo, foram re-rotulados como benignos.
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3.2. Pré-Processamento e Engenharia de Atributos

O pré-processamento envolveu etapas de limpeza, transformagdo e codificagdo de
variaveis. Inicialmente, foram removidos entradas contendo valores infinitos ou nao
numéricos. Em seguida, foram eliminadas varidveis de identificacdo e ndo numéricas,
como Id, Flow ID, Timestamp, Src IP, Dst IP, Src Port, Dst Port e Protocol.

A fim de preservar informagdes relevantes dessas varidveis, aplicaram-se técnicas
de engenharia de atributos para geracdo de novas features:

Endereco IP de destino e origem: a partir das colunas Dst IP e Src IP, foram
criadas as varidveis bindrias Dst IP is Local e Src IP is Local, assumindo valor 1 para
enderecos privados e 0 para enderegos publicos, utilizando a biblioteca ipaddress do
Python.

Protocolo: a varidvel Protocol foi submetida a one-hot encoding, originando as
colunas Protocol is 6, Protocol is 17, Protocol is O e Protocol is 1, codificadas com valores
bindrios.

Porta de destino (mapeamento IANA): a partir da coluna Dst Port, foi realizado
um mapeamento para categorias de servico de rede com base no registro oficial da TANA
(Service Name and Transport Protocol Port Number Registry) [TANA 2026]. Cada porta
foi classificada em uma das seguintes categorias: HTTP, DNS, Database, File Transfer,
Email, Remote Access, Time Sync e Other. A classificacdo foi realizada por meio de uma
fungdo que analisa o nome do servigo e a descricdo associados a cada porta no registro
TANA. As categorias resultantes foram codificadas via one-hot encoding, removendo-se
a coluna Other para evitar multicolinearidade.

ApOs a engenharia de atributos, o conjunto de dados foi dividido de forma es-
tratificada (preservando o balanceamento das classes) em treino (70%, 1.469.979 amos-
tras), validacao (15%, 314.996 amostras) e teste (15%, 314.996 amostras). Em seguida,
aplicou-se o coeficiente de correlacdo de Pearson com limiar de 0,9 para identificar e re-
mover varidveis altamente correlacionadas, seguindo a abordagem de Liu et al. (2022).
Essa etapa resultou em 35 features removidas e um total de 59 features remanescentes.

3.3. Selecio e Implementacao dos Modelos

Foram empregados dois modelos de aprendizado supervisionado para a tarefa de
classificacdo bindria, selecionados a partir de revisdo da literatura: Adaptive Boosting
(AdaBoost) e Extreme Gradient Boosting (XGBoost).

O AdaBoost constroi iterativamente um conjunto de classificadores fracos e os
combina sequencialmente para formar um classificador robusto [Schapire 1999]. A cada
iterac@o, os pesos das instancias sdo ajustados, de modo que exemplos mal classificados
recebam maior énfase no treinamento subsequente.

O XGBoost é uma implementacdo otimizada de gradient boosting que mi-
nimiza diretamente uma funcdo de custo diferencidvel, utilizando expansao de Tay-
lor de segunda ordem, regularizacao L1 e L2, e técnicas avangadas de paralelizacao
[Chen and Guestrin 2016]. A construcdo de arvores utiliza o método baseado em his-
togramas (hist-based), que acelera o treinamento em grandes volumes de dados.

Ambos os modelos foram avaliados para diferentes nimeros de estimadores (2,
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3, 5, 10, 25 e 40), sendo selecionada a configuragdo com maior drea sob a curva ROC
(ROC-AUC) no conjunto de validagdo. No XGBoost, fixaram-se taxa de aprendizado
de 0,1 e profundidade maxima das arvores igual a 3. Para o AdaBoost, utilizou-se o
estimador base padrdo da biblioteca scikit-learn (arvore de decisdo de profundidade 1)
com taxa de aprendizado 1,0. Além disso, aplicou-se um ajuste dindmico do limiar de
decis@o por meio da maximizagdo do F1-Score, a fim de equilibrar a taxa de detec¢ao
de ataques (recall) com a minimizagdo de falsos positivos (precisdo). Apods a selecdo da
configuracdo 6tima, cada modelo foi re-treinado com a juncao dos conjuntos de treino e
validagdo e avaliado no conjunto de teste.

3.4. Métricas de Avaliacao

Na etapa de avaliacdo foram consideradas métricas de Precisdo, Recall, F1-Score e
ROC-AUC, além da anédlise da matriz de confusdo. Complementarmente, realizou-se
a analise de importancia de varidveis por duas abordagens: importancia nativa (baseada
na contribuicdo de cada varidvel para o ganho de informacdo durante o boosting) e im-
portancia por permutacdo (medindo a queda na ROC-AUC ao embaralhar cada varidvel
no conjunto de teste).

4. Resultados e Discussao

4.1. Desempenho dos Classificadores

A avaliagdo final de ambos os modelos foi realizada no conjunto de teste, considerando o
melhor numero de estimadores e o limiar 6timo de decisao selecionados na validacdo. Os
resultados consolidados encontram-se na Tabela 2 e as matrizes de confusdo na Tabela 3.

Tabela 2. Resultados da avaliagao dos modelos no conjunto de teste.

Modelo Precisaio Recall F1-Score ROC-AUC Limiar (%)
AdaBoost (n=40) 0,9898  0,9928 0,9913 0,9999 0,510
XGBoost (n=40) 0,9980 0,9942  0,9961 0,9998 0,600

Tabela 3. Matriz de confusao (em amostras) no conjunto de teste.

Modelo Verdadeiro Falso Positivo Falso Negativo Verdadeiro
Negativo Positivo

AdaBoost 238.403 779 547 75.267

XGBoost 239.028 154 440 75.374

Ambos os classificadores apresentaram alto desempenho, com F1-Score acima de
0,99. No entanto, a comparagdo das matrizes de confusdo revela diferencgas relevantes. O
XGBoost produziu 154 falsos positivos, contra 779 do AdaBoost — uma redugao de apro-
ximadamente 80%. Essa diferencga € particularmente relevante em ambientes de produgao,
onde cada falso positivo gera um alerta que demanda investigacdo. Em organizagdes com
alto volume de trafego, a diferenca entre 154 e 779 alertas falsos diarios pode representar
um impacto significativo na carga operacional.
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Em relacdo aos falsos negativos, ambos os modelos apresentaram valores
proximos (547 para o AdaBoost e 440 para o XGBoost). Falsos negativos representam
ataques nao detectados e, portanto, constituem o cendrio mais critico em um sistema de
deteccdo de intrusdo. O recall de ambos os modelos (0,9928 e 0,9942, respectivamente)
indica que menos de 1% dos ataques passaram despercebidos.

Cabe ressaltar que a classificacao bindria adotada neste estudo mascara a dificul-
dade variavel entre tipos de ataque. O dataset contém categorias com volumes muito
distintos — Portscan e DoS Hulk representam a maioria do trafego malicioso, enquanto
ataques como Heartbleed (11 amostras), Web Attack - SQL Injection (13) e Web Attack -
XSS (18) sao extremamente raros. Os falsos negativos reportados podem estar concentra-
dos nessas classes minoritarias, o que uma analise multiclasse permitiria investigar. Essa
limitacao € discutida na Sec¢do 5.

4.2. Analise de Importancia de Variaveis

A Tabela 4 apresenta as dez features mais importantes para cada modelo, utilizando tanto
a importancia nativa quanto a importancia por permutacdo (ROC-AUC), ordenadas da
mais para a menos relevante.

Tabela 4. Top-10 features relevantes por modelo e método de analise.

Rank AdaBoost (Nativa) AdaBoost XGBoost (Nativa) XGBoost

(Permutacao) (Permutacao)

1 Bwd Packet Length Bwd Packet Length Bwd Packet Length Dst IP is Local

Std Std Std

2 Bwd Init Win Bytes Dst IP is Local Flow Packets/s SYN Flag Count

3 Port Cat DNS Fwd Packet Length Fwd Packet Length FWD Init Win Bytes
Mean Max

4 Dst IP is Local FWD Init Win Bytes  SYN Flag Count Bwd Packet Length

Std
5 Fwd Packet Length Port Cat DNS Dst 1P is Local Fwd Packet Length
Mean Max
6 FWD Init Win Bytes ~ Flow Packets/s FWD Init Win Bytes  Total TCP Flow
Time

7 Flow Packets/s Bwd Init Win Bytes Bwd RST Flags Flow IAT Min

8 Flow IAT Min Fwd Packet Length Flow IAT Min Total Length of Fwd
Max Packet

9 Bwd IAT Max Bwd PSH Flags Port Cat File ACK Flag Count

Transfer
10 Bwd PSH Flags Bwd IAT Total Port Cat Remote Bwd Packet Length
Access Min

A andlise revela que determinados atributos aparecem de forma consistente entre
os dois modelos e os dois métodos de avaliacdo. Bwd Packet Length Std, que mede a
variabilidade no tamanho dos pacotes na direcao reversa, € o atributo mais importante na
andlise nativa de ambos os modelos. Essa variabilidade tende a ser discriminativa porque
diferentes classes de trafego apresentam perfis distintos de tamanho de pacote na dire¢ao
de resposta, caracteristica capturada diretamente por esse atributo.

A feature Dst IP is Local, criada pela engenharia de atributos deste estudo, figura
entre as cinco mais importantes em todas as quatro andlises, com destaque para a im-
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portancia por permutacdo do XGBoost, onde ocupa a primeira posi¢do. Esse resultado
indica que a distin¢do entre trafego destinado a enderecos internos e externos € altamente
discriminativa para a identificagdo de ataques, o que € coerente com a topologia do data-
set, na qual o conjunto de maquinas-alvo estd concentrado na rede interna.

As features derivadas do mapeamento de portas JANA também demonstraram
relevancia. Port Cat DNS figura entre as cinco mais importantes tanto na importancia
nativa quanto por permutacdo do AdaBoost. A relevincia desse atributo pode estar as-
sociada a padroes de trafego na porta 53 gerados por determinados ataques presentes no
dataset, hip6tese que merece investigacao adicional em trabalhos futuros, particularmente
por meio de andlise multiclasse. No XGBoost, Port Cat File Transfer e Port Cat Remote
Access figuram no top-10 da importancia nativa, o que € coerente com a composi¢ao do
dataset, que inclui ataques direcionados a servicos de transferéncia de arquivos (FTP-
Patator) e acesso remoto (SSH-Patator).

A presenca dessas features engenheiradas entre as mais relevantes valida o pipe-
line de engenharia de atributos proposto neste trabalho. Informagdes que seriam perdidas
com a simples remocao das colunas originais (enderecos IP, portas e protocolos) foram
transformadas em varidveis numéricas que efetivamente contribuem para a discriminac¢ao
entre trafego benigno e malicioso.

Outros atributos consistentemente relevantes incluem FWD Init Win Bytes e Bwd
Init Win Bytes (tamanho da janela TCP inicial, que varia entre implementagdes legitimas
e ferramentas de ataque), SYN Flag Count (indicador direto de ataques SYN flood e
varreduras), e Flow IAT Min (o menor intervalo entre pacotes no fluxo, que tende a ser
muito baixo em ataques automatizados).

5. Consideracoes Finais

Este trabalho apresentou o desenvolvimento e a comparagdo de dois classificadores base-
ados em aprendizado de maquina — AdaBoost e XGBoost — para deteccao binaria de
intrusdes em redes, utilizando a versao corrigida da base CIC-IDS-2017 e um pipeline de
engenharia de atributos que inclui o mapeamento de portas pelo registro TANA.

Os resultados demonstraram alto desempenho em ambos os modelos, com 0 XG-
Boost superando o AdaBoost particularmente na reducao de falsos positivos (154 contra
779). A andlise de importancia de varidveis evidenciou que atributos criados pela enge-
nharia proposta — como Dst IP is Local — figuraram entre os mais relevantes, validando
a abordagem de transformar informagdes tipicamente descartadas em features discrimi-
nativas.

Algumas limitagcdes devem ser consideradas. A classificacdo bindria agrupa cate-
gorias de ataque com volumes e caracteristicas muito distintas, mascarando a dificuldade
variavel entre tipos de ataque. Classes raras como Heartbleed (11 amostras) e Web Attack
- SQL Injection (13 amostras) provavelmente sao sub-representadas nos resultados agre-
gados, e os falsos negativos reportados podem estar concentrados nessas categorias. Além
disso, o espaco de hiperparametros explorado foi limitado ao nimero de estimadores, sem
variagcdo de parametros como learning rate ou profundidade méxima das arvores. Por fim,
a base CIC-IDS-2017, mesmo em sua versao corrigida, € composta por trafego sintético
gerado em 2017, o que pode nao refletir padroes de ataque contemporaneos.
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Como trabalhos futuros, considera-se a extensdao para classificacdo multiclasse,
que permitiria investigar o desempenho por tipo de ataque e identificar em quais categorias
os modelos apresentam maior dificuldade. Também se propde a validacdo em outros
datasets, a fim de verificar a robustez dos modelos em diferentes cendrios de trafego.
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