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Abstract. Modern browsers implement countermeasures against web tracking
that vary in effectiveness. This study evaluates six popular desktop browsers
(Chrome, Edge, Safari, Firefox, Opera, Brave) regarding stateful (e.g., cookie
syncing) and stateless (e.g., fingerprinting) tracking techniques. Using auto-
mated tests across 90 websites and fingerprinting analysis tools, results show
that all browsers handle traditional stateful tracking well, but differ significan-
tly against fingerprinting. Chrome lacks native fingerprinting protections, while
Safari, Firefox, and Brave implement advanced measures. Due to automation
detection, intra-browser comparisons were prioritized. The analysis supports
informed browser choice and future privacy solutions.

Resumo. Navegadores modernos implementam contramedidas contra rastrea-
mento web com eficdcia variada. Este artigo avaliou seis navegadores desktop
populares (Chrome, Edge, Safari, Firefox, Opera, Brave) quanto as técnicas
stateful (ex.: cookie syncing) e stateless (ex.: fingerprinting). Por meio de testes
automatizados em 90 sites e ferramentas de andlise de fingerprinting, os resul-
tados mostram que todos lidam bem com rastreamento stateful, mas diferem sig-
nificativamente contra fingerprinting. O Chrome ndo oferece protecoes nativas
a essa técnica, enquanto Safari, Firefox e Brave possuem medidas avangadas.
Devido a detec¢do de automacgdo, as comparagoes foram prioritariamente qua-
litativas. A andlise auxilia na escolha consciente de navegadores.

1. Introducao

As técnicas de rastreamento na web (conhecidas como web tracking) sdo emprega-
das por diversos servigos para coletar dados dos usudrios. Esses dados podem incluir
desde informacdes técnicas como o navegador sendo utilizado, o sistema operacional, o
endereco IP e detalhes do hardware, até informacdes mais sensiveis, como localiza¢ao
geografica, preferéncias de navegacdo e historico de acesso [Bujlow et al. 2017]. A
principio, o uso de web tracking pode trazer beneficios. Para empresas, por exemplo,
permite a exibi¢@o de antincios direcionados aos interesses dos usudrios. Ja para usudrios
finais, pode auxiliar na autenticacdo de contas, permitindo logins persistentes em servigos
online [Alaca and van Oorschot 2016].

O problema € que, via de regras, servigos que usam web tracking nao pedem o
consentimento dos usudrios para recolher tais dados, gerando preocupagdes de privaci-
dade e seguranca digital. E normal que dados pessoais coletados sejam frequentemente
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compartilhados com terceiros, tipicamente rastreadores escondidos como redes de anun-
ciantes incorporadas na maioria das paginas da web [Englehardt and Narayanan 2016],
tornando a atividade de rastreio uma violagdo de privacidade. Ademais, devido a natu-
reza sensivel dos dados coletados, técnicas de web tracking podem ser utilizadas para
prejudicar os usudrios caso exploradas por agentes maliciosos.

Diante dessas preocupacdes, diferentes medidas contra o rastreamento online fo-
ram tomadas. No ambito legislativo, multiplos paises promulgaram leis que definem
as hipdteses especificas em que dados pessoais podem ser utilizados por terceiros den-
tro de seus territorios, a exemplo da Lei Geral de Protecdo de Dados (LGPD) no Brasil
[Brasil 2018] e do Regulamento Geral sobre a Protecao de Dados (GDPR) na Unido Eu-
ropeia [Parlamento europeu e Conselho da Unido Europeia 2016]. J4 no ambito digital,
diversos navegadores passaram a dispor de mecanismos para bloquear o rastreamento de
usudrios, tornando a privacidade um diferencial.

As técnicas de web tracking podem ser divididas em duas categorias: stateful,
que armazena informagdes no dispositivo do usudrio, e stafeless, que ndo armazena
informacdes no dispositivo do usuario [Mayer and Mitchell 2012]. Dentre as técnicas
stateful, a mais conhecida € o uso dos cookies, identificadores tnicos do usudrio que
sdo recuperados por sites acessados para reconhecé-lo [Bujlow et al. 2017], faceis e sim-
ples de combater, uma vez que o proprio usudrio pode, em seu navegador, apaga-los ou
bloquea-los [Ximenes et al. 2016]. J4 as técnicas stateless tem o fingerprinting, técnica
que coleta informacdes para construir uma “impressao digital” (fingerprint) do usuadrio,
tipicamente por meio de chamadas para APIs [Laperdrix et al. 2020], como principal re-
presentante.

Embora existam diversos trabalhos avaliando contramedidas contra web trac-
king, eles frequentemente focam apenas em fingerprinting ou nao se aprofundam em
comparacdes diretas e abrangentes entre as implementacdes de diferentes navegadores
modernos, deixando uma lacuna na compreensao das divergéncias de eficicia e limitagdes
de cada um. Diante desse problema, o objetivo do artigo € avaliar e comparar os meca-
nismos empregados pelos navegadores mais populares (Chrome, Edge, Safari, Firefox,
Opera e Brave) para impedir o rastreamento de dados na web, investigando as diferencas
de implementacdo contra técnicas stateful (cookies) e stateless (fingerprinting) € o im-
pacto de diferentes sistemas operacionais (Windows, Ubuntu e macOS) na eficécia dessas
contramedidas, a fim de determinar suas limitacdes e lacunas de protecao.

2. Fundamentacao Tedrica

2.1. Cookies e Fingerprinting

Os cookies sdo pequenos arquivos de texto criados por sites e armazenados no dispo-
sitivo do usudrio para armazenar informacgdes como dados de login, preferéncias de
navegacao, histérico de atividades e outros dados uteis para melhorar a experiéncia do
usudrio [Barth 2011]. Por sua vez, os supercookies (ou evercookies) objetivam recriar
cookies deletados ao armazenar seu valor em locais incomuns, como o cache do na-
vegador ou o armazenamento localStorage [Bujlow et al. 2017]. Ja o cookie syncing
[Acar et al. 2014] € a troca de cookies entre dominios de terceiros, onde um envia co-
okies de identificag@o para o outro, permitindo que rastreadores distintos colaborem para
identificar quais usudrios acessaram o site onde estao presentes, juntando os cookies do
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usudrio. Por fim, outro método de rastreamento via cookies é o bounce tracking, onde um
site redireciona o usudrio a outro dominio para que um cookie primério de rastreamento
seja armazenado, burlando o bloqueio de cookies de terceiros [MDN Web Docs 2026].

Por outro lado, o fingerprinting é uma técnica mais avancada que nao de-
pende do armazenamento de identificadores no lado do usudrio. Em vez disso, ele
coleta informacdes sobre as caracteristicas e configuragdes do dispositivo do usudrio,
como tipos de fontes instaladas, resolucdo de tela, suporte a APIs graficas e carac-
teristicas do hardware para identificd-lo de maneira Unica, sem a necessidade de cookies
[Laperdrix et al. 2020]. Algumas das principais APIs exploradas sdo a Canvas, WebGL,
WebAudio e Battery Status [Cassel et al. 2022].

2.2. Mecanismos de Bloqueio dos Navegadores

O método mais tradicional e direto € bloqueio baseado em listas (Blocklists). O navegador
utiliza listas publicas e constantemente atualizadas como as listas EasyList ou Disconnect.
De modo geral, sempre que uma pagina web tenta carregar um script, uma imagem in-
visivel (pixel de rastreamento) ou um antincio, o navegador checa a origem desse arquivo.
Se o dominio estiver na lista, o navegador bloqueia o download antes mesmo que ele
aconteca. Isso economiza dados e acelera o carregamento da pégina.

Com o passar do tempo, os navegadores mais populares aderiram as iniciati-
vas Cookies Having Independent Partitioned State (CHIPS) e Storage Partitioning, o
que significa que cada site acessado possui seu proprio armazenamento de cookies e
de outros dados por padrao [Privacy Sandbox 2023, Privacy Sandbox 2025]. Com essas
implementagdes, o uso de cookie syncing e supercookies torna-se menos eficaz, ja que
impede que um cookies incorporado no site A seja lido ao visitar o site B que também o
incorpora. O Safari passou a aderir a CHIPS muito depois dos outros navegadores, mas ja
possuia uma politica restritiva de cookies de terceiros, a qual permite que eles armazenem
novos cookies apenas se seu dominio fora acessado pelo usudrio anteriormente, desde a
versao 1.0 [WebKit 2026].

Na protecdo contra fingerprinting, os navegadores tipicamente fazem a “mistura”
dos dados, fornecendo informagdes genéricas ou levemente alteradas e fazendo que o
hash gerado seja igual a milhdes de outros j4 existentes ou diferente para cada sessdao
do usudrio. O Safari, Firefox e Brave sdo exemplos de navegadores que aplicam tal
contramedida [Mozilla Support 2025a, Brave Software 2020, Wilander et al. 2024]. Por
fim, alguns navegadores, como Safari e Brave, também fazem o URL Stripping Com
isso, enderecos de URL que contém queries como ?utm_source = facebook& fbclid =
XY 71237 sdo identificados como sufixos de rastreamento conhecidos e removidos antes
do carregamento da pagina [Brave Software 2021, Wilander et al. 2024].

3. Trabalhos Relacionados

Trabalhos anteriores analisaram técnicas de web tracking e contramedidas possiveis e
aplicadas em navegadores sob diferentes contextos. [Englehardt and Narayanan 2016]
desenvolveram a ferramenta OpenWVM para automatizar a busca por mecanismos de
web tracking nos top 1 milhdo de sites da mesma base de dados. Eles também testaram
configuracdes e extensdes anti-rastreamento para o navegador Firefox da época, obser-
vando que eram eficazes em reduzir a quantidade de cookies de terceiros, porém falharam
em detectar a maioria de scripts de fingerprinting nos sites.
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[Al-Fannah and Li 2017] compararam como os navegadores mais populares da
época retornavam atributos de fingerprinting, acessando uma pagina web de coleta de
fingerprint e analisando os resultados. Na pesquisa, navegadores que ndo mascaram 0s
atributos foram classificados de alta vulnerabilidade ao fingerprinting; aqueles que mas-
caravam os atributos a cada sessao de navegacao, de média vulnerabilidade; e aqueles que
mascaravam os atributos a cada visita a pagina, de baixa vulnerabilidade. Dentre os 5
navegadores para desktop testados (Chrome, Internet Explorer, Firefox, Edge e Safari), o
Firefox e o Safari foram consistentemente os menos vulneraveis ao fingerprinting.

[Cassel et al. 2022] apresentaram um estudo sobre rastreamento web em navega-
dores desktop, a fim de comparar o rastreamento entre navegadores emulados e o Sele-
nium, entre os navegadores tradicionais (Chrome e Firefox) e entre navegadores focados
em privacidade (Brave, Tor, Firefox Focus, DuckDuckGo, Ghostery). Os resultados mos-
tram que: (i) navegadores emulados e o Selenium introduziram distor¢des significativas
nos dados, tornando-os menos confidveis; (ii) os navegadores focados em privacidade
reduziram substancialmente o rastreamento (especialmente Brave), mas foram menos efi-
cazes contra entidades menos prevalentes e variam muito entre si em recursos e eficicia;
(iii) a localizacdo geogréfica influencia a quantidade de rastreamento (maior na América
do Norte).

[Pan and Ruiz-Martinez 2023] analisaram se as melhorias de privacidade imple-
mentadas nas versoes 83, 86 e 90 do navegador Chrome foram efetivas na protecao dos
usudrios contra rastreamento web. Os resultados mostraram que, entre as versoes 83 e 90,
houve uma reduc@o modesta de 7,55% no ntimero total de rastreadores e de 4,76% nos
elementos do Google Analytics, gracas a introdu¢do dos mecanismos SameSite header,
Referrer-Policy e cache partitioning. No entanto, nenhuma protecio contra técnicas de
fingerprinting (Canvas, WebGL, WebRTC e objetos informativos) foi implementada nas
versoes analisadas, permanecendo inalterada.

2

E neste contexto que o presente trabalho busca expandir a andlise dos meca-
nismos contra web tracking empregados por navegadores modernos, concentrada na
implementacgdo e eficicia das contramedidas, destacando quais técnicas de rastreamento
elas combatem.

4. Metodologia

Neste estudo, apenas navegadores para desktop foram considerados, pois os navega-
dores para dispositivos méveis podem apresentar peculiaridades que dificultariam a
comparacao. A metodologia deste trabalho foi dividida nas seguintes etapas: (1) defini¢ao
dos navegadores e o ambiente onde serdo investigados, (2) defini¢do dos testes praticos e
da avaliacao das contramedidas, (3) execucdo e comparagdo do desempenho dos navega-
dores na etapa anterior.

4.1. Definicao dos Navegadores e Ambientes de Testes

A escolha dos navegadores foi feita a partir dos dados publicos de trafego da Fundacao
Wikimedia', da rede de distribui¢do de contetido Cloudfare? e dos servicos de Web analy-

Thttps://analytics.wikimedia.org/dashboards/browsers/#all-sites-by-browser/browser-family-timeseries
2https://radar.cloudflare.com/explorer
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tics Statcounter’ ¢ W3Counter*. Comparando os dados de agosto de 2025 dessas quatro
fontes, foi constatado que os navegadores para desktop mais utilizados na web sdao Ch-
rome, Edge, Safari, Firefox, Opera e Brave. Nota-se que trés desses — Edge, Opera e
Brave — sdo baseados no Chromium, projeto cédigo-aberto do Chrome. Uma vez que
o Safari estd disponivel apenas para dispositivos fabricados pela Apple, optamos por nao
criar uma maquina virtual, mas sim utilizar um dispositivo real para conduzir os testes.
Também optamos por ndo testar os outros navegadores nesse dispositivo Mac, ja que au-
mentaria drasticamente a superficie de rastreamento de um dispositivo para uso didrio.

Detalhes dos ambientes de testes encontram-se na Tabela 1, incluindo a resolucao
da tela, o idioma e o fuso hordario do sistema, atributos comumente utilizados para gerar
um fingerprint.

Tabela 1. Configuracoes dos ambientes utilizados para testes.

SO Tipo Resolucio Idioma Fuso Navegadores
Chrome 147.0.7727.137
Edge 147.0.3912.98

Ubuntu 24.04 E/iligzina 1280x800 pt-br  UTC-4  Firefox 150.0.1
Opera 130.0.5.5847.41
Brave 1.89.145
Chrome 148.0.7789.97
Méquina Edge 148.0.3967.54
Windows 11 virtual 1920x1080 en-us UTC-8  Firefox 150.0.2

Opera 131.0.5.5877.24
Brave 1.90.121
macOS 12.7.6  Local 1440x900  pt-br UTC-4  Safari 17.6

4.2. Definicao dos Testes e Avaliacao das Contramedidas

As sessoes de testes foram definidas em duas fases: (1) uso das configuragdes padrao do
navegador e (2) uso das configuragdes de protecdo contra web tracking. A implementacao
e a lista completa dos sites analisados encontram-se no repositério https://github.
com/bolachamole/testes-tracking.

A avaliagdo das medidas contra rastreamento stateful foi feita com base na
andlise das implementacdes de cada navegador e das seguintes métricas: o nimero de
instancias de cookie syncing e a diferenca do nimero de requisicdes a rastreadores entre
as configuracOes testadas. Como a principal medida adotada contra cookies e superco-
okies € particionar o armazenamento, considerou-se que utiliza-los como métricas traria
uma visdo incompleta das contramedidas dos navegadores. Para coletar as métricas, fo-
ram selecionados os top 50 sites de noticia e de e-commerce mais acessados de acordo
com a plataforma Similarweb’, pois possuem alta quantidade de cookies de terceiros em
comparacao a outras categorias, o que possibilita melhor observagdo dos mecanismos
contra essa técnica de rastreamento [Englehardt and Narayanan 2016, Singh et al. 2025].

Inicialmente, cada execucdo a cada um dos sites durou 90 segundos, mas perce-
bemos que a frequéncia de requisi¢des feitas decresce apds 60 segundos e que nio havia

3https://gs.statcounter.com/browser-market-share/desktop/worldwide
“https://w3counter.com
Shttps://similarweb.com/top-websites
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requisi¢des de rastreamento detectadas em alguns sites. Assim, removemos esses sites da
selecdo e ajustamos o tempo para 60 segundos, poupando tempo e memoria. A conducdo
dos acessos foi feita por meio do Selenium WebDriver®, utilizando a ferramenta mitm-
proxy’ para capturar as requisicdes HTTP e, assim, calcular as métricas.

Com base em trabalhos anteriores, os cookies foram contados por meio do
cabecalho Set-Cookie e identificados como rastreadores se um ou mais de seus va-
lores sdo reconhecidos pela expressdo regular “[/a-zA-Z0-9_=-]+” [Chen et al. 2021,
Munir et al. 2023]. Os cookies de rastreamento detectados foram, entdo, utilizados para
detectar cookie syncing ao verificar se o valor de um deles se encontra na URL da
requisicao e se o dominio do cookie e o do dominio da requisicio ndo pertencem ao
mesmo dono. Ja as URLs de rastreamento foram identificadas por meio das listas publicas
EasyPrivacy, utilizada pelos bloqueadores de rastreamento dos navegadores Safari, Opera
e Brave, e Disconnect, utilizada pelo Edge e Firefox.

Vale destacar que o Selenium WebDriver pode ser detectado pelas propriedades
de JavaScript que ele altera, o que pode mudar o comportamento de alguns sites. Para
mitigar os efeitos da detec¢do de automacao, [Cassel et al. 2022] realizou um teste pre-
liminar em uma amostra de 10 sites aleatérios, verificando a presenga de scripts anti-bot
conhecidos (ex.: Cloudflare). Observou que o Chrome, conduzido pelo Selenium, recebia
20% de requisi¢des de terceiros a mais do que o Chrome sem o mesmo, enquanto o Fire-
fox recebia 84% de requisicoes de terceiros a menos. Assim, os resultados comparativos
entre navegadores devem ser interpretados com cautela, priorizando-se as anélises intra-
navegador. Por isso, as métricas obtidas nos testes foram utilizadas apenas para averiguar
a efetividade das contramedidas de um navegador comparada ao mesmo antes de ativa-
las, enquanto a comparacao entre navegadores diferentes foi feita por meio da analise das
implementagdes.

Para avaliar a eficdcia das contramedidas dos navegadores contra cdigos de fin-
gerprinting, sdo observados fingerprints coletados pelo servico AmIUnique®, referéncia
utilizada por multiplos estudos [Laperdrix et al. 2020, Lin et al. 2023], e pela ferramenta
CreeplS®, projeto de cédigo aberto que objetiva explorar fraquezas de tecnologias anti-
fingerprinting. Ambos apresentam quais atributos foram utilizados para gerar o finger-
print, permitindo visualizar quais APIs o navegador foi capaz de bloquear ou modificar e
quais valores foram alterados para impedir o fingerprinting preciso do usuario.

Para cada ambiente de testes, os experimentos foram repetidos duas vezes para
cada fase. A avaliacdo das métricas foi feita por meio da média dos resultados de cada
execucdo. Ja a comparagdo dos fingerprints envolveu verificar mudangas no hash antes e
ap0s ativar as protecdes e comparar os valores reportados entre configuracdes e navega-
dores diferentes.

5. Resultados

Esta secdo apresenta os resultados da (1) detec¢do de rastreadores, (2) das medidas contra
o rastreamento stateful e (3) das medidas contra o rastreamento stateless.

®https://selenium.dev
Thttps://mitmproxy.org
8https://amiunique.org
“https://github.com/ abrahamjuliot/creepjs
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5.1. Deteccao de Rastreadores

A Figura 1 ilustra os resultados obtidos da intercep¢do do trafego de rede feita em cada
navegador. Ela sumariza a capacidade dos navegadores de bloquear dominios conhecidos
por utilizar técnicas de web tracking.

3500 A
#3% Padrao (Windows)
mmm Configuragdes ativadas (Windows)
s Padrao (Ubuntu)
Wt Configuragdes ativadas (Ubuntu)
W Padrdo (macOS)

3z Configuracdes ativadas (macOS)

3000 ~

2500 A

2000

1500 4

1000 +

NUmero de rastreadores

500 4

Chrome Edge Firefox Opera Brave Safari

Figura 1. Quantidade de rastreadores observada em cada ambiente de testes.

Observamos que, em geral, os navegadores foram mais eficazes em detectar ras-
treadores no Ubuntu, enquanto, no Windows, apesar da diferenca antes e depois de ativar
as configuracdes de privacidade manter-se pequena, foram detectadas menos requisicoes
feitas. Uma hipdtese € que a presenca do sistema operacional “Linux’no cabegalho User-
Agent das requisi¢Oes alerta as protecdes anti-bot do dominio acessado e, assim, sao en-
viadas mais requisi¢des de rastreadores para identificar o dispositivo ou confirmar essa
suposi¢do. No contexto das contramedidas tnicas de cada navegador, notamos que 0s
navegadores Opera e Brave aplicam os filtros independentemente da categoria do site e
bloqueiam conteudo de anunciantes, enquanto os outros navegadores abrem excec¢des no
modo padrio e, mesmo com as configuracoes avangadas ativadas, permitem andincios.

Uma peculiaridade vista no Edge é que, por padrdo, seu bloqueador leva em conta
o quao frequente € o engajamento com o site acessado e seus subdominios, ignorando as
imposicoes dos filtros (exceto para fingerprinters e criptomineradores) para sites com base
nessa medida [Microsoft Edge Team 2019]. Isso garante que os sites mais acessados por
um usudrio ndo quebrem por conta das contramedidas, mas pode se tornar problematico se
eles forem propensos a abusar de Web Tracking. Ele permite mudar o modo de protecao
para “estrito”, desativando esse comportamento e ativando o bloqueio de requisi¢des a
todas as categorias de rastreadores da lista do servigo Disconnect.

O Chrome difere dos outros navegadores por nao possuir um mecanismo de blo-
queio de rastreamento. Ao invés disso, o navegador oferece dois modos de “navegacao
segura” pensados para proteger o usudrio de malware e phishing, onde a protecao padrao
utiliza de uma tabela hash para verificar se estdo registrados como tal, enquanto a prote¢ao
reforcada envia as URLs visitadas e uma amostra do seu contetido aos servidores da Go-
ogle para verificar os riscos em tempo real [Jin et al. 2025]. Como alguns usos de web
tracking podem se encaixar como maliciosos, era esperado que essa configuragdo traria
resultados. De fato, foi constatado que a ativagdo desse mecanismo pode reduzir o nimero
de requisicoes a rastreadores no Windows, visivel na Figura 1.
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5.2. Medidas contra o Rastreamento Stateful

A Figura 2 apresenta uma comparagdo visual das quantidades de instancias de cookie syn-
cing registradas nos ambientes de testes, permitindo avaliar o impacto das configuracdes
padrao em relaga@o as configuragdes de protecdo ativadas no Windows, Ubuntu e macOS.

140 4 33 Padrao (Windows)

mmm Configuracdes ativadas (Windows)
szt Padrao (Ubuntu)

2% Configuracdes ativadas (Ubuntu)
W Padrdo (macOS)

:zz Configuracdes ativadas (macOS)

120 4

100 A

80

60 1

40

NUmero de instancias de CSync

2041

Chrome Edge Firefox Opera Bralve Safari

Figura 2. Cookie Syncing observados em cada ambiente de testes.

Os resultados ilustrados revelam que o Chrome apresenta um numero elevado de
ocorréncias dessa técnica e, ao contrario dos outros, foi incapaz de reduzi-las considera-
velmente apds ativar as configuracdes de privacidade. Em contraste, o Edge e o Opera nao
aparentam ter implementado mitigacdes diretamente contra o web tracking stateful além
daquelas presentes no Chromium, mas possuem bloqueadores de rastreadores integrados
que diminuiram sua propensao a receber requisicdes de cookie syncing.

Dentre as contramedidas tnicas de cada navegador, destacam-se as oferecidas pelo
Safari, Firefox, e Brave. O Safari possui uma politica restritiva de cookies de terceiros,
a qual permite que eles armazenem novos cookies apenas se seu dominio fora acessado
pelo usudrio anteriormente, e for¢a os sites a terem a permissao de usar a API Storage
Access para armazend-los [WebKit 2026]. Para impedir o cookie syncing e outros com-
partilhamentos de dados entre sites, o navegador remove conteido de rastreamento de
URLSs redirecionadores ao usar a navegacao privativa [Wilander et al. 2024].

O Firefox, por sua vez, apresenta duas modalidades de prote¢do contra rastrea-
mento nas suas configuracdes de privacidade: normal e rigoroso. Ambos 0s modos blo-
queiam cookies de rastreamento entre sites € 0 modo rigoroso também deleta os vetores de
armazenamento associados a bounce trackers [Mozilla Support 2026]. Ja o Brave possui
um conjunto mecanismos anti-web tracking ativado por padrao, o qual pode ser alterado
entre o modo padrdo e agressivo. No primeiro, hd mitigacdes contra o cookie syncing e
bounce tracking, removendo parametros de rastreamento das URLs. J4 no segundo, sdao
adicionadas mais protecdes contra o bounce tracking, redirecionando o usudrio a pagina
de destino verdadeira ao detectar que a URL visitada utiliza essa técnica, por meio de uma
lista mantida pelos desenvolvedores [Brave Software 2021].

5.3. Medidas contra o Rastreamento Stateless

Dentre os seis navegadores avaliados neste trabalho, apenas trés oferecem configuragoes
explicitamente contra o fingerprinting: Safari, Firefox e Brave. A sintese da andlise feita
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encontra-se na Tabela 2.

Tabela 2. Comparativo entre os Navegadores

Atributo Chrome Edge Safari Firefox Firefox (RFP) Opera Brave

Battery API X X - - - X M+
Canvas API X X M M M X M
Fontes X X O O O X O
Fuso horario X X X X M X X
Idiomas X X O X M X O
Tela X X M+ M+ M+ X M+
User-Agent X X X X M X X
WebAudio API X X M M M X M
WebGL API X X M M M X M

Note: X indica que nada foi feito. M indica que o valor foi modificado. M+ indica que o
valor foi modificado para um valor fixo. O indica que o valor real foi ocultado e - indica
que a API ndo é suportada pelo navegador. RFP significa Resist Fingerprinting.

Os trés empregam uma abordagem similar: bloquear scripts de fingerprinting ja
conhecidos na web e dificultar o rastreamento entre sites ao deixar atributos Unicos para
cada site, reduzindo a precisao do fingerprint, ou o mesmo para todos, reduzindo a entro-
pia [Wilander et al. 2024, Mozilla Support 2025a, Brave Software 2020]. Esse comporta-
mento foi observado principalmente nas APIs Canvas e WebGL, conhecidas por sua alta
entropia [Laperdrix et al. 2020].

Enquanto o Brave tem suas contramedidas ativadas por padrao, o Safari e Firefox
disponibilizam suas protecdes apenas em janelas privadas inicialmente, mas permitem
que sejam ativadas para todas as janelas nas configura¢des. O Firefox ainda possui uma
configuracdo escondida na pédgina avancada de preferéncias about : config, ativada ao
mudar o valor da varidvel privacy.resistFingerprinting para “true”. Ela € chamada
de RFP (Resist Fingerprinting). Essa configuracdo combate o fingerprinting de forma
mais rigorosa, alterando multiplos atributos como o fuso horario do sistema e injetando
grande quantidade de ruido nas APIs, razdo pela qual recomenda-se que seja usada apenas
por usudrios experientes, ja que pode impactar negativamente na experiéncia do usuario
[Mozilla Support 2025b].

Em contrapartida, ao analisar a documentagdo e as fingerprints obtidas dos na-
vegadores restantes, percebeu-se que suas protecdes contra o web tracking stateless sao
inexistentes ou escassas. Nenhum dos trés oferecem medidas para mitigar o fingerprin-
ting de atributos, apresentando hash idéntico nas duas fases de teste em ambos ambientes,
o que ndo foi o caso dos outros navegadores. Porém, os bloqueadores de rastreamento do
Edge e Opera bloqueiam scripts de fingerprinting conhecidos por padrao, ao contrario do
Chrome, o qual nao oferece nenhuma protegao contra o fingerprinting. Isso € uma grande
lacuna desse navegador em comparacao aos outros.

6. Conclusao

Este artigo visou avaliar e comparar a efetividade das medidas contra web tracking dos
navegadores modernos. Foi observado que, em geral, os navegadores possuem medidas
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sOlidas para o combate aos métodos stateful, mas alguns deixam a desejar no combate ao
fingerprinting. Tal conjuntura € especialmente preocupante no caso do Chrome, o qual € o
navegador mais popular entre usudrios da web, superando o trafego de outros em mais de
50% ou até 60% em certas andlises. Por outro lado, nota-se os esforcos do Safari, Firefox
e Brave para combater essa técnica.

Assim, a andlise apresentada poderd servir como base para futuras investigacoes
sobre a eficidcia de medidas de protecdo e para o desenvolvimento de novas tecnologias
de preservacdo da privacidade, sobretudo na web. A principal limita¢do do estudo foi a
dificuldade de comparacgao justa de métricas devido a deteccdo de automatizacao dos sites
visitados, logo, considera-se que o desenvolvimento e aprimoramento de ferramentas para
testes automatizados com navegadores seja crucial para este tipo de andlise comparativa.

Como a pesquisa vinculada a este trabalho encontra-se em desenvolvimento, os
proximos passos serdo os seguintes:

» Expansao dos testes utilizando frameworks de automacgao alternativos e técnicas
de evasao de detec¢do (anti-bot fingerprinting) para mitigar as distor¢des causadas
pelo Selenium WebDriver.

* Aprofundamento da investigacao sobre os motivos analiticos que levam os rastrea-
dores a alterarem seu comportamento agressivo em dependéncia direta do sistema
operacional.

* Uma vez que a heterogeneidade geografica dos sites analisados pode ser vista
como uma limitacdo do estudo e pode introduzir viés nos resultados (a intensidade
de rastreamento varia conforme a localiza¢ao do usuério e do dominio), pretende-
se testar amostras balanceadas por regido.

* Investigacdo das diferencas no comportamento de rastreadores conforme o sistema
operacional por meio da manipulacdo de strings de User-Agent e da andlise de
estratégias de evasdo adaptativas, utilizando ferramentas de emulagdo de SO no
nivel de kernel para isolar essas varidveis.
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