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Abstract. Vulnerability analysis is a standard technique within the context of cy-
bersecurity; however, tools such as OpenVAS still present operational barriers
for less experienced users. This work proposes a solution that integrates Open-
VAS with an Artificial Intelligence (Al) agent based on Large Language Models
(LLMs), allowing for scan configuration and report interpretation using acces-
sible commands. The architecture employs the LangChain framework and the
ReAct approach to automate tasks and transform technical data into understan-
dable insights. System validation characterized the operational effort required
by each interface: creating a scan requires 11 clicks in the graphical interface
or 7 chained commands in the command line, whereas the agent conducts a
guided six-turn dialogue in which each required parameter is explicitly elicited,
removing the need for prior knowledge of the tool’s entity taxonomy. Thus, the
tool optimizes access to complex offensive security processes.

Resumo. A andlise de vulnerabilidades é uma técnica utilizada no contexto da
seguranca cibernética; no entanto, ferramentas como o OpenVAS ainda apre-
sentam barreiras operacionais para usudrios menos experientes. Este trabalho
propde uma solugcdo que integra o OpenVAS a um agente de Inteligéncia Arti-
ficial (IA) baseado em Large Language Models (LLMs), permitindo configurar
varreduras e interpretar relatorios usando comandos acessiveis. A arquitetura
emprega o framework LangChain e a abordagem ReAct para automatizar tasks
e transformar dados técnicos em insights compreensiveis. A validagdo do sis-
tema caracterizou o esforco operacional exigido por cada interface: a criagcdo
de uma varredura demanda 11 cliques na interface grdfica ou 7 comandos en-
cadeados na linha de comando, enquanto o agente conduz um didlogo guiado
de seis turnos no qual cada pardmetro necessdrio é solicitado explicitamente,
dispensando o conhecimento prévio da taxonomia de entidades da ferramenta.
Assim, a ferramenta otimiza o acesso a processos complexos de seguranga ofen-
siva.

1. Introducao

A andlise de vulnerabilidades € apresentada como uma etapa central para a protecdo de
redes de computadores em um cendrio contemporaneo, onde ataques cibernéticos tornam-
se cada vez mais sofisticados e automatizados. Historicamente, a identificacdo antecipada
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e a mitigacao estratégica de riscos de seguranca passaram por diversos estdgios evolutivos,
culminando na adocdo de ferramentas especializadas e robustas. Dentre estas, OpenVAS
(Open Vulnerability Assessment System) [Sharma et al. 2024] figura como um dos pilares
fundamentais no arsenal de ciberseguranga global [Odun-Ayo et al. 2024].

Entretanto, apesar de sua robustez técnica e ampla aceitacdo pela comunidade de
seguranca, o OpenVAS impde desafios operacionais significativos que funcionam como
barreiras de entrada. Estes desafios manifestam-se primordialmente em trés frentes:

* Configuracao e Instalacao: O ecossistema GVM (Greenbone Vulnerability Ma-
nagement) exige uma instalacio minuciosa de servigos, cujas dependéncias e
comunicacdes via sockets Unix podem ser complexas para administradores de
sistemas generalistas.

* Densidade de Relatorios: Um escaneamento de rede tipico pode gerar relatorios
com milhares de entradas, contendo descri¢des técnicas densas, pontuacdes CVSS
(Common Vulnerability Scoring System) e referéncias externas que exigem um
esforco herculeo de triagem manual.

 Dificuldade de Interpretacao: A extracdo ripida de insights aciondveis para a
tomada de decisao executiva € frequentemente prejudicada pela poluicao de dados
técnica, dificultando a distin¢do entre vulnerabilidades criticas e falsos positivos
em ambientes de producao.

A literatura explora diversas abordagens para integrar Large Lan-
guage Models(LLMs) em atividades de pentesting, a exemplo dos projetos
PentestGPT  [Deng et al. 2024], CIPHER [Pratamaetal. 2024] e Pentest-Al
[Bianou and Batogna 2024], que evidenciam o potencial da linguagem natural na
automacdo de testes de seguranca. Diferentemente dessas propostas, focadas em
exploracdo e intrusdo, este trabalho propde na etapa anterior que € a de reconhecimento e
andlise de vulnerabilidades.

A solucao integra o OpenVAS [Gajula and Vassilakis 2024] a um agente baseado
em linguagem natural, otimizando a configuracdo de varreduras e a andlise de resultados.
O objetivo central € simplificar a etapa de reconhecimento de vulnerabilidades, tornando-
a mais pratica e acessivel. As contribuicdes deste trabalho sdo as seguintes:

* Uma arquitetura de agente ReAct integrada ao GVM, com trés ferramentas
especializadas (TaskCreator, ResultAnalyzer e CSVAnalyzer) orquestradas por um
supervisor de decisdo em LangGraph, descrita na Secao 3.

* Uma camada hibrida de provedores de LLMs, que permite alternar entre mo-
delos proprietarios e open-source sem alteracdo de c6digo, enderecando restricoes
de custo e de soberania de dados (Secdo 3.3).

* Uma caracterizacao estruturada do esforco operacional exigido pelas trés in-
terfaces disponiveis para a criagdo de uma varredura, explicitando que o ganho da
interface conversacional nio estd na reducao do nimero de interagcdes — que per-
manece compardvel — mas na eliminac¢do do conhecimento prévio exigido sobre
a taxonomia de entidades do GVM (Secao 4.3).

* A disponibilizacao publica do codigo-fonte da ferramenta sob licenga MIT, per-
mitindo o uso e a extensao da solucdo pela comunidade.
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Cabe delimitar o escopo da avaliacdo: este trabalho ndo realiza estudo de usabi-
lidade com usudrios reais. A caracteriza¢do apresentada € estrutural, baseada nas propri-
edades das interfaces, e nio sustenta afirmagdes quantitativas sobre tempo de execugao,
taxa de erro ou satisfacdo de usuadrios.

O agente é baseado na arquitetura ReAct [Yao et al. 2023] e utiliza o framework
LangChain para conectar as APIs do OpenVAS a uma camada de inferéncia de LLMs
flexivel. Essa abordagem hibrida suporta modelos proprietarios, como o ChatGPT (Ope-
nAl), e modelos open-source eficientes (e.g., Llama 3, Mixtral) executados via Groq
para otimizacdo de laténcia e custos. O sistema é composto de dois médulos principais:
criacdo de varreduras via comandos naturais € analise automatizada de relatorios. As-
sim, o usudrio configura e acompanha escaneamentos sem a necessidade de navegar pela
interface técnica do OpenVAS, o que amplia a usabilidade da ferramenta para diferentes
perfis.

A validagdo da ferramenta ocorreu por meio de um estudo comparativo focado em
usabilidade e eficiéncia. A avaliacdo mensurou métricas quantitativas, como passos para
execucdo de tarefas e complexidade de interacao, confrontando o agente de Inteligéncia
Artificial (IA) com as interfaces tradicionais: Greenbone Security Assistant (GSA) e Gre-
enbone Vulnerability Management - Command Line Interface (GVM-CLI).

O artigo esta organizado em cinco se¢des. A Secdo 2 revisa os trabalhos relacio-
nados no contexto da automacdo de varreduras de vulnerabilidades. A Secao 3 detalha a
ferramenta proposta, incluindo arquitetura, tecnologias e demonstracao de uso. A Secao
4 € dedicada a avaliagdo, descrevendo a metodologia e os resultados obtidos. Por fim, a
Secdo 5 apresenta as conclusdes e sugere caminhos para trabalhos futuros.

2. Trabalhos Relacionados

Os recentes avancos dos LLMs possibilitam o uso de NLP para a criacdo de aplicacdes
que implementam a integracao de LLMs com pentesting (testes de penetragdo), visando a
automacao de tasks e uma melhor experiéncia de usudrio com as ferramentas especiali-
zadas em andlise de vulnerabilidades de redes (Nmap, OpenVAS, Nessus). Sendo assim,
trabalhos recentes investigam essa abordagem, como PENTESTGPT [Deng et al. 2024],
CIPHER [Pratama et al. 2024] e PENTEST-AI [Bianou and Batogna 2024], demons-
trando o potencial de utilizacdo de LLMs na execucdo de pentesting.

[Deng et al. 2024] apresentam o potencial dos LLMs na execucdo de testes de
penetracdo, auxiliando na interpretacdo de saidas e proposi¢do de acdes subsequentes.
Embora o trabalho tenha foco no pentesting, os autores demonstraram que LLMs podem
ser uteis para analisar vulnerabilidades e sugerir priorizagdes baseadas em risco.

Da mesma forma, [Pratama et al. 2024] explora a utilizagdo de um modelo refi-
nado, onde foi feito um fine tuning e o dataset usado de forma superficial apenas para
contexto no suporte a pesquisadores em seguranca, estruturando a exploracao de vulnera-
bilidades com base em write-ups documentados.

Considerando o ciclo de trabalho do hacking ético como descrito em
[Yaacoub et al. 2021], composto pelas etapas de reconhecimento, varredura, ganho de
acesso, manutengdo de acesso e cobertura de rastros, optamos pelo uso do OpenVAS,
concentrando o esforco nas primeiras duas etapas. Essa ferramenta oferece uma solucdo
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abrangente e poderosa para varredura e gerenciamento de vulnerabilidades, sendo um dos
scanners de segurancga gratuitos mais robustos disponiveis, além de oferecer gerencia-
mento de falsos positivos nos resultados da varredura.

A solug@o proposta neste trabalho visa abordar as etapas de reconhecimento de
vulnerabilidade e varredura de rede de forma autéonoma, integrando LLMs com a ferra-
menta OpenVAS, de modo que o profissional de seguranca possa, de forma mais efici-
ente e escaldvel, realizar a andlise de sistemas. Enquanto solu¢des como PENTESTGPT
[Deng et al. 2024] e CIPHER [Pratama et al. 2024] focam na automagao do ciclo de pen-
test completo para especialistas, este trabalho aborda uma lacuna (gap) especifica: a bar-
reira de usabilidade de ferramentas de andlise de vulnerabilidade.

A relevancia de aplicar técnicas de IA e Processamento de Linguagem Natural
(PLN) no dominio de seguranca de redes € reforcada por trabalhos recentes onde autores
tém explorado o uso de LLMs tanto para a construcao quanto para a atualizacdo de data-
sets de vulnerabilidades [Fideles et al. 2025]. Este contexto demonstra o alinhamento da
nossa proposta, que foca na aplicacdo de LLMs para diminuir a barreira de usabilidade de
ferramentas de andlise, como o OpenVAS.

Por fim, este trabalho reforca a relevancia de solu¢des baseadas em LLMs para a
ampliacdo do acesso a andlise de vulnerabilidades. As contribui¢des incluem ndo apenas
a interface em linguagem natural e os ganhos de acessibilidade, mas também reflexdes
sobre possiveis aprimoramentos futuros, como o uso de agentes especializados e técnicas
de chunking para lidar com relatdérios extensos. Assim esta abordagem pode representar
um novo patamar de usabilidade para ferramentas de seguranca como o OpenVAS.

Tabela 1. Comparativo de Trabalhos Relacionados em IA e Seguranga Ofensiva

Trabalho Foco Técnica IA Escopo Objetivo
PentestGPT Pentesting e Engenharia de Geracdo de coman- Exploragdo de
CTFs Prompt dos e raciocinio falhas e in-
trusao
CIPHER Assistente de LLMscom fine- Sugestdo de passos Guia para
Pentest tuning via write-ups pentesters
humanos
Pentest-Al Pentest ~ (MI- Sistema multi- Planejamento de eta- Automacdo
TRE) agente pas de ataque completa de
intrusdo
VulnSyncAl Gestdo de vul- PLN e LLMs Construgdo e Curadoria de
nerabilidades modulares atualizacdo continua dados

de datasets

A Tabela 1 sumariza as caracteristicas das abordagens analisadas. Observa-se uma
tendéncia clara na literatura em focar na automagao de processos ofensivos complexos
(exploit e intrusao), como visto no PentestGPT e Pentest-Al, ou na curadoria de dados
brutos, como no VulnSyncAl.

Entretanto, nota-se a auséncia de solu¢des focadas na usabilidade operacional de
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ferramentas de varredura estabelecidas. Diferente dos trabalhos listados, que visam subs-
tituir o humano no ataque ou gerenciar bases de dados, a proposta deste trabalho se po-
siciona como um middleware inteligente. O foco € facilitar a interacdo com o OpenVAS,
abstraindo a complexidade de configuracdo e interpretacao de relatdrios para facilitar o
acesso a andlise de vulnerabilidades, preenchendo a lacuna entre a ferramenta técnica e o
operador ndo-especialista.

3. OpenVAS Agent
3.1. Visao Geral

O agente proposto foi desenvolvido com base na arquitetura ReAct (Reasoning and Ac-
ting) [Yao et al. 2023], que permite a um modelo de linguagem intercalar raciocinio e
acoes de forma iterativa. Em vez de apenas gerar respostas diretas, o agente ReAct ana-
lisa o contexto, toma decisdes com base em raciocinio légico e executa chamadas a ferra-
mentas externas[Schick et al. 2023] — componentes funcionais integrados que realizam
acoes especificas fora do modelo, como acessar APIs, buscar informa¢des ou manipular
dados.

A proposta busca integrar trés modulos explicados a seguir em uma solucdo ba-
seada em IA, capaz de compreender instru¢cdes em linguagem natural, planejar a melhor
sequéncia de acOes e interagir com as ferramentas conforme necessério. Essa abordagem
automatiza e simplifica a utilizacdo do OpenVAS, promovendo acessibilidade mesmo para
usudrios sem conhecimento técnico avancado em seguranga cibernética.

3.2. Arquitetura

O agente proposto foi desenvolvido com base na arquitetura Reasoning and Acting (Re-
Act), que permite ao modelo de linguagem intercalar raciocinio e execuciao de agdes
através de ferramentas externas. Esse ciclo iterativo ajuda a resolver tasks complexas
que envolvem planejamento e interacdo com sistemas, como o OpenVAS.

Os componentes da Figura 1 apresentam o fluxo principal do agente:

* 1. Entrada do Usuario: (Prompt): O operador submete, em linguagem natural, a
tarefa de seguranca desejada (por exemplo, “Crie uma varredura na minha rede”),
sem precisar de comandos técnicos.

* 2. Entrada (Query): A instrucdo é capturada pela interface do agente e encami-
nhada ao nicleo de processamento, disparando o ciclo de supervisao e raciocinio.

* 3. Interpretacao e Raciocinio: O agente utiliza LLMs para interpretar o objetivo
da solicitacdo e definir um plano de a¢do interno.

* 4. Acesso a Ferramentas: Conforme o plano, o agente invoca ferramentas inte-
gradas:

— (i) GVM API (TaskCreator): Cria e configura novas tarefas de varredura
no OpenVAS a partir dos parametros do usudrio.

— (ii) Provedores de LLLMs (ResultAnalyzer): Recupera, interpreta e sin-
tetiza resultados das varreduras, utilizando APIs como OpenAl ou Groq
para gerar diagndsticos, resumos e recomendacoes.

— (iii) CSV do usuario (CSVAnalyzer): Ingere e analisa relatérios CSV com
Pandas DataFrame, permitindo filtragens, estatisticas e identificacdo de
padrdes de vulnerabilidade em grandes volumes de dados.

5



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

Prompt -
f< ,\ b

Usuario

Entrada

it é

L5
-
Raciocinio CVMAPI
(TaskCreator)
9’\. )
@5 o L]
l ‘ § 00
APIs de provedores de LLMS

Validacao Agente IA Ferramentas (ResultAnalyzer)

CSV do usudrio

Memoria 9 (CSVAnalyzer)

K
)

Figura 1. Arquitetura do OpenVAS Agent

* 5. Memoria: Armazena histdrico de tarefas, resultados e decisdes para otimizar
interagdes futuras e manter consisténcia.

* 6. Validacao: Verifica se o resultado das ferramentas é coerente com a solicitagao
inicial; em caso de inconsisténcias, o raciocinio € reavaliado.

» 7. Saida: A resposta final é estruturada em linguagem natural e apresentada ao
usudrio.

3.3. Tecnologias Utilizadas e Orquestracao do Sistema

O sistema foi desenvolvido em Python, integrando as APIs do GVM (Greenbone Vul-
nerability Management) a provedores de inteligéncia artificial. A base do agente uti-
liza o framework LangChain [S et al. 2023] para constru¢do de agentes do tipo ReAct
[Yao et al. 2023], estendido pelo LangGraph, que organiza o fluxo em um grafo de esta-
dos ciclico, preservado no objeto Agent State como memoria de curto prazo.

O grafo de execucao é composto por nds especializados que acionam ferramentas
do sistema:

* Supervisor de Decisao: Atua como ‘“‘cérebro” do sistema, analisando o
Agent State para decidir o préximo especialista ou encerrar a interacao.

* TaskCreator: Cria e configura tarefas de varredura no OpenVAS
[Aksu et al. 2019], extraindo parametros em linguagem natural e comunicando-se
com o servidor via soquete Unix.

* ResultAnalyzer: Monitora o sfatus das tarefas em execucdo no GVM e facilita o
acompanhamento em tempo real.

* CSVAnalyzer: Processa relatérios exportados em CSV, reduzindo dados com
pandas e gerando resumos para os LLMs [Muharrom and Saktiansyah 2023].

Para equilibrar desempenho, custo e soberania de dados, o médulo main.py im-
plementa uma camada hibrida de provedores de LLMs. A soluc¢do permite alternar entre
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modelos proprietarios, como o GPT (OpenAl), e modelos open-source de alta perfor-
mance, como Llama 3.3 e Mixtral via API da Groq, democratizando o uso do OpenVAS
em diferentes contextos operacionais. O cddigo estd disponivel no repositorio do pro-
jeto!. Um exemplo de como rodar é python3 main.py. Fotos do funcionamento
como, comandos de entrada, saidas da ferramentas estao disponiveis na se¢cao Apéndice.

4. Avaliacao
4.1. Objetivo da Avaliacao

O objetivo principal deste estudo foi validar a eficicia do agente em reduzir a complexi-
dade operacional do OpenVAS. A avaliacdo concentrou-se em medir o ganho de eficiéncia
na execucao de processos de seguranca ofensiva, comparando a interacdo via linguagem
natural com os métodos tradicionais (interface gréfica e linha de comando).

O foco da anélise recaiu sobre dois eixos: a agilidade na configuracdo de varredu-
ras (tfasks) e a acessibilidade dos diagndsticos gerados. A medida buscada foi verificar se
a abstracao dos parametros técnicos do OpenVAS permite que usudrios configurem esca-
neamentos e obtenham insights de seguranca com menor nimero de interacdes € menor
exigéncia de conhecimento prévio da ferramenta.

Dessa forma, a avaliagdo visa demonstrar a aplicabilidade pratica da ferramenta
em rotinas operacionais, quantificando a reducao do esforco manual e da curva de apren-
dizado necesséria para operar o framework de vulnerabilidades.

4.2. Critérios de Avaliacao

Para avaliar o desempenho do agente frente as interfaces nativas do OpenVAS, adota-
mos critérios mistos focados na eficiéncia da interagcdo e na qualidade dos resultados. A
eficiéncia de interagao mede a produtividade operacional contabilizando o esforgo fisico e
cognitivo, como o ndmero de cliques e comandos necessarios para iniciar uma varredura.
Ja a praticidade operacional analisa a redu¢@o de barreiras para usudrios ndo especialis-
tas, comparando a navega¢do em menus complexos ou a memorizacao de sintaxes com a
fluidez da linguagem natural. Por fim, a métrica qualitativa de precisao e clareza assegura
que a simplificagdao do processo mantenha a integridade técnica, entregando diagndsticos
corretos e de facil compreensao.

4.3. Procedimento e Resultados

A avaliacdo quantitativa comparou o desempenho do agente com as interfaces nativas do
OpenVAS: a interface grafica (GSA) e a linha de comando (GVM-CLI). A Tabela 2 sinte-
tiza as métricas de interacao necessdrias para a configura¢do de uma varredura padrao.

No GSA, o procedimento exige criar primeiro um 7arget, em tela distinta sob o
menu Configuration, e em seguida uma Zask sob o menu Scans, totalizando 11 interagdes
(cliques) e o preenchimento manual de 5 campos. No GVM-CLI, o mesmo resultado
requer 7 comandos encadeados, nos quais o identificador retornado por uma invocagao é
insumo da seguinte, exigindo dominio da sintaxe do protocolo GMP.

No agente, conforme a Figura 2, o usudrio inicia com uma instru¢do de intenc¢ao
(“‘quero criar uma fask”) e o sistema conduz um didlogo guiado de cinco turnos adicionais,

"https://github.com/phael-exe/CEIA_OpenVAS_Agent
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solicitando individualmente o nome da tarefa, a decisdo de criar um novo alvo, o nome do
alvo, o endereco do host e o indice da lista de portas — seis turnos no total.

Os dados evidenciam, portanto, que o nimero de interagdes € comparavel entre as
trés interfaces, e que a contribui¢do da interface conversacional nao reside na reducao da
contagem de passos. A diferenca relevante estd no conhecimento pressuposto: nas inter-
faces nativas, o usudrio precisa saber de antemdo que uma 7ask depende de um Target,
que um 7Target depende de uma Port List, e onde cada uma dessas entidades € configu-
rada. No agente, essa estrutura permanece implicita, pois cada parametro € solicitado no
momento em que se torna necessario e a ordem de dependéncia € resolvida pelo sistema.

Cabe registrar uma contrapartida. A entrada por texto livre em assistentes conver-
sacionais pode introduzir erros de digitacdo e carga cognitiva que a selecdo em elementos
graficos estruturados nao impde. A magnitude desse trade-off ndo é mensurdvel pelo
protocolo adotado neste trabalho e depende de avaliacdo com usudrios reais.

Essa abstracao é refletida na métrica de "Necessidade de Conhecimento Técnico
Prévio”. O agente interpreta a intencao do usudrio e extrai automaticamente os parametros
necessarios (como alvo e tipo de scan) da frase enviada, reduzindo a barreira de entrada
classificada como ”Alta”no CLI e "Média’no GSA para um nivel "Baixo”.

Tabela 2. Comparativo do esforco operacional para criacdo de uma tarefa de var-
redura padrao. As unidades das trés colunas nao sao diretamente com-
paraveis entre si; a tabela caracteriza a natureza do esforgo exigido, nao
uma razao de desempenho.

Métrica de Avaliacdo GSA (WebUI) GVM-CLI  OpenVAS Agent (I1A)
Interagdes discretas 11 cliques 7 comandos 6 turnos
Parametros informados 5 campos 4 parametros 5 respostas
Sintaxe a memorizar Nao Sim (GMP) Nao
Conhecimento prévio Necessario Necessario Dispensével

da taxonomia do GVM

Parametros solicitados Nao Nao Sim
explicitamente

4.4. Analise Critica

A solucdo proposta integra o OpenVAS a um agente de IA baseado em linguagem natural,
estabelecendo uma camada de mediacdo entre a operacdo técnica e o usudrio. Ao viabi-
lizar a criagdo de tasks e a andlise de relatorios via comandos textuais, o sistema altera a
acessibilidade da andlise de vulnerabilidades, estendendo-a a perfis com diferentes niveis
de experiéncia, desde profissionais juniores até gestores.

A interface em linguagem natural atua na reduciao da complexidade operacional
do OpenVAS. A implementacao da arquitetura ReAct, em conjunto com a biblioteca Lang-
Chain e o modelo GPT-4o mini, possibilitou a automacao de etapas de triagem, como a
priorizacdo de vulnerabilidades, a extracdo de recomendacdes e a identificacdo de falhas
recorrentes.
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No entanto, identificaram-se limitacdes técnicas inerentes aos LLMs. A restri¢ao
da janela de contexto impacta o processamento de relatorios extensos, comuns em au-
ditorias de redes corporativas complexas. Nesses cendrios, ocorre o truncamento de da-
dos, o que pode excluir vulnerabilidades de menor severidade ou informagdes técnicas
complementares da andlise. Adicionalmente, quando a base de conhecimento nio for-
nece evidéncias especificas, o modelo tende a gerar respostas genéricas, reduzindo o
detalhamento técnico necessdrio para validagdes que exigem justificativas baseadas em
evidéncia.

A arquitetura hibrida evidencia o trade-off entre modelos proprietarios e open-
source. Modelos proprietarios como o GPT, demonstram capacidade de raciocinio l6gico
para contextos complexos, porém introduzem varidveis de custo e privacidade de dados.
Em contrapartida, a integracao de modelos open-source (como o Llama 3 via Groq) fa-
vorece a auditabilidade e a soberania dos dados, embora demande ajustes de engenharia
para equiparar a precisio da inferéncia.

Em andlise final, a proposta valida a aplicag¢do de sistemas inteligentes assistivos
na ciberseguranca. A ferramenta ndo apenas automatiza processos, mas amplia a capaci-
dade de interpretacdo e priorizacao frente a ameacas, impactando a eficiéncia operacional
e os processos de gestdo de vulnerabilidades.

5. Conclusao

Este estudo abordou a integracdo de agentes baseados em modelos de linguagem
[Shen et al. 2024] ao OpenVAS como método para a automacgdo da andlise de vulnera-
bilidades. A implementacdo validou a viabilidade técnica de configurar tasks de varre-
dura e interpretar relatérios via comandos em linguagem natural, alterando os requisitos
de interagdo com a ferramenta. Os resultados indicam uma reducdo na barreira de en-
trada técnica, estendendo a capacidade de interpretacdao dos achados de seguranca a perfis
variados, desde profissionais juniores até séniores.

Identificaram-se, contudo, restri¢cdes operacionais ligadas ao processamento de
grandes volumes de dados, especificamente em logs extensos de escaneamentos comple-
x0s. A janela de contexto finita dos modelos de linguagem impde limites a completude
da andlise nesses cendrios.

Como trabalhos futuros, aponta-se a implementacdo de estratégias de
segmentagdo automadtica (chunking) [Liu et al. 2023] para o processamento de relatorios
volumosos, bem como o desenvolvimento de uma arquitetura de sistemas multiagentes
para a cooperacdo em subtarefas especializadas. Adicionalmente, € sugerido o treina-
mento de modelos especificos (fine-tuning) em dados de cibersegurancga para ampliar a
robustez e a profundidade técnica das inferéncias.
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Apéndice

Casos de Uso e Demonstracao do Sistema

Para validar a eficicia da solu¢do proposta na mediacdo da complexidade do OpenVAS,
esta secdo descreve trés cendrios de uso fundamentais que cobrem desde a configuragcdo
da varredura até a andlise de dados brutos.
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Automacao de Varreduras com o TaskCreator

O fluxo operacional convencional para a criacdo de uma fask no Greenbone Security As-
sistant (GSA) exige que o usudrio navegue por multiplos menus para configurar alvos
(Targets) e selecionar o tipo de escaneamento (Scan Config). Como demonstrado na Fi-
gura 2, 0 OpenVAS Agent simplifica este processo por meio de uma interface de chat.

User: quero criar uma task

a name for the task: tes

created: <Element crea
Task started lly: <Element star
Running task...

varredura de vulnerabilida

@E

S@x0s LD Filter OXOOF - v

@ Report:Wed, Apr 9, 2025 9:23 PM UTC mmmrrramms

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
@ofs9) _(1ofn _@ofn ©of9) aofn) ©of0) ©ofo) @of @of2) ©

1-20f2

Host
Vulnerability B severityv QoD Location Created
® Name

Redis Server No Password ) MEEITTTTEEE  100%  127.00.1 localhost 6379/tcp Wed, Apr 9, 2025 9:26 PM UTC
MQTT Broker Does Not Require Authentication K 80%  127.001 focalhost 1883/tcp Wed, Apr 9, 2025 9:34 PM UTC

1-20f2

Figura 3. Imagem do resultado da varredura na interface visual do GSA pés
criacao de task via TaskCreator

Ao receber uma instrucdo como “Escaneie o IP 192.168.1.10 em busca de vul-
nerabilidades”ou ”Quero criar uma task”, o agente utiliza o framework LangChain para
orquestrar a criacdo do alvo e a execugdo da tarefa via protocolos de API. A Figura 3
ilustra o resultado dessa acao refletido diretamente na interface visual do GSA. A Figura
2 explicita o comportamento passo a passo do assistente: a instru¢do inicial de intencdo €
seguida da coleta individual do nome da tarefa, da confirmagdo de criacdo de novo alvo,
do nome do alvo, do endereco do host e do indice da lista de portas, totalizando seis turnos
de diélogo.
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Interpretacao de Resultados via ResultAnalyzer

Ap06s a conclusao de uma varredura, o volume de dados técnicos pode ser proibitivo para
usudrios com menor expertise. O componente ResultAnalyzer atua na camada de pds-
processamento, consultando os resultados da fask gerada anteriormente conforme mostra
a Figura 4.

axigir autent

aranti

Figura 4. Imagem do ResultAnalyzer sobre a task gerada pelo TaskCreator

O agente ndo apenas lista as falhas, mas as contextualiza utilizando o raciocinio
ReAct. Ele identifica criticidades e sugere prioridades de mitigacdo em linguagem natural.
Em vez de analisar manualmente uma tabela de CVEs, o analista recebe um diagndstico
direto sobre o estado de seguranca do ativo, permitindo uma tomada de decisdo mais agil
e fundamentada.

Analise de Dados Estruturados com o CSV Analyzer

Complementando as fun¢des de varredura direta, a solugdo oferece o CSV Analyzer, uma
funcionalidade voltada para a andlise de datasets de vulnerabilidades ou relatorios expor-
tados de fontes externas. A Figura 5 demonstra o funcionamento desta ferramenta.

Diferente da andlise de relatérios estaticos, o CSV Analyzer permite que o usuario
faca perguntas complexas sobre o conjunto de dados, como: “Qual é a média de score
CVSS para vulnerabilidades de rede encontradas no arquivo?”. O agente processa o ar-
quivo CSV, realiza as agregagdes necessdrias e apresenta a resposta de forma interpre-
tativa. Esta funcionalidade alinha-se a proposta do VulnSyncAl ao utilizar LLMs para
extrair conhecimento util de grandes volumes de dados de ciberseguranca, eliminando a
necessidade de ferramentas de manipulacao de dados externas ou conhecimento em lin-
guagens de consulta.
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RELATORIO DE ANALISE DE VULNERABILIDADES - OPENVAS

Wl **RESUMD EXECUTIVO*
0 relatério OpenVAS identificou um total de 1000 vulnerabilidades em 86 hosts Unicos, destacando a necessidade de atengao imediata para

@ **PRINCIPAIS DESCOBERTAS**

As principais descobertas incluem:
Uma grande quantidade de vulnerabilidades de baixa e média severidade, que podem ser exploradas por atacantes para obter acesso niao a
A presenga de algoritmos fracos de criptografia e troca de chaves em servigos SSH, o que pode comprometer a seguranca das comunicagae
A exposigcao de informagdes de timestamp via ICMP e TCP, que pode ser usada para fins de reconhecimento e planejamento de ataques.

*ANALISE DE RISCO**
distribuigdo das vulnerabilidades por severidade mostra que:
517 vulnerabilidades sa lassificadas Log", o que pode indicar a necessidade de ajustes nos niveis de log e monitoramento.
241 vulnerabilidades e xa severidade, 191 de média severidade, e 51 de alta severidade, demonstrando a necessidade de uma abo
maioria das vulnerabilidades esta relacionada a servigos e protocolos de rede, o que destaca a importancia de manter esses componente

*TOP PRIORIDADES**
5 principais prioridades para remediagao sao
**¥Atualizar algoritmos de criptografia e troca de chaves em servigos SSH**: Garantir que apenas algoritmos seguros sejam utilizados
**Remediar vulnerabilidades de alta severidade**: Priorizar a correcdo das 51 vulnerabilidades de alta severidade identificadas.
**Implementar cabegalhos de seguranga HTTP Melhorar a seguranca dos servigos web com a implementacdo de cabegalhos de seguranga ai
*¥Limitar a exposigao de informagoes de timestamp**: Configurar os servigos para minimizar a exposicao de informagoes de timestamp v
lealizar auditorias de seguranga regulares**: Estabelecer um cronograma para auditorias de seguranca regulares para identificar e

#+*RECOMENDAGOES**
s recomendacdes para os proximos passos praticos incluem:
- **Desenvolver um plano de remediagao**: Priorizar e agendar a remediagao das vulnerabilidades identificadas, comegando
Implementar patches e atualizagdes de segura Manter todos os sistemas operacionais, aplicativos e servigos atualizados com os
- **Realizar treinamento e conscientizacdo Educar os usuarios sobre as melhores praticas de seguranca cibernética e a importancia de
*Monitorar e analisar logs? Regularmente revisar os logs de seguranga para detectar atividades anormais e identificar possiveis vu

Figura 5. Imagem do CSVAnalyzer sobre um arquivo de testes de tasks em lote
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