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Abstract. Vulnerability analysis is a standard technique within the context of cy-
bersecurity; however, tools such as OpenVAS still present operational barriers
for less experienced users. This work proposes a solution that integrates Open-
VAS with an Artificial Intelligence (AI) agent based on Large Language Models
(LLMs), allowing for scan configuration and report interpretation using acces-
sible commands. The architecture employs the LangChain framework and the
ReAct approach to automate tasks and transform technical data into understan-
dable insights. System validation characterized the operational effort required
by each interface: creating a scan requires 11 clicks in the graphical interface
or 7 chained commands in the command line, whereas the agent conducts a
guided six-turn dialogue in which each required parameter is explicitly elicited,
removing the need for prior knowledge of the tool’s entity taxonomy. Thus, the
tool optimizes access to complex offensive security processes.

Resumo. A análise de vulnerabilidades é uma técnica utilizada no contexto da
segurança cibernética; no entanto, ferramentas como o OpenVAS ainda apre-
sentam barreiras operacionais para usuários menos experientes. Este trabalho
propõe uma solução que integra o OpenVAS a um agente de Inteligência Arti-
ficial (IA) baseado em Large Language Models (LLMs), permitindo configurar
varreduras e interpretar relatórios usando comandos acessı́veis. A arquitetura
emprega o framework LangChain e a abordagem ReAct para automatizar tasks
e transformar dados técnicos em insights compreensı́veis. A validação do sis-
tema caracterizou o esforço operacional exigido por cada interface: a criação
de uma varredura demanda 11 cliques na interface gráfica ou 7 comandos en-
cadeados na linha de comando, enquanto o agente conduz um diálogo guiado
de seis turnos no qual cada parâmetro necessário é solicitado explicitamente,
dispensando o conhecimento prévio da taxonomia de entidades da ferramenta.
Assim, a ferramenta otimiza o acesso a processos complexos de segurança ofen-
siva.

1. Introdução
A análise de vulnerabilidades é apresentada como uma etapa central para a proteção de
redes de computadores em um cenário contemporâneo, onde ataques cibernéticos tornam-
se cada vez mais sofisticados e automatizados. Historicamente, a identificação antecipada
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e a mitigação estratégica de riscos de segurança passaram por diversos estágios evolutivos,
culminando na adoção de ferramentas especializadas e robustas. Dentre estas, OpenVAS
(Open Vulnerability Assessment System) [Sharma et al. 2024] figura como um dos pilares
fundamentais no arsenal de cibersegurança global [Odun-Ayo et al. 2024].

Entretanto, apesar de sua robustez técnica e ampla aceitação pela comunidade de
segurança, o OpenVAS impõe desafios operacionais significativos que funcionam como
barreiras de entrada. Estes desafios manifestam-se primordialmente em três frentes:

• Configuração e Instalação: O ecossistema GVM (Greenbone Vulnerability Ma-
nagement) exige uma instalação minuciosa de serviços, cujas dependências e
comunicações via sockets Unix podem ser complexas para administradores de
sistemas generalistas.

• Densidade de Relatórios: Um escaneamento de rede tı́pico pode gerar relatórios
com milhares de entradas, contendo descrições técnicas densas, pontuações CVSS
(Common Vulnerability Scoring System) e referências externas que exigem um
esforço hercúleo de triagem manual.

• Dificuldade de Interpretação: A extração rápida de insights acionáveis para a
tomada de decisão executiva é frequentemente prejudicada pela poluição de dados
técnica, dificultando a distinção entre vulnerabilidades crı́ticas e falsos positivos
em ambientes de produção.

A literatura explora diversas abordagens para integrar Large Lan-
guage Models(LLMs) em atividades de pentesting, a exemplo dos projetos
PentestGPT [Deng et al. 2024], CIPHER [Pratama et al. 2024] e Pentest-AI
[Bianou and Batogna 2024], que evidenciam o potencial da linguagem natural na
automação de testes de segurança. Diferentemente dessas propostas, focadas em
exploração e intrusão, este trabalho propõe na etapa anterior que é a de reconhecimento e
análise de vulnerabilidades.

A solução integra o OpenVAS [Gajula and Vassilakis 2024] a um agente baseado
em linguagem natural, otimizando a configuração de varreduras e a análise de resultados.
O objetivo central é simplificar a etapa de reconhecimento de vulnerabilidades, tornando-
a mais prática e acessı́vel. As contribuições deste trabalho são as seguintes:

• Uma arquitetura de agente ReAct integrada ao GVM, com três ferramentas
especializadas (TaskCreator, ResultAnalyzer e CSVAnalyzer) orquestradas por um
supervisor de decisão em LangGraph, descrita na Seção 3.

• Uma camada hı́brida de provedores de LLMs, que permite alternar entre mo-
delos proprietários e open-source sem alteração de código, endereçando restrições
de custo e de soberania de dados (Seção 3.3).

• Uma caracterização estruturada do esforço operacional exigido pelas três in-
terfaces disponı́veis para a criação de uma varredura, explicitando que o ganho da
interface conversacional não está na redução do número de interações — que per-
manece comparável — mas na eliminação do conhecimento prévio exigido sobre
a taxonomia de entidades do GVM (Seção 4.3).

• A disponibilização pública do código-fonte da ferramenta sob licença MIT, per-
mitindo o uso e a extensão da solução pela comunidade.
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Cabe delimitar o escopo da avaliação: este trabalho não realiza estudo de usabi-
lidade com usuários reais. A caracterização apresentada é estrutural, baseada nas propri-
edades das interfaces, e não sustenta afirmações quantitativas sobre tempo de execução,
taxa de erro ou satisfação de usuários.

O agente é baseado na arquitetura ReAct [Yao et al. 2023] e utiliza o framework
LangChain para conectar as APIs do OpenVAS a uma camada de inferência de LLMs
flexı́vel. Essa abordagem hı́brida suporta modelos proprietários, como o ChatGPT (Ope-
nAI), e modelos open-source eficientes (e.g., Llama 3, Mixtral) executados via Groq
para otimização de latência e custos. O sistema é composto de dois módulos principais:
criação de varreduras via comandos naturais e análise automatizada de relatórios. As-
sim, o usuário configura e acompanha escaneamentos sem a necessidade de navegar pela
interface técnica do OpenVAS, o que amplia a usabilidade da ferramenta para diferentes
perfis.

A validação da ferramenta ocorreu por meio de um estudo comparativo focado em
usabilidade e eficiência. A avaliação mensurou métricas quantitativas, como passos para
execução de tarefas e complexidade de interação, confrontando o agente de Inteligência
Artificial (IA) com as interfaces tradicionais: Greenbone Security Assistant (GSA) e Gre-
enbone Vulnerability Management - Command Line Interface (GVM-CLI).

O artigo está organizado em cinco seções. A Seção 2 revisa os trabalhos relacio-
nados no contexto da automação de varreduras de vulnerabilidades. A Seção 3 detalha a
ferramenta proposta, incluindo arquitetura, tecnologias e demonstração de uso. A Seção
4 é dedicada à avaliação, descrevendo a metodologia e os resultados obtidos. Por fim, a
Seção 5 apresenta as conclusões e sugere caminhos para trabalhos futuros.

2. Trabalhos Relacionados
Os recentes avanços dos LLMs possibilitam o uso de NLP para a criação de aplicações
que implementam a integração de LLMs com pentesting (testes de penetração), visando a
automação de tasks e uma melhor experiência de usuário com as ferramentas especiali-
zadas em análise de vulnerabilidades de redes (Nmap, OpenVAS, Nessus). Sendo assim,
trabalhos recentes investigam essa abordagem, como PENTESTGPT [Deng et al. 2024],
CIPHER [Pratama et al. 2024] e PENTEST-AI [Bianou and Batogna 2024], demons-
trando o potencial de utilização de LLMs na execução de pentesting.

[Deng et al. 2024] apresentam o potencial dos LLMs na execução de testes de
penetração, auxiliando na interpretação de saı́das e proposição de ações subsequentes.
Embora o trabalho tenha foco no pentesting, os autores demonstraram que LLMs podem
ser úteis para analisar vulnerabilidades e sugerir priorizações baseadas em risco.

Da mesma forma, [Pratama et al. 2024] explora a utilização de um modelo refi-
nado, onde foi feito um fine tuning e o dataset usado de forma superficial apenas para
contexto no suporte a pesquisadores em segurança, estruturando a exploração de vulnera-
bilidades com base em write-ups documentados.

Considerando o ciclo de trabalho do hacking ético como descrito em
[Yaacoub et al. 2021], composto pelas etapas de reconhecimento, varredura, ganho de
acesso, manutenção de acesso e cobertura de rastros, optamos pelo uso do OpenVAS,
concentrando o esforço nas primeiras duas etapas. Essa ferramenta oferece uma solução
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abrangente e poderosa para varredura e gerenciamento de vulnerabilidades, sendo um dos
scanners de segurança gratuitos mais robustos disponı́veis, além de oferecer gerencia-
mento de falsos positivos nos resultados da varredura.

A solução proposta neste trabalho visa abordar as etapas de reconhecimento de
vulnerabilidade e varredura de rede de forma autônoma, integrando LLMs com a ferra-
menta OpenVAS, de modo que o profissional de segurança possa, de forma mais efici-
ente e escalável, realizar a análise de sistemas. Enquanto soluções como PENTESTGPT
[Deng et al. 2024] e CIPHER [Pratama et al. 2024] focam na automação do ciclo de pen-
test completo para especialistas, este trabalho aborda uma lacuna (gap) especı́fica: a bar-
reira de usabilidade de ferramentas de análise de vulnerabilidade.

A relevância de aplicar técnicas de IA e Processamento de Linguagem Natural
(PLN) no domı́nio de segurança de redes é reforçada por trabalhos recentes onde autores
têm explorado o uso de LLMs tanto para a construção quanto para a atualização de data-
sets de vulnerabilidades [Fideles et al. 2025]. Este contexto demonstra o alinhamento da
nossa proposta, que foca na aplicação de LLMs para diminuir a barreira de usabilidade de
ferramentas de análise, como o OpenVAS.

Por fim, este trabalho reforça a relevância de soluções baseadas em LLMs para a
ampliação do acesso à análise de vulnerabilidades. As contribuições incluem não apenas
a interface em linguagem natural e os ganhos de acessibilidade, mas também reflexões
sobre possı́veis aprimoramentos futuros, como o uso de agentes especializados e técnicas
de chunking para lidar com relatórios extensos. Assim esta abordagem pode representar
um novo patamar de usabilidade para ferramentas de segurança como o OpenVAS.

Tabela 1. Comparativo de Trabalhos Relacionados em IA e Segurança Ofensiva

Trabalho Foco Técnica IA Escopo Objetivo

PentestGPT Pentesting e
CTFs

Engenharia de
Prompt

Geração de coman-
dos e raciocı́nio

Exploração de
falhas e in-
trusão

CIPHER Assistente de
Pentest

LLMs com fine-
tuning

Sugestão de passos
via write-ups

Guia para
pentesters
humanos

Pentest-AI Pentest (MI-
TRE)

Sistema multi-
agente

Planejamento de eta-
pas de ataque

Automação
completa de
intrusão

VulnSyncAI Gestão de vul-
nerabilidades

PLN e LLMs
modulares

Construção e
atualização contı́nua
de datasets

Curadoria de
dados

A Tabela 1 sumariza as caracterı́sticas das abordagens analisadas. Observa-se uma
tendência clara na literatura em focar na automação de processos ofensivos complexos
(exploit e intrusão), como visto no PentestGPT e Pentest-AI, ou na curadoria de dados
brutos, como no VulnSyncAI.

Entretanto, nota-se a ausência de soluções focadas na usabilidade operacional de
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ferramentas de varredura estabelecidas. Diferente dos trabalhos listados, que visam subs-
tituir o humano no ataque ou gerenciar bases de dados, a proposta deste trabalho se po-
siciona como um middleware inteligente. O foco é facilitar a interação com o OpenVAS,
abstraindo a complexidade de configuração e interpretação de relatórios para facilitar o
acesso à análise de vulnerabilidades, preenchendo a lacuna entre a ferramenta técnica e o
operador não-especialista.

3. OpenVAS Agent

3.1. Visão Geral
O agente proposto foi desenvolvido com base na arquitetura ReAct (Reasoning and Ac-
ting) [Yao et al. 2023], que permite a um modelo de linguagem intercalar raciocı́nio e
ações de forma iterativa. Em vez de apenas gerar respostas diretas, o agente ReAct ana-
lisa o contexto, toma decisões com base em raciocı́nio lógico e executa chamadas a ferra-
mentas externas[Schick et al. 2023] — componentes funcionais integrados que realizam
ações especı́ficas fora do modelo, como acessar APIs, buscar informações ou manipular
dados.

A proposta busca integrar três módulos explicados a seguir em uma solução ba-
seada em IA, capaz de compreender instruções em linguagem natural, planejar a melhor
sequência de ações e interagir com as ferramentas conforme necessário. Essa abordagem
automatiza e simplifica a utilização do OpenVAS, promovendo acessibilidade mesmo para
usuários sem conhecimento técnico avançado em segurança cibernética.

3.2. Arquitetura
O agente proposto foi desenvolvido com base na arquitetura Reasoning and Acting (Re-
Act), que permite ao modelo de linguagem intercalar raciocı́nio e execução de ações
através de ferramentas externas. Esse ciclo iterativo ajuda a resolver tasks complexas
que envolvem planejamento e interação com sistemas, como o OpenVAS.

Os componentes da Figura 1 apresentam o fluxo principal do agente:

• 1. Entrada do Usuário: (Prompt): O operador submete, em linguagem natural, a
tarefa de segurança desejada (por exemplo, “Crie uma varredura na minha rede”),
sem precisar de comandos técnicos.

• 2. Entrada (Query): A instrução é capturada pela interface do agente e encami-
nhada ao núcleo de processamento, disparando o ciclo de supervisão e raciocı́nio.

• 3. Interpretação e Raciocı́nio: O agente utiliza LLMs para interpretar o objetivo
da solicitação e definir um plano de ação interno.

• 4. Acesso a Ferramentas: Conforme o plano, o agente invoca ferramentas inte-
gradas:

– (i) GVM API (TaskCreator): Cria e configura novas tarefas de varredura
no OpenVAS a partir dos parâmetros do usuário.

– (ii) Provedores de LLMs (ResultAnalyzer): Recupera, interpreta e sin-
tetiza resultados das varreduras, utilizando APIs como OpenAI ou Groq
para gerar diagnósticos, resumos e recomendações.

– (iii) CSV do usuário (CSVAnalyzer): Ingere e analisa relatórios CSV com
Pandas DataFrame, permitindo filtragens, estatı́sticas e identificação de
padrões de vulnerabilidade em grandes volumes de dados.
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Figura 1. Arquitetura do OpenVAS Agent

• 5. Memória: Armazena histórico de tarefas, resultados e decisões para otimizar
interações futuras e manter consistência.

• 6. Validação: Verifica se o resultado das ferramentas é coerente com a solicitação
inicial; em caso de inconsistências, o raciocı́nio é reavaliado.

• 7. Saı́da: A resposta final é estruturada em linguagem natural e apresentada ao
usuário.

3.3. Tecnologias Utilizadas e Orquestração do Sistema

O sistema foi desenvolvido em Python, integrando as APIs do GVM (Greenbone Vul-
nerability Management) a provedores de inteligência artificial. A base do agente uti-
liza o framework LangChain [S et al. 2023] para construção de agentes do tipo ReAct
[Yao et al. 2023], estendido pelo LangGraph, que organiza o fluxo em um grafo de esta-
dos cı́clico, preservado no objeto AgentState como memória de curto prazo.

O grafo de execução é composto por nós especializados que acionam ferramentas
do sistema:

• Supervisor de Decisão: Atua como “cérebro” do sistema, analisando o
AgentState para decidir o próximo especialista ou encerrar a interação.

• TaskCreator: Cria e configura tarefas de varredura no OpenVAS
[Aksu et al. 2019], extraindo parâmetros em linguagem natural e comunicando-se
com o servidor via soquete Unix.

• ResultAnalyzer: Monitora o status das tarefas em execução no GVM e facilita o
acompanhamento em tempo real.

• CSVAnalyzer: Processa relatórios exportados em CSV, reduzindo dados com
pandas e gerando resumos para os LLMs [Muharrom and Saktiansyah 2023].

Para equilibrar desempenho, custo e soberania de dados, o módulo main.py im-
plementa uma camada hı́brida de provedores de LLMs. A solução permite alternar entre
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modelos proprietários, como o GPT (OpenAI), e modelos open-source de alta perfor-
mance, como Llama 3.3 e Mixtral via API da Groq, democratizando o uso do OpenVAS
em diferentes contextos operacionais. O código está disponı́vel no repositório do pro-
jeto1. Um exemplo de como rodar é python3 main.py. Fotos do funcionamento
como, comandos de entrada, saı́das da ferramentas estão disponı́veis na seção Apêndice.

4. Avaliação
4.1. Objetivo da Avaliação
O objetivo principal deste estudo foi validar a eficácia do agente em reduzir a complexi-
dade operacional do OpenVAS. A avaliação concentrou-se em medir o ganho de eficiência
na execução de processos de segurança ofensiva, comparando a interação via linguagem
natural com os métodos tradicionais (interface gráfica e linha de comando).

O foco da análise recaiu sobre dois eixos: a agilidade na configuração de varredu-
ras (tasks) e a acessibilidade dos diagnósticos gerados. A medida buscada foi verificar se
a abstração dos parâmetros técnicos do OpenVAS permite que usuários configurem esca-
neamentos e obtenham insights de segurança com menor número de interações e menor
exigência de conhecimento prévio da ferramenta.

Dessa forma, a avaliação visa demonstrar a aplicabilidade prática da ferramenta
em rotinas operacionais, quantificando a redução do esforço manual e da curva de apren-
dizado necessária para operar o framework de vulnerabilidades.

4.2. Critérios de Avaliação
Para avaliar o desempenho do agente frente às interfaces nativas do OpenVAS, adota-
mos critérios mistos focados na eficiência da interação e na qualidade dos resultados. A
eficiência de interação mede a produtividade operacional contabilizando o esforço fı́sico e
cognitivo, como o número de cliques e comandos necessários para iniciar uma varredura.
Já a praticidade operacional analisa a redução de barreiras para usuários não especialis-
tas, comparando a navegação em menus complexos ou a memorização de sintaxes com a
fluidez da linguagem natural. Por fim, a métrica qualitativa de precisão e clareza assegura
que a simplificação do processo mantenha a integridade técnica, entregando diagnósticos
corretos e de fácil compreensão.

4.3. Procedimento e Resultados
A avaliação quantitativa comparou o desempenho do agente com as interfaces nativas do
OpenVAS: a interface gráfica (GSA) e a linha de comando (GVM-CLI). A Tabela 2 sinte-
tiza as métricas de interação necessárias para a configuração de uma varredura padrão.

No GSA, o procedimento exige criar primeiro um Target, em tela distinta sob o
menu Configuration, e em seguida uma Task sob o menu Scans, totalizando 11 interações
(cliques) e o preenchimento manual de 5 campos. No GVM-CLI, o mesmo resultado
requer 7 comandos encadeados, nos quais o identificador retornado por uma invocação é
insumo da seguinte, exigindo domı́nio da sintaxe do protocolo GMP.

No agente, conforme a Figura 2, o usuário inicia com uma instrução de intenção
(“quero criar uma task”) e o sistema conduz um diálogo guiado de cinco turnos adicionais,

1https://github.com/phael-exe/CEIA_OpenVAS_Agent
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solicitando individualmente o nome da tarefa, a decisão de criar um novo alvo, o nome do
alvo, o endereço do host e o ı́ndice da lista de portas — seis turnos no total.

Os dados evidenciam, portanto, que o número de interações é comparável entre as
três interfaces, e que a contribuição da interface conversacional não reside na redução da
contagem de passos. A diferença relevante está no conhecimento pressuposto: nas inter-
faces nativas, o usuário precisa saber de antemão que uma Task depende de um Target,
que um Target depende de uma Port List, e onde cada uma dessas entidades é configu-
rada. No agente, essa estrutura permanece implı́cita, pois cada parâmetro é solicitado no
momento em que se torna necessário e a ordem de dependência é resolvida pelo sistema.

Cabe registrar uma contrapartida. A entrada por texto livre em assistentes conver-
sacionais pode introduzir erros de digitação e carga cognitiva que a seleção em elementos
gráficos estruturados não impõe. A magnitude desse trade-off não é mensurável pelo
protocolo adotado neste trabalho e depende de avaliação com usuários reais.

Essa abstração é refletida na métrica de ”Necessidade de Conhecimento Técnico
Prévio”. O agente interpreta a intenção do usuário e extrai automaticamente os parâmetros
necessários (como alvo e tipo de scan) da frase enviada, reduzindo a barreira de entrada
classificada como ”Alta”no CLI e ”Média”no GSA para um nı́vel ”Baixo”.

Tabela 2. Comparativo do esforço operacional para criação de uma tarefa de var-
redura padrão. As unidades das três colunas não são diretamente com-
paráveis entre si; a tabela caracteriza a natureza do esforço exigido, não
uma razão de desempenho.

Métrica de Avaliação GSA (Web UI) GVM-CLI OpenVAS Agent (IA)

Interações discretas 11 cliques 7 comandos 6 turnos

Parâmetros informados 5 campos 4 parâmetros 5 respostas

Sintaxe a memorizar Não Sim (GMP) Não

Conhecimento prévio
da taxonomia do GVM

Necessário Necessário Dispensável

Parâmetros solicitados
explicitamente

Não Não Sim

4.4. Análise Crı́tica

A solução proposta integra o OpenVAS a um agente de IA baseado em linguagem natural,
estabelecendo uma camada de mediação entre a operação técnica e o usuário. Ao viabi-
lizar a criação de tasks e a análise de relatórios via comandos textuais, o sistema altera a
acessibilidade da análise de vulnerabilidades, estendendo-a a perfis com diferentes nı́veis
de experiência, desde profissionais juniores até gestores.

A interface em linguagem natural atua na redução da complexidade operacional
do OpenVAS. A implementação da arquitetura ReAct, em conjunto com a biblioteca Lang-
Chain e o modelo GPT-4o mini, possibilitou a automação de etapas de triagem, como a
priorização de vulnerabilidades, a extração de recomendações e a identificação de falhas
recorrentes.
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No entanto, identificaram-se limitações técnicas inerentes aos LLMs. A restrição
da janela de contexto impacta o processamento de relatórios extensos, comuns em au-
ditorias de redes corporativas complexas. Nesses cenários, ocorre o truncamento de da-
dos, o que pode excluir vulnerabilidades de menor severidade ou informações técnicas
complementares da análise. Adicionalmente, quando a base de conhecimento não for-
nece evidências especı́ficas, o modelo tende a gerar respostas genéricas, reduzindo o
detalhamento técnico necessário para validações que exigem justificativas baseadas em
evidência.

A arquitetura hı́brida evidencia o trade-off entre modelos proprietários e open-
source. Modelos proprietários como o GPT, demonstram capacidade de raciocı́nio lógico
para contextos complexos, porém introduzem variáveis de custo e privacidade de dados.
Em contrapartida, a integração de modelos open-source (como o Llama 3 via Groq) fa-
vorece a auditabilidade e a soberania dos dados, embora demande ajustes de engenharia
para equiparar a precisão da inferência.

Em análise final, a proposta valida a aplicação de sistemas inteligentes assistivos
na cibersegurança. A ferramenta não apenas automatiza processos, mas amplia a capaci-
dade de interpretação e priorização frente a ameaças, impactando a eficiência operacional
e os processos de gestão de vulnerabilidades.

5. Conclusão
Este estudo abordou a integração de agentes baseados em modelos de linguagem
[Shen et al. 2024] ao OpenVAS como método para a automação da análise de vulnera-
bilidades. A implementação validou a viabilidade técnica de configurar tasks de varre-
dura e interpretar relatórios via comandos em linguagem natural, alterando os requisitos
de interação com a ferramenta. Os resultados indicam uma redução na barreira de en-
trada técnica, estendendo a capacidade de interpretação dos achados de segurança a perfis
variados, desde profissionais juniores até sêniores.

Identificaram-se, contudo, restrições operacionais ligadas ao processamento de
grandes volumes de dados, especificamente em logs extensos de escaneamentos comple-
xos. A janela de contexto finita dos modelos de linguagem impõe limites à completude
da análise nesses cenários.

Como trabalhos futuros, aponta-se a implementação de estratégias de
segmentação automática (chunking) [Liu et al. 2023] para o processamento de relatórios
volumosos, bem como o desenvolvimento de uma arquitetura de sistemas multiagentes
para a cooperação em subtarefas especializadas. Adicionalmente, é sugerido o treina-
mento de modelos especı́ficos (fine-tuning) em dados de cibersegurança para ampliar a
robustez e a profundidade técnica das inferências.
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Apêndice
Casos de Uso e Demonstração do Sistema
Para validar a eficácia da solução proposta na mediação da complexidade do OpenVAS,
esta seção descreve três cenários de uso fundamentais que cobrem desde a configuração
da varredura até a análise de dados brutos.
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Automação de Varreduras com o TaskCreator

O fluxo operacional convencional para a criação de uma task no Greenbone Security As-
sistant (GSA) exige que o usuário navegue por múltiplos menus para configurar alvos
(Targets) e selecionar o tipo de escaneamento (Scan Config). Como demonstrado na Fi-
gura 2, o OpenVAS Agent simplifica este processo por meio de uma interface de chat.

Figura 2. Imagem de funcionamento do OpenVAS Agent

Figura 3. Imagem do resultado da varredura na interface visual do GSA pós
criação de task via TaskCreator

Ao receber uma instrução como ”Escaneie o IP 192.168.1.10 em busca de vul-
nerabilidades”ou ”Quero criar uma task”, o agente utiliza o framework LangChain para
orquestrar a criação do alvo e a execução da tarefa via protocolos de API. A Figura 3
ilustra o resultado dessa ação refletido diretamente na interface visual do GSA. A Figura
2 explicita o comportamento passo a passo do assistente: a instrução inicial de intenção é
seguida da coleta individual do nome da tarefa, da confirmação de criação de novo alvo,
do nome do alvo, do endereço do host e do ı́ndice da lista de portas, totalizando seis turnos
de diálogo.
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Interpretação de Resultados via ResultAnalyzer

Após a conclusão de uma varredura, o volume de dados técnicos pode ser proibitivo para
usuários com menor expertise. O componente ResultAnalyzer atua na camada de pós-
processamento, consultando os resultados da task gerada anteriormente conforme mostra
a Figura 4.

Figura 4. Imagem do ResultAnalyzer sobre a task gerada pelo TaskCreator

O agente não apenas lista as falhas, mas as contextualiza utilizando o raciocı́nio
ReAct. Ele identifica criticidades e sugere prioridades de mitigação em linguagem natural.
Em vez de analisar manualmente uma tabela de CVEs, o analista recebe um diagnóstico
direto sobre o estado de segurança do ativo, permitindo uma tomada de decisão mais ágil
e fundamentada.

Análise de Dados Estruturados com o CSV Analyzer

Complementando as funções de varredura direta, a solução oferece o CSV Analyzer, uma
funcionalidade voltada para a análise de datasets de vulnerabilidades ou relatórios expor-
tados de fontes externas. A Figura 5 demonstra o funcionamento desta ferramenta.

Diferente da análise de relatórios estáticos, o CSV Analyzer permite que o usuário
faça perguntas complexas sobre o conjunto de dados, como: “Qual é a média de score
CVSS para vulnerabilidades de rede encontradas no arquivo?”. O agente processa o ar-
quivo CSV, realiza as agregações necessárias e apresenta a resposta de forma interpre-
tativa. Esta funcionalidade alinha-se à proposta do VulnSyncAI ao utilizar LLMs para
extrair conhecimento útil de grandes volumes de dados de cibersegurança, eliminando a
necessidade de ferramentas de manipulação de dados externas ou conhecimento em lin-
guagens de consulta.
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Figura 5. Imagem do CSVAnalyzer sobre um arquivo de testes de tasks em lote
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