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Resumo. Subestagoes elétricas baseadas na norma IEC-61850 utilizam o pro-
tocolo GOOSE para comunicagdo critica entre dispositivos de protecdo. Ata-
ques do tipo Grayhole — que descartam seletivamente pacotes de rede —
ameacam a confiabilidade dessas redes sem acionar alarmes imediatos. Em-
bora modelos de Machine Learning detectem essas ameacas, sua natureza
caixa-preta limita a transparéncia das decisées. Este artigo apresenta uma
andlise sistemdtica do ataque sob taxas de descarte de 3% a 90% e integra
técnicas de Inteligéncia Artificial Explicdvel (XAl) para interpretar a logica de
deteccdo em redes IEC-61850. Os resultados reforcam a importancia da expli-
cabilidade na seguranga de infraestruturas criticas.

Abstract. IEC 61850-based electrical substations rely on the GOOSE protocol
for critical communication among protection devices. Grayhole attacks—which
selectively drop network packets—pose a threat to the reliability of these
networks without immediately triggering alarms. Although machine learning
models can detect such threats, their black-box nature limits the transparency
of the decision-making process. This paper presents a systematic analysis of
Grayhole attacks under packet-dropping rates ranging from 3% to 90% and
integrates Explainable Artificial Intelligence (XAl) techniques to interpret de-
tection logic in IEC 61850 networks. The results highlight the importance of
explainability in enhancing the security of critical infrastructures.

1. Introducao

A norma IEC-61850 padroniza a troca de mensagens entre dispositivos eletrOnicos in-
teligentes (IEDs) em subestagdes elétricas, com foco em comunicacdo de protecdo e
automacdo [Baigent et al. 2004] [Gongalves et al. 2023]. No entanto, estudos anterio-
res identificaram lacunas na estrutura da norma no que tange a sua resiliéncia con-
tra ameagas cibernéticas, especialmente no contexto de smart grids [Reda et al. 2021]
[Lazaro et al. 2021]. Essas vulnerabilidades ressaltam a necessidade de mecanismos de
seguranca aprimorados para proteger os sistemas de energia modernos contra ataques ci-
bernéticos em constante evolucao [McLennan et al. 2022].

As vulnerabilidades identificadas na norma IEC-61850 possibilitam a exposi¢ao
do sistema a varias ameacas cibernéticas, com €nfase em ataques de nega¢do de servico
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(DoS). Esses ataques tém como objetivo interromper o acesso legitimo aos servicos
oferecidos pelo sistema, sejam eles iniciados por usudrios ou sistemas automatizados
[Ashraf et al. 2021]. Embora os ataques DoS direcionados a redes de comunicacio
em conformidade com a IEC-61850 tenham sido amplamente modelados na litera-
tura [Quincozes et al. 2023] [Ashraf et al. 2021], ainda hd uma lacuna significativa no
que tange a ataques de descarte seletivo de mensagens, como o ataque Grayhole
[Quincozes et al. 2023] [Gongalves et al. 2023].

Apesar disso, trabalhos [Quincozes et al. 2023] [Gongalves et al. 2023]
[Basumallik 2020] que buscam atuar neste escopo ainda ndo exploraram totalmente
os cendrios em que as condi¢des de ataque sdo desproporcionalmente vantajosas para o
atacante, deixando lacunas na compreensdo do comportamento de IDSs nesses cenarios.

Este trabalho tem como objetivo a realizacdo de uma investigacdo dos possiveis
cendrios de ataque Grayhole, conforme modelado por [Gongalves et al. 2023], para iden-
tificar o comportamento de IDSs dada a variabilidade dos parametros de descarte. O
dominio do ataque concentra-se nos protocolos de comunicacdo entre IEDs, especifi-
camente o protocolo GOOSE (Generic Object-Oriented Substation Event). Conjuntos
de dados representativos para o protocolo sdo gerados usando a ferramenta ERENO
[Quincozes 2022]. Além disso, este estudo emprega técnicas de Inteligéncia Artifi-
cial Explicdvel (XAI) para analisar a interpretabilidade das predi¢cdes de modelos de
classificacdo, elucidando assim os motivos subjacentes da atuacdo de IDSs na detec¢do
de ataques Grayhole.

O presente estudo busca contribuir para a compreensao dos impactos da variancia
da taxa de descarte no desempenho de modelos de deteccio de ataques, bem como para
o entendimento do comportamento de sistemas de detec¢do de intrusdo diante do des-
carte seletivo de mensagens em redes baseadas na norma [EC-61850. Além disso, pre-
tende identificar os atributos de maior relevancia para os modelos preditivos em cenérios
com taxas de descarte estdticas e dinamicas, assim como evidenciar possiveis lacunas de
seguranca presentes na comunicagao entre dispositivos dessas redes.

2. Fundamentacao Teorica

Esta secdo estabelece os conceitos fundamentais que sustentam nossa pesquisa. Primeiro,
examinamos o ataque Grayhole. Posteriormente, se discute o protocolo GOOSE, sob o
qual o ataque ocorre, findando com a explanacio acerca de XAl

2.1. Ataque Grayhole em subestacoes

O ataque Grayhole consiste em uma forma de negacdo de servico baseada no descarte
seletivo de pacotes [Quincozes et al. 2023] [Gongalves et al. 2023]. No contexto deste
trabalho, o atacante compromete um IED da rede, geralmente um dispositivo publicador,
e passa a descartar mensagens de acordo com critérios predefinidos, comprometendo a
comunicacao entre os dispositivos da subestag¢do, conforme ilustrado na Figura 1.

Esse comprometimento pode ocorrer por diferentes vetores de infiltragdo:
exploracdo de vulnerabilidades em interfaces de acesso remoto ou md segmentacdo de
rede (vetor externo), abuso de credenciais legitimas por um agente com acesso fisico ou
l6gico autorizado a subestagcdo (ameaca interna), ou a insercao de firmware malicioso du-
rante a cadeia de fornecimento do dispositivo (ataque de supply chain). Neste trabalho,
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assume-se que o atacante ja obteve controle sobre o IED publicador, independentemente
do vetor utilizado, e a analise se concentra no comportamento da rede a partir desse ponto
de comprometimento.

N6 01 N6 02 |
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Figura 1. Ataque Grayhole

Como visto em [Pal et al. 2016], o objetivo do atacante € causar o maximo de
dano possivel, neste caso indisponibilizar o servigo, sem ser identificado pelo sistema de
deteccdo de intrusdo, sendo nesse contexto dentro das subestacdes elétricas. Esse tipo
de ataque se torna ainda mais eficiente ao levar em conta sua capacidade de escapar da
deteccao por sistemas IDS, especialmente devido a alta probabilidade de falsos positivos
durante situagdes legitimas de congestionamento de rede e as limitagdes computacionais
dos IEDs em subestacgdes.

2.2. Protocolo GOOSE

O protocolo GOOSE, definido na norma IEC 61850-8-1, fornece comunicagao critica em
tempo real para automacdo de subestagdes, priorizando baixa laténcia e comportamento
deterministico, sendo a entrega de mensagens dentro de janelas de tempo previsiveis e
limitadas. Entretanto, a auséncia de mecanismos nativos de seguranca o torna suscetivel
a ataques. A estrutura das mensagens GOOSE tem sua comunicacdo baseada em um
mecanismo deterministico de retransmissao por backoff exponencial, que busca garantir
a confiabilidade da comunicacao sem sobrecarregar a rede [Sidhu and Yin 2007].

O mecanismo de backoff exponencial do protocolo gera padrdes temporais que
podem ser explorados para a detec¢do de intrusdes e ataques baseados em tempo
[Quincozes 2022]. Entretanto, a implementacdo de medidas de seguranca deve respei-
tar restricdes rigorosas de laténcia, inferiores a 3 ms [Ashraf and et al. 2021]. Embora
esquemas de autenticacao leve tenham sido propostos [Tefek et al. 2022], eles ainda en-
frentam dificuldades para atender a todos os requisitos operacionais do protocolo.

2.3. XAI: Inteligéncia Artificial Explicavel

XAI é uma abordagem que utiliza modelos de Machine Learning para quantificar a im-
portancia de cada atributo de um dataset na geracdo das previsdes de um modelo classi-
ficador. Esta abordagem torna-se especialmente necessaria quando o dominio em que o
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classificador esta inserido necessita de alta robustez em suas saidas — como é o caso de
classificadores no dominio de saude ou seguranca [Gunning et al. 2019].

A utilizacdo desta abordagem na literatura € limitada no escopo de ataques ci-
bernéticos a subestacdes elétricas. Entretanto, percebe-se ser importante usa-la para o
entendimento das consequéncias da falta de identificacdo de ataques na subestacdo, cau-
sando falhas na atuacdo de relés de prote¢do, podendo resultar em danos a equipamentos,
interrupcao do fornecimento de energia ou, em casos de maior severidade, desligamentos
em cascata na rede elétrica.

3. Trabalhos Relacionados

No trabalho [Gongalves et al. 2023], os autores modelam um ataque do tipo Grayhole em
subestacoes elétricas utilizando o protocolo GOOSE como dominio de ataque. Para isso,
foi implementado um algoritmo responsavel por descartar 20% dos pacotes analisados,
gerando um dataset utilizado na avaliacao de diferentes algoritmos de classificacdo. Os
resultados demonstraram que os classificadores foram capazes de identificar o ataque com
relativa facilidade, destacando-se o algoritmo J48 (arvore de decisdao C4.5) em termos de
desempenho e tempo de processamento. Como limitacao, o estudo considera apenas uma
unica taxa de descarte, restringindo a obtencdo de caracteristicas mais genéricas sobre
essa categoria de ataque.

Em [Elbez et al. 2022], se busca uma andlise de ataques do tipo DoS em redes que
sigam a norma IEC-61850. No desenvolvimento da pesquisa, buscou-se trabalhar ataques
de poisoning. Os autores desenvolveram um algoritmo que se baseia em uma modelagem
matematica aplicada sobre o trafego de rede em subestagdes elétricas, chamando o algo-
ritmo de EDA4GNeT. Com a finalizacao da simulacdo, percebeu-se que o método obteve
6timos resultados na detecao de ataques DoS, recebendo uma avaliacdo de deteccdo de
99.8% em média. Porém, o trabalho possui escopo limitado ao ataque poisoning.

Em [Quincozes et al. 2023], sdo avaliadas técnicas de Machine Learning para
deteccao de intrusdes em WSN, considerando os ataques Flooding, Grayhole e Blackhole
a partir do dataset ptiblico WSN-DS. A metodologia consiste na aplicacao de diferentes
algoritmos de classificagdo para identificagdo dos ataques. Os resultados indicam que
abordagens supervisionadas superam as ndo supervisionadas em termos de precisdo e
tempo de processamento, alcancando um F1-Score de até 93,06% na deteccao de ataques
Grayhole. Como limitagdo, o estudo ndo detalha a modelagem dos ataques presentes no
dataset, dificultando a avaliacdo do grau de dificuldade aos mecanismos de detecgao.

Em [V and Yadav 2024], os autores analisam vulnerabilidades do protocolo GO-
OSE da IEC-61850 relacionadas a ataques de manipulacdo e Grayhole. Para mitiga-las,
propdem mecanismos de protecdo das mensagens e utilizam o classificador k-NN para
detectar anomalias decorrentes do descarte de pacotes. Os resultados indicam boa capa-
cidade de deteccdo com baixo custo computacional. Entretanto, o estudo ndo considera
diferentes taxas de descarte no ataque Grayhole, limitando a avaliacdo da solu¢do em
cendrios com distintos niveis de severidade.

O trabalho de [Basumallik 2020] propde uma taxonomia de ataques cibernéticos
a sistemas de energia, incluindo ataques Grayhole direcionados a unidades de medigao
fasorial (PMU), formalizando diferentes categorias de ataque por meio de modelos ma-
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tematicos. Como limitacdo, o estudo tem caréter tedrico e ndo explora cendrios praticos
de ataque, restringindo a avaliagdo dos mecanismos de defesa em condigdes realistas.

Para facilitar a comparacdo entre os trabalhos relacionados explicitados e a
identificacdo dos pontos cruciais que este trabalho aborda, a Tabela 1 resume os pontos
mais importantes nos trabalhos examinados.

Tabela 1. Comparacao de trabalhos relacionados.

Referéncia Grayhole IEC-61850 Taxa de Descarte XAI

([Gongalves et al. 2023]) v v v X
[Elbez et al. 2022] X v X X
([Quincozes et al. 2023]) v X X X
[V and Yadav 2024] v v v X
[Basumallik 2020] v v X X
Este trabalho v v v v

4. Materiais e Métodos

Para o desenvolvimento do projeto e geracao dos resultados, foram utilizadas diferentes
ferramentas e técnicas para avaliagdo das defesas para ataque Grayhole. Nesta secdo,
descreve-se os materiais usados e métodos aplicados propostos.

4.1. ERENO: Efficacious Reproducer Engine for Network Operations framework

O ERENO ¢€ um framework de geracdo de datasets para diferentes protocolos existentes
na IEC-61850 [Quincozes 2022]. Nesta ferramenta, a geracao dos conjuntos de dados é
acrescida da inclusdo de atributos enriquecidos — valores computados a partir dos atributos
originais do protocolo em questdo — que auxiliam na constru¢do de classificadores capazes
de detectar o ataque sendo simulado. Os atributos enriquecidos incluem, dentre outros:
timestampDiff, sqDiff e stDiff.

No escopo deste artigo, o framework tem como objetivo gerar um conjunto de
datasets! do protocolo GOOSE com a inser¢ido do ataque Grayhole, possuindo como
principal parametro uma taxa de descarte definida pelo atacante. Tal 16gica é apresen-
tada no Algoritmo 1. Nele, observa-se a fun¢do grayhole (p, td), que recebe como
parametros um pacote GOOSE p e uma taxa de descarte t d; caso o nimero aleatério na
seja menor que a taxa de descarte t d o atacante descartard o pacote p, sendo encaminhara
p ao no6 de rede destinatario daquele pacote.

Para o prosseguimento do trabalho, foi gerado cinco datasets de aproximadamente
cem mil observacdes cada, com taxas de descarte com os seguintes valores de td: 3, 15,
30, 60 e 90. Além disso, foi gerado um dataset com uma taxa de descarte dindmica, onde
a cada cem mensagens analisadas, a taxa de descarte era redefinida randomicamente.

A rotulagdo das amostras como ataque foi feita seguindo uma metodologia de ro-
tulagem subsequente ao ataque. Uma vez que o registro descartado ndo estaria disponivel
para o IDS em um cendrio realista, o primeiro registro apds a ocorréncia de um ataque é
rotulada como ataque.

'Disponivel em: https://kaggle.com/datasets/ccf1£5b7870799cbc4443a12b46459dea254647bd90cf3c849691ee7be702b74
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Algoritmo 1 Ataque Grayhole

grayhole(p, td)
for p; topy do
gera um nimero aleatério na € {1...100}
if rn < dr then
descarta p
else
encaminha p
end if
end for

4.2. SHAP

O SHAP € uma biblioteca em Python voltada a explicacdo de modelos de Machine Le-
arning, baseada em técnicas de XAI. Por meio do cdlculo dos chamados valores SHAP,
a ferramenta quantifica a contribuicdo de cada atributo para uma determinada predicao,
permitindo interpretar a influéncia das caracteristicas nas decisoes do modelo.

No contexto do artigo, o SHAP sera a ferramenta que nos possibilita interpretar
os resultados dos classificadores e entender quais atributos auxiliam o modelo no acerto
ou erro da predicao. Ademais, o SHAP possibilita a geracdo de graficos, auxiliando na
representacdo para o leitor.

4.3. Classificadores de Machine Learning

Os classificadores de Machine Learning, seguindo o contexto do estudo, t€m como ob-
jetivo representar uma IDS, permitindo analisar os resultados de predicdo e identifi-
car possiveis dificuldades na deteccdo do ataque. Para fornecer maior embasamento a
avaliagdo, foram selecionados trés classificadores. O XGBoost utiliza a técnica de boos-
ting para a classificacdo das amostras e apresenta bom desempenho em dados tabulares
[Xu and Fan 2022]. O Random Forest (RF) baseia-se em um conjunto de arvores de de-
cisdo e também se destaca na analise de dados estruturados [Min et al. 2018]. Por fim, o
Naive Bayes (NB) realiza a classificagdo por meio de cdlculos probabilisticos, servindo
como uma abordagem estatistica para compara¢do com os demais modelos.

As diferentes abordagens de algoritmos de classificacdo tem como motivo buscar
uma maior variedade de formatos para a efetuar o mapeamento sistemético de diferentes
cendrios do ataque, buscando verificar se as mudangas de abordagens entre algoritmos
dos classificadores tende a modificar o resultado final.

4.4. Método K-Fold

O método K-Fold € uma técnica de validagdo cruzada utilizada para aumentar a validade
estatistica da avaliagdo dos modelos. Conforme definido em [Anguita et al. 2012], o da-
taset € dividido em K subconjuntos, sendo que, a cada iteracdo, um deles € utilizado para
teste e os demais para treinamento. O processo é repetido até que todos os subconjuntos
tenham sido empregados em ambas as etapas.

No contexto do artigo, o método K-Fold tem papel importante na validacao dos re-
sultados dos modelos, pois impossibilita a chance de um conjunto de testes em especifico
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auxiliar ou prejudicar na predi¢do do classificador. Ademais, o valor de K = 5 foi usado,
como ¢ comum na literatura.

5. Resultados

A andlise de desempenho, explicabilidade e discussao sobre os resultados estdo dispostos
nas subsecoes a seguir. Na subsecdo 5.1, o desempenho dos classificadores em volta dos
conjuntos de dados gerados pelo ERENO. Na subsecdo 5.2, a explicabilidade da predi¢dao
dos modelos. Na subsecdo 5.3, a discussao relacionada aos resultados.

5.1. Resultados dos Classificadores

A metodologia para a geracdao dos resultados baseou-se nos valores adquiridos do de-
sempenho do modelo de Machine Learning. Este modelo buscou simular a atuacio de
um IDS no contexto de uma subestagao elétrica. Conforme descrito na subsecao 4.1, o
modelo busca classificar a ocorréncia de ataques, nao necessariamente as amostras des-
cartadas. As métricas recolhidas dos modelos foram acuricia, recall, precisdao e F1-Score.

Ao decorrer da execuc¢do de cada iteracao do K-Fold, os valores das métricas de
desempenho de cada modelo foram coletados e persistidos em uma varidvel global. Ao
final da K-ésima iteracdo, foi calculada a média dos valores obtidos para cada métrica
considerando todas as amostras do dataset (amostras com rétulo ‘“normal” e amostras
com rotulo “Grayhole”). Os resultados foram entdo sumarizados em diferentes graficos
(Figuras 2 e 3), nos quais cada barra representa o desempenho médio dos classificadores
e inclui um intervalo de confianca de 95%.

Acuracia por Dataset Precisao por Dataset
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= 0.50 = 0.50
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3 15 30 60 90 Dinamica 3 15 30 60 90 Dinamica
Taxa de Descarte Taxa de Descarte
Naive Bayes Random Forest @ XGBoost Naive Bayes Random Forest E XGBoost

Figura 2. Acuracia e Precisao dos classificadores.

E possivel observar no grifico de F1-Score, que os modelos utilizados tiveram
certa dificuldade com a detec¢do da ocorréncia dos ataques em cendrios com taxas de
descarte abaixo de 30%, demonstrando que em geral taxas de descarte diminutas tem
uma chance maior de escapar da deteccao.

Ressalta-se a diferenca de qualidade no desempenho da predicdo de ataques do
classificador Naive Bayes em relacdo aos outros. Como o classificador NB trabalha com
calculos probabilisticos, enquanto XGBoost e RF trabalham com érvores de decisdo, a
predi¢do do NB torna-se mais fraca para identificar padrdes do ataque, obtendo melhores
resultados na classificagdo do Grayhole quando o ataque € dominante no dataset.
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Figura 3. F1-Score e Recall dos classificadores.

Ao analisar o grafico de precisdo, também se percebe a constancia dos classifica-
dores XGBoost e RF, demonstrando baixa propensao a falsos positivos independente da
gravidade do ataque. Em relacdo ao Naive Bayes, percebe-se um aumento extremo na
sua precisao a partir do dataset com 60% de taxa de descarte, trazendo embasamento para
a afirmacgdo de que ele se torna mais confidvel para sinalizar descartes quando estes sdo
majoritarios.

No dataset dinamico, os classificadores RF e XGBoost mantiveram desempe-
nho semelhante ao observado no cendrio com maior prevaléncia de ataques, evidenci-
ando robustez frente a mudangas na distribuicdo dos dados. Em contrapartida, o Naive
Bayes apresentou resultados inferiores, embora tenha alcancado desempenho razoavel
em métricas como F1-Score e recall, indicando capacidade limitada de deteccao quando
comparado aos demais modelos.

5.2. Explicabilidade dos Resultados

A explicabilidade dos modelos de Machine Learning foi empregada para auxiliar a andlise
dos resultados obtidos, conforme discutido na Se¢do 5.1. Ao término de cada execugdo
utilizando um dataset, os resultados gerados pelo modelo eram transformados em um
objeto Explainer. Em seguida, os valores SHAP eram calculados a partir desse objeto,
possibilitando uma anélise das predi¢des realizadas pelo modelo.

Embora diversos tipos de graficos SHAP tenham sido gerados ao longo deste es-
tudo, optou-se pela utilizacao dos graficos do tipo violino para representar os resultados
de forma mais clara e visualmente informativa. As Figuras 4, 5 e 6 apresentam uma
comparacdo entre os valores de explicabilidade obtidos pelos classificadores, com base
nos datasets com taxas de descarte de 3% e 90%, além de analisar o comportamento dos
classificadores em relacdo ao dataset dindmico.

Ao comparar os datasets representados nos graficos, observa-se uma concentragao
de importancia nos atributos de consisténcia. Tal comportamento pode ser atribuido ao
fato de que esses atributos derivam de calculos realizados entre diferentes mensagens do
dataset, ndo correspondendo a atributos originalmente definidos no protocolo GOOSE.

Ao analisar os trés cendrios (Figuras 4, 5 e 6) de forma comparativa, observa-se
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Figura 4. Comparacao entre classificadores e com a taxa de descarte minima.
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Figura 5. Comparacgao entre classificadores e com a taxa de descarte maxima.
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Figura 6. Comparacao entre classificadores e com a taxa de descarte dinamica.
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um padrao consistente: os classificadores baseados em arvores (RF e XGBoost) atribuem
a maior importancia aos atributos timestampDiff e sqDiff independentemente da taxa de
descarte ou de sua natureza estatica ou dindmica, enquanto o Naive Bayes concentra sua
dependéncia preditiva quase exclusivamente em timestampDiff, com uma dispersao de
valores SHAP crescente a medida que a prevaléncia de ataques diminui. Essa recorréncia
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nao € incidental: timestampDiff e sgDiff sdo atributos enriquecidos, calculados a par-
tir da diferenca entre mensagens GOOSE consecutivas, e capturam diretamente as duas
consequéncias estruturais do descarte seletivo de pacotes, sendo a quebra da regularidade
temporal de retransmissao (baseada no mecanismo de backoff exponencial descrito na
Subsecdo 2.2) e a introducdo de saltos na sequéncia de nimeros esperada pelo protocolo.

Dessa forma, é esperado que qualquer classificador capaz de capturar relagdes
nao lineares entre atributos convirja para esses dois sinais como os mais discriminativos,
o que explica a maior estabilidade de RF e XGBoost frente as variagdes de cendrio. Ja a
maior dispersao observada no Naive Bayes decorre de sua natureza probabilistica: como o
classificador assume independéncia condicional entre atributos, ele ndo consegue modelar
a relacdo conjunta entre timestampDiff e sqDiff que caracteriza o ataque, dependendo de
forma mais instdvel de um unico atributo para discriminar entre as classes.

5.3. Discussao

Considerando todos os cenarios avaliados, os algoritmos baseados em arvores de decisdao
apresentaram desempenho superior ao Naive Bayes, devido a sua maior capacidade de
capturar relacdes ndo lineares entre os atributos.

A medida que aumenta a taxa de descarte, o desempenho do Naive Bayes melhora
consideravelmente, especialmente na métrica de precisdao. Isso ocorre porque, com o
aumento de amostras rotuladas como ataque, os atributos mais diretamente relacionados
a ocorréncia do ataque (como o timestampDiff) se tornam mais evidente e faceis de se
capturar por um modelo linear de classificacio como do Naive Bayes.

A inclusdo do dataset dinamico, representando um cendrio mais desafiador do ata-
que, revela a eficacia dos classificadores RF e XGBoost. Ambos mantém um desempenho
elevado, sugerindo sua adequacdo para aplicacdes praticas onde a taxa de ocorréncia de
ataques pode ndo ser constante.

Quanto as implicagdes dos resultados, a superioridade do RF e do XGBoost, ali-
ada a capacidade de explicar os atributos mais importantes para a detec¢ao, tornam-nos
promissores para trabalhar como IDS baseados em Machine Learning para o protocolo
GOOSE. Ademais, a identificacdo dos atributos cruciais através da explicabilidade pode
auxiliar na otimizacdo da coleta de dados e na compreensdo do comportamento de ano-
malias no contexto de ataque Grayhole.

6. Conclusao

O presente trabalho partiu do objetivo de facilitar a compreensdo e explicabilidade de
diferentes cendrios do ataque DoS do tipo Grayhole ao protocolo GOOSE em redes IEC-
61850. Enquanto estudos anteriores focaram em cendrios com taxas de descarte fixa ou
com diferentes ataques do tipo negacdo de servigos, o atual estudo oferece um mapea-
mento sistemdtico do impacto diante de diferentes taxas de descarte do ataque Grayhole,
além de oferecer uma maior explicabilidade referente aos resultados das predigdes.

A andlise de explicabilidade evidenciou que os atributos préprios do protocolo
GOOSE nao oferecem alta detectabilidade do ataque, sendo os atributos enriquecidos
timestampDiff e sqDiff — que capturam as irregularidades temporais e de sequéncia —
os mais determinantes, com 0 XGBoost concentrando importancia nesses poucos sinais €
o RF distribuindo-a entre mais atributos.
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