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Abstract. Anywhere voting solutions enable voters to cast ballots at any polling
station, providing a promising alternative for increasing participation in elec-
tronic voting elections. However, current proposals require the transmission of
voters’ biometric data to voting machines through voting tokens, such as QR co-
des. Since transmitting large volumes of data in this manner is nontrivial, this
work investigates the feasibility of transmitting biometric data using multiple
OR codes displayed sequentially in video format, considering an offline scena-
rio and the use of low-cost cameras. Different QR code densities and display
rates were evaluated. The results indicate that approximately 12 KB of data can
be transmitted in ~ 5 seconds.

Resumo. Existem solugoes de mobilidade que permitem aos eleitores votar em
qualquer segdo eleitoral, criando uma alternativa promissora para aumentar a
participacdo em eleicoes com votacdo eletronica. Entretanto, propostas atuais
exigem a transmissdo de dados biométricos dos eleitores para as urnas por meio
de tokens, como QR codes. Como a transmissdo de grandes volumes de dados
dessa maneira ndo € trivial, este trabalho analisa a viabilidade da transmissdo
de dados biométricos utilizando muiiltiplos codigos exibidos em video, em um
cendrio sem conexdo a Internet e com cameras de baixo custo. Avaliando dife-
rentes densidades de QR codes e taxas de exibigcdo, os resultados indicam que é
possivel transmitir aproximadamente 12 KB de dados em ~ 5 segundos.

1. Introducao

Muitas democracias no mundo sofrem com elevadas taxas de abstenc¢do de votantes em
seus processos eleitorais. No Brasil, por exemplo, essa taxa chegou a 21,68% do eleito-
rado em 2024 (32 milhdes) [Tribunal Superior Eleitoral 2025]. Embora existam muitos
motivos para a absten¢do, incluindo potencial desinteresse, um dos mais relevantes € a
distancia do eleitor até a secdo eleitoral na qual estd registrado [Folha de S.Paulo 2022].
Nas elei¢oes da Grécia em 2023, por exemplo, esta foi a razao de 31% das abstengdes en-
volvendo motivos préticos [Heinrich Boll Stiftung Greece 2024]. E possivel dizer, assim,
que uma maneira potencialmente eficaz de aumentar a participagdo eleitoral consiste em
prover maior mobilidade na votagdo, permitindo que eleitores votem em qualquer se¢ao
eleitoral.

Diversas solugdes de mobilidade na votagdo exigem que eleitores méveis se auten-
tiquem junto aos equipamentos por meio de “tokens de votacdo”, os quais carregam seus
modelos (templates) biométricos assinados digitalmente. Esta estratégia é especialmente
comum em cendrios nos quais as urnas eletronicas: (1) ndo possuem conexao a Internet,
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como é o caso dos equipamentos usados na India e no Brasil; e (2) ndo carregam dados de
autenticacdo de todos os eleitores aptos a votar, em particular devido a grande escala do
corpo eleitoral. De fato, esse tipo de token aparece em algumas solu¢des de mobilidade
listadas em [Kimura and Simplicio Jr. 2025], que tem como foco o cendrio brasileiro.

Embora esta abordagem baseada em tokens possa parecer simples a primeira vista,
na pratica ndo € trivial transmitir uma grande quantidade de dados para urnas eletronicas
de maneira segura, transparente e com elevada usabilidade. Mecanismos como Bluetooth,
Wi-Fi e NFC (Near Field Communication) comumente sdao evitados para preservar o ca-
rater “offline” das urnas eletronicas, importante para limitar a superficie de ataque a esses
equipamentos. Ao mesmo tempo, transmissdes baseadas em Bluetooth e Wi-Fi costumam
ser mais suscetiveis a ataques de intercep¢do e retransmissdo, ou negacao de servigo, en-
quanto o suporte a NFC ndo € tdo ubiquo em dispositivos celulares de baixo custo. Neste
cendrio, o uso de cédigos de barras bidimensionais, também conhecidos como quick-
response (QR) codes, apresenta-se como uma alternativa interessante ao combinar baixo
acoplamento fisico com ampla disponibilidade [Kimura and Simplicio Jr. 2025].

Ainda assim, o uso de QR codes exibidos visualmente também apresenta uma su-
perficie de ataque prdpria, sujeita a riscos como a captura ndo autorizada da tela durante
a exibicao do cédigo ou a substituicdo do QR code legitimo por um falso. Neste traba-
lho, assume-se que os dados transmitidos ja chegam cifrados e assinados digitalmente
ao processo de geracdo do QR code, de forma que a mitigagdo desses riscos depende
primariamente de controles no dispositivo emissor, ndo do canal de transmissdo em si.

Tendo em vista o interesse pratico em usar QR codes no cendrio de mobilidade da
votacdo, este trabalho investiga a viabilidade de transmitir grandes quantidades de dados
através dessa tecnologia, como um estudo inicial que considera os obsticulos praticos
e de seguranca envolvidos nesse cendrio. Andlises mais aprofundadas sobre vetores de
ataque especificos e a validacdo em outros dispositivos de captura sao deixadas para in-
vestigacdes futuras.

Como um tnico QR code armazena tipicamente uma quantidade limitada de da-
dos, insuficiente para comportar modelos biométricos em um tnico c6digo, considera-se
a estratégia de dividir os dados a serem transmitidos em multiplos QR codes, apresen-
tados e lidos no formato de video. Foram testadas diferentes densidades de QR codes
e velocidades de exibi¢do, usando uma camera web de baixo custo para a sua leitura e
decodificagdo. Os testes realizados indicam que € possivel transmitir 12 KB de dados
em apenas ~ 5 segundos, o que pode ser considerado vidvel para um contexto de uso de
mobilidade de votagdo em larga escala.

2. Conceitos teoricos

Esta secdo apresenta os principais conceitos relacionados a mobilidade na votagdo e dis-
cute trabalhos correlatos envolvendo transmissao de dados e autenticacao por meio de QR
codes.

2.1. Mobilidade na votacao

Mobilidade na votagcdo (em inglés, anywhere voting) permite o voto em qualquer
secdo eleitoral, sendo particularmente benéfica para eleitores que estdo viajando ou
que se mudaram recentemente. Paises que implementaram mobilidade na votacao,
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como Estados Unidos e Canadd, observaram reducgdes significativas nas abstencodes
[Chief Election Officer 2015, Stein and Vonnahme 2012]. Entretanto, tipicamente as im-
plementacdes atuais de mobilidade na votacdo exigem autenticar os eleitores em aparelhos
conectados a Internet para evitar voto duplo. Este requisito torna-se problematico quando
questdes de infraestrutura e/ou seguranca limitam (ou, no caso brasileiro, impedem) o
acesso a rede pelas urnas eletronicas.

O trabalho [Kimura and Simplicio Jr. 2025] apresenta algumas alternativas para
implementar mobilidade na votacdo no contexto brasileiro, discutindo seus beneficios e
limitagdes. Um exemplo 14 discutido envolve o uso de mixnets e decifracdo de limiar
(threshold decryption). Nele, os eleitores se autenticam na urna usando tokens de votacdo
contendo ndo s6 templates biométricos, mas tokenID unicos por eleitor. As urnas veri-
ficam o token, autenticam biometricamente o eleitor e recebem o voto, que é cifrado e
associado ao tokenID. Todos os votos cifrados com seus respectivos tokenID sao envia-
dos para o 6rgdo de administracdo eleitoral, que detecta e remove os votos com 0 mesmo
tokenID. Os votos cifrados restantes sd@o entdo embaralhados através de uma mixnet e
decifrados usando um mecanismo de threshold decryption.

2.2. Trabalhos relacionados

Historicamente, a utilizacdo de QR codes na literatura evoluiu de aplicagdes simples
de rastreamento e identificagdo para cendrios mais complexos envolvendo autenticagao,
transmissao de arquivos e troca rapida de informacdes [Tiwari 2016]. Entretanto, a trans-
missdo de grandes volumes de dados utilizando QR codes ainda apresenta desafios rela-
cionados principalmente a capacidade limitada de armazenamento por c6digo, a confia-
bilidade da captura e as restri¢des impostas pelos dispositivos de leitura.

Nesse contexto, [Rizky and Munir 2023] propuseram um sistema de transmissao
de dados utilizando multiplos QR codes exibidos sequencialmente. O trabalho tem como
principal objetivo maximizar a taxa de transmissao de dados, utilizando codificacdo Rap-
torQ para tolerancia a perda de quadros e permitindo a reconstrucdo da informa¢ao mesmo
quando alguns QR codes ndo sdo capturados corretamente. Apesar de eficiente para trans-
missdo de arquivos em dispositivos méveis, o estudo assume condi¢gdes relativamente fa-
voraveis de captura e ndo discute limitagdes impostas por cdmeras de baixo custo ou por
ambientes com restricdes operacionais mais severas.

De maneira semelhante, [Heng et al. 2021] investigam a transmissao de arquivos
via QR codes em ambientes complexos, analisando principalmente os impactos de ilumi-
nacdo, movimento e qualidade da captura na taxa de sucesso da decodificagdo. Os auto-
res propdem estratégias que aumentam a robustez da leitura, ainda que em detrimento do
tempo total de transmissdo. O estudo destaca que a qualidade da camera influencia di-
retamente na confiabilidade da leitura, indicando que QR codes muito densos tornam-se
dificeis de capturar em dispositivos com resolucao limitada.

Ja no contexto de autenticacio segura, [Mahansaria and Roy 2020] exploraram o
uso de QR codes contextuais de uso Unico para autenticagdo baseada em senhas de uso
unico. Nesse sistema, QR codes sdo utilizados como mecanismo de seguranga para troca
de informacdes criptograficas e autenticagdo do usudrio. Entretanto, o volume de dados
transmitido € relativamente pequeno quando comparado ao necessdrio para transmissao
de templates biométricos completos.
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Diferentemente dos trabalhos anteriores, o presente estudo ndo busca apenas ma-
ximizar a taxa de transmissd@o ou propor mecanismos de autenticacdo baseados em QR
codes. O foco principal é avaliar a viabilidade pratica da transmissdo rapida de apro-
ximadamente 12 kB de dados biométricos cifrados em um cendrio offline e em larga
escala. Ao mesmo tempo, investigam-se especificamente os limites de desempenho uti-
lizando cameras de baixo custo e resolucao limitada, condi¢do mais compativel com a
realidade operacional de sistemas eleitorais em larga escala. Assim, a principal contribui-
cdo deste trabalho consiste em analisar o equilibrio entre densidade dos QR codes, tempo
de transmissao e confiabilidade de leitura em condi¢des compativeis com a mobilidade na
votacao.

3. Requisitos

A fim de estabelecer os requisitos para este estudo, analisaram-se as condi¢des necessarias
a implementacdo no caso brasileiro, ja que o pais conduz a maior eleicio com votagdo
eletronica do mundo [Tribunal Superior Eleitoral 2023].

Para as eleicdes do Brasil, o token a ser transmitido as urnas eletronicas deve con-
ter integralmente as informagdes necessdrias para a validacdo de integridade e autentici-
dade das informagdes do eleitor e de seu template biométrico. Dentre essas informagdes,
destacam-se o identificador tinico do token, a zona e se¢do a que corresponde, a assinatura
digital e o template biométrico do eleitor, cifrado previamente pelo préprio TSE, de modo
que apenas as urnas legitimas — detentoras da chave correspondente — sejam capazes de
decifré-lo e valida-lo.

Para estimativa do volume total de dados a serem transferidos, foi utilizado
como referéncia o template biométrico, que corresponde ao conjunto de informacdes
de maior tamanho e, consequentemente, ao caso com transmissdo mais complexa.
Considerando que templates modernos tipicamente contém alguns kilobytes por dedo
[Engelbrecht et al. 2023], adotou-se para testes o padrao de aproximadamente 3 kB de
dados por dedo cuja biometria foi cadastrada. Como o sistema empregado pelo Tribunal
Superior Eleitoral utiliza o cadastro de quatro dedos (impressodes digitais dos polegares
e indicadores) [TRE-SP 2024], o volume total de dados biométricos transmitidos para a
urna € proximo de 12 kB. Neste estudo, foi analisada a viabilidade da transmissdo de 12
kB de dados a partir dos QR codes.

A viabilidade da proposta de mobilidade na votagdo com autenticacdo a partir de
QR codes depende diretamente do tempo necessdrio para a leitura completa dos dados.
Como a proposta € de que cada eleitor que optar pelo voto mével devera apresentar seu
token no terminal do mesério, a decodificacdo ndo pode ser longa. Caso contrario, o
processo de votacdo torna-se mais demorado, prejudicando o avango ideal da eleigao.

A codificagdo do volume de 12 kB de dados resulta em alguns QR codes muito
densos e, portanto, de leitura mais dificil por dispositivos. Aumentando-se o nimero de
codigos em que as informacdes estdo divididas, a densidade de cada um € reduzida. As-
sim, faz-se necessdrio mostrar os diferentes QR codes gerados para a leitura do conjunto
completo de dados. Porém, caso a passagem dos diferentes QR codes seja feita de forma
manual, o tempo necessdrio para autenticacao torna-se mais longo e o procedimento, mais
suscetivel a falhas humanas. Portanto, este trabalho propde o sequenciamento dos QR co-
des em video a fim de automatizar e acelerar o processo.
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Assim, o tempo necessdrio para leitura completa dos QR codes torna-se um para-
metro critico para a viabilidade da proposta. Como o processo de autenticacio ja envolve
a validagdo biométrica do eleitor, tempos excessivamente longos para transmissao dos
dados poderiam comprometer a usabilidade do sistema em cendrios de votacao em larga
escala.

Entretanto, ndo h4 um valor de referéncia consolidado na literatura que determine
um tempo maximo aceitavel para esse tipo de autenticacao baseada em QR codes no con-
texto eleitoral. Dessa forma, este trabalho ndo estabelece um limite rigido de aceitabili-
dade, mas busca investigar experimentalmente quais tempos podem ser obtidos utilizando
hardware de baixo custo e sem conexdo a Internet.

Além do tempo médio de leitura, a utilizagdo de uma camera de baixa resolucao
e baixo custo constitui um requisito importante do estudo, uma vez que solucdes depen-
dentes de hardware especializado poderiam dificultar a implantacdo em larga escala em
sistemas eleitorais.

4. Método

Nesta secdo, detalha-se a metodologia experimental adotada, abrangendo a geracdo dos
QR codes, seu sequenciamento em video e o processo de leitura e decodificacdo.

4.1. Estruturacao dos QR codes

Os QR codes sdo gréficos em duas dimensdes que permitem o armazenamento de in-
formacdes a partir da codificacdo em uma matriz de médulos pretos e brancos, na qual a
configuracdo e a quantidade desses mddulos determinam a capacidade de armazenamento
[Tiwari 2016].

Para a andlise e codificacdo dos dados de entrada, dois parametros essenciais a
determinacdo da capacidade de dados sdo o modo de codificagdo e o nivel de corre¢ao
de erro estabelecidos. Apesar de os modos numérico e alfanumérico possuirem maiores
capacidades de caracteres considerando uma mesma versao de QR code [ISO/IEC 2024],
para esse estudo foi necessdria a codificacdo bindria dos dados, em que cada caractere
ocupa 8 bits. Considerando que as informagdes a serem armazenadas no QR devem
ser cifradas, € preciso ser possivel codificar simbolos e caracteres especiais, condi¢des
ndo atendidas pelos outros modos. Quanto a correcao de erro, considerou-se o nivel M
(médio), que estabelece 15% de correcao, seguindo o padrdo mais usado em aplicacoes
[Tiwari 2016] e garantindo maior confiabilidade de decodificacdo em caso de partes da
imagem do QR code ndo estarem adequadas para a leitura.

A fim de gerar os QR codes, foi utilizado um protétipo de aplicativo de mobilidade
na votacao, desenvolvido em React Native, framework de cédigo aberto para desenvolvi-
mento de aplicativos nativos para Android e 10S. Por meio dele, utilizou-se a biblioteca
padrdo do React Native para QR codes, react-native-qrcode-svg. Para armazenamento do
total de informagdes, os dados foram divididos em diferentes QR codes. Cada um de-
les tem, em seu cabecalho, um indice que o identifica como sendo parte de um conjunto
maior de cédigos. Por exemplo, se um QR code pertencente a um grupo de 35 codigos
contiver, apds sua decodificacdo, a informacao "idx":12,"total":35 em seu cabecalho, isso
indica que ele € o 12° QR code no total de 35.
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A partir do padrao de 12 kB de dados estabelecido para os testes neste estudo,
foram gerados QR codes em diferentes versdes, correspondendo a distintas divisdes de
nimero de QRs, conforme a relagdo na Tabela 1. Uma vez que o aumento das versdes de
QR code implica maior densidade de dados em uma tnica imagem, também se torna mais
dificil a sua leitura por dispositivos que nao tenham alta resolucdo de captura.

Tabela 1. Associacao entre quantidade de QR codes e versao utilizada.

Quantidade de QR Codes Versao

17 23
19 22
21 21
23 20
25 19
30 18
35 17
40 16

Com o objetivo de permitir uma leitura rdpida dos c6digos, com minima intera-
cdo tanto do eleitor quanto do mesério, estabeleceu-se o sequenciamento dos QR codes
para captura continua. Assim, foi utilizado um script Python com a biblioteca cv2 para
gerar um video com apresentacao sequencial. No programa, a partir das imagens de cada
conjunto distinto de versdes de QRs, parametrizou-se o nimero desejado de quadros por
segundo (FPS - frames per second), automatizando o processo.

4.2. Captura e processamento dos dados

O dispositivo utilizado neste estudo para a captura dos QR codes trata-se de uma camera
digital web equipada com sensor de imagem CMOS, conectada ao computador host por
meio de interface USB para transmissido de dados em tempo real. Em relacdo a taxa de
captura, a camera opera a 30 FPS. O modo de cor adotado € o de cor verdadeira de 24 bits
(true color), com tamanho de janela de captura de até 800x600 pixels. Trata-se de um dis-
positivo de baixo custo, adquirido por aproximadamente R$ 30,00 (valor de referéncia em
fevereiro de 2026), em contraste com leitores de cédigo de barras bidimensionais dedica-
dos disponiveis no mercado nacional, cujos pregos variam entre R$ 149,00 e R$ 419,90
— de 5 a 14 vezes mais caros que a camera utilizada nos testes.

Além disso, utilizou-se outro script Python que teve como propdsito realizar a
integracdo entre o funcionamento da camera e a captura e decodificacdo das imagens dos
codigos. O processo foi realizado de forma concorrente por meio de Python Threads a
fim de otimizar o desempenho. A primeira thread foi responsdvel unicamente pela captura
dos frames pela camera digital web, conectada ao computador por cabo USB. Uma vez
capturados, os frames foram adicionados a uma fila. Concomitantemente a essa etapa,
a segunda thread foi encarregada de, dentre as imagens presentes na fila, identificar a
presenca de um QR code e decodifica-lo. Uma vez decodificado, o indice correspondente
a posi¢ao do codigo em relagdo ao todo era armazenado em outra fila. Dessa forma,
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apenas informacdes correspondentes a QR codes ainda ndo presentes na fila de indices
lidos eram enviadas a saida. A execuc¢do era interrompida apenas apds todos os indices
estarem presentes na fila.

4.3. Amostragem e analise de dados

A avaliag@o do tempo de captura dos dados e decodificacdo foi feita por meio do arma-
zenamento do intervalo total de cada execu¢do do programa contendo as duas threads de
Python. Esse processo de armazenamento foi automatizado a partir do uso da biblioteca
openpyxl para integracdo com um arquivo Excel. Nesse arquivo, foram criadas planilhas
para cada uma das combinagdes de versdao do QR code e quadros por segundo de video
consideradas nos casos de teste. Ao final de cada execu¢do com leitura completa dos 12
kB de dados, o tempo era adicionado a planilha correspondente. As informacdes obtidas a
partir de 35 repeti¢des de cada caso de teste foram entdo utilizadas para calculo de média
e desvio padrdo a fim de avaliar os resultados.

5. Resultados e discussao

A Figura 1 apresenta a distribui¢do dos tempos médios de leitura e desvios padrio para
cada taxa de reproducdo, em FPS, do video usado para captura deles.
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(c) Casos de teste com taxa de 20 FPS.

Figura 1. Casos de teste de acordo com a taxa de exibi¢cao do video de QR codes.

Nota-se que, mesmo no caso de reproducdo mais lenta considerada do video, isto
¢, 10 FPS,os QR codes de versdao 23 apresentaram tanto tempo médio de leitura quanto
desvio padrao muito mais elevados do que as demais versodes testadas, que possuem menor
densidade. A partir disso, inferiu-se que esta versao tem densidade superior a suportada
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para decodificacdo pela resolucdo da camera utilizada. Assim, ndo foram realizados testes
com versodes superiores a 23, nem da propria versdo 23 em maiores taxas de exibi¢ao.

Além disso, é possivel observar que, principalmente nos casos de leitura a 10
FPS e 15 FPS, ocorreu uma tendéncia de crescimento do tempo médio de leitura dos QR
codes segundo a diminuic¢ao da versdo. Isso pode ter ocorrido uma vez que um aumento
do nimero total de cdigos que compdem a sequéncia a ser lida resulta em videos mais
longos, o que também retarda a reexibi¢do completa do conjunto de dados. Observado
esse padrao, nao foram realizados testes com QR codes de versao inferior a 16.

Ja a Figura 2 exibe os casos de teste dos QR codes de versdes 22, 19 e 16 segundo
o nimero de quadros por segundo do video.

é Casos de teste — versao 22 é Casos de teste — versao 19
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o1l5
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[0} 1 hs 1
= N N N.
10 £psS 15 fpS 20 fps

Caso de teste

(c) Testes com versao 16.

Figura 2. Casos de teste de acordo com a versao dos QR codes.

Analisando os resultados presentes na Figura 2, nota-se que o ndmero de quadros
por segundo se relacionou com o desvio padrdao de maneira que maiores taxas de reprodu-
¢do apresentaram maior desvio padrao no tempo de leitura. Isso sugere que, a depender
da velocidade de exibicao dos quadros do video, a velocidade de captura da camera pode
ser insuficiente para a obtencdo de frames com qualidade adequada para decodificacdo
dos QR codes em uma tnica reprodugao.

Verifica-se, nestes testes, que aqueles cujos videos foram exibidos a 10 FPS e
15 FPS apresentaram desvios padrao menores. Enquanto isso, os testes com videos a
20 fps tiveram desvio padrdo em média 3,4 vezes maior do que aqueles a 15 fps. Isso
pode decorrer do fato de que na leitura de 30 quadros por segundo, conforme o modelo da
camera utilizada, um video com imagens reproduzidas a 10 FPS tem cada frame capturado
3 vezes pela cdmera. Enquanto isso, no caso de um video a 15 FPS, o mesmo frame é

8
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capturado 2 vezes. Para taxas superiores a 15 FPS, cada frame é capturado apenas uma
vez. Assim, pode ser avaliado que uma menor quantidade de imagens de cada QR distinto
oferece menos amostras para decodificacdo. Aumenta-se, portanto, a probabilidade de
falhas em uma tnica reproducgao do video, exigindo mais exibi¢des para que sejam feitas
recapturas e, consequentemente, ocasionando aumento do desvio padrao.

A Tabela 2 exibe com maior precisdo os tempos médios e desvios padrao de leitura
obtidos por versao do QR code e por taxa de exibi¢@o do video, incluindo o coeficiente de
variagdo que relaciona cada desvio padrao com sua média correspondente. Além disso,
a Figura 3, representa visualmente todos os casos de teste ordenados segundo a ordem
crescente de tempo médio de leitura obtido.

Todos os casos de teste

224,201,199, 22 23 23 18 20 20 19,19 1T 18 16, 23 18 17 22 1T 16,16, 23
N XS\‘ lsv '\_S\I X0\1 1‘,)\J '\.0\' XSV 10\‘ 7,0\' '\_O\I 20\1 15\l 20\1 15\‘ 7_0\‘ '\_O\I 20\1 7—0\1 '\_0\’ XQ\‘ 7—0\J 10
£pS fpS fpS PS5 fpS pS fpS PS5 fpS fPS pS PS5 fpS PS5 pS fpS pS fpS fpS PS5 fpS fpS

Caso de teste

Figura 3. Distribuicao do tempo médio de leitura e desvio padrao segundo versao
dos QR codes e taxa de exibicdao, em ordem crescente de tempo médio.

Tabela 2. Tempo médio, desvio padrao e coeficiente de variacao de leitura de QR
Code por versao e taxa de exibi¢ao.

Versao do Taxa de Exibicao (fps) — Média + DP (s)

CV (%)
QR Code 10 15 20

2 488+ 051 4.53+0.71 6.26+3.37 10.50/15.70/53.90
21 5004058 4.94+1.00 5914243 11.60/20.20/41.10
20 5154053 4.64+0.85 5294214 10.20/18.20/40.50
19 5434055 4.87+0.70 6.23+3.68 10.20/14.50/59.10
18 6.03+0.59 5.02+0.80 557+2.14  9.80/15.90/38.40
17 6.35+0.71 550+0.85 6204274 11.20/15.50/44.20
16 6.69+0.72 587+0.85 6.82+237 10.74/10.74/34.70

CV = (DP/Média) x 100. Valores separados por *“/”” correspondem a cada fps testado, da esquerda para a
direita.

Esses dados indicam que o menor tempo médio (4,53 segundos) foi obtido
utilizando-se de QRs de versdo 22 a 15 quadros por segundo. Porém, a melhor rela-
cdo entre desvio padrdo e tempo médio, conforme demonstrado pelo menor coeficiente
de variag@o (10,20%) corresponde aos casos de QRs de versdo 19 e de versdo 20, ambos
com video a 10 FPS.



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciacéo Cientifica e de Graduacao

A escolha da versdo e da taxa de exibicdo a serem utilizadas em uma aplicacgao
real deve considerar, além de desempenho médio satisfatorio, um alto grau de confiabi-
lidade. Neste estudo, a confiabilidade € avaliada no sentido de menores desvios padrao,
correspondentes aos videos exibidos a 10 e 15 FPS. Ja considerando um caso que com-
bina o menor tempo médio de leitura obtido com um desvio padrio baixo, o uso de QR
codes de versdo 22 exibidos a 15 FPS foi a que apresentou melhor resultado.

A partir das condigdes estabelecidas na secdo 3 (Requisitos), os testes indicam
resultados promissores no que tange a usabilidade dos QR codes como ferramenta para
transferéncia rdpida de dados. Nesse sentido, visa-se a viabilizar o uso de tokens de
votacdo para validagcdo de dados essenciais a mobilidade na votagao.

6. Conclusao

Este estudo investigou a transmissao de grandes volumes de dados sem conexao a Internet
por meio de QR codes, visando a viabilizacdo da mobilidade de votagdo com o uso de
tokens. Para isso, foram gerados QR codes de diferentes densidades, sequenciados em
videos com quadros por segundo distintos, que foram capturados com uma camera web
com conexdo USB e decodificados por meio de um programa em Python.

Ao analisar as métricas de tempo médio e desvio padrio obtidas para cada com-
binacdo de versdo de QR code e de FPS, foi possivel notar que maiores velocidades de
exibi¢do do video se relacionaram a desvios padrdo de tempo de leitura mais elevados. Ja
considerando o tempo médio, os QR codes que apresentaram melhor desempenho foram
os de versodes 19 e 20, correspondentes aos com maior densidade de dados entre as ver-
soes analisadas. A melhor relagdo obtida entre desvio padrdo e tempo médio ocorreu na
leitura de QR codes de versao 19 com video a 15 FPS (4,87 £ 0,70 s).

Comparando-se esses resultados com um critério de referéncia de até 8 segundos
por eleitor — considerado razodvel para nao comprometer o fluxo de votagdo —, verifica-
se que o uso dos QR codes € vidvel para a validac¢do das informagdes do eleitor de forma
offline, mesmo em cendrios de grande volume, como um local de votacao escolhido em
periodo préximo a elei¢do, propiciando a mobilidade eleitoral.

Destaca-se que este trabalho representa uma etapa inicial de avaliacdao da viabili-
dade técnica da proposta, com foco na transmissdo rapida de dados; consideragdes mais
aprofundadas sobre seguranca — como resisténcia a ataques especificos (ex: malware no
dispositivo movel, falhas de captacdo exploradas deliberadamente) e testes com outros
dispositivos de captura — s@o apontadas como direcdes para trabalhos futuros.

Com relag@o a outros dispositivos de captura, pode-se considerar a utilizagdo de
cameras com maiores resolugdes e taxa de captura. O aprimoramento da resolu¢do con-
tribuiria para a decodificacdo de QR codes mais densos, enquanto uma taxa de captura
superior possibilitaria a leitura de mais cédigos por segundo. Além disso, considera-se
o uso de dispositivos de captura e decodificacdo mais especializados, como leitores de
codigo de barras em duas dimensoes.
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