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Abstract. This work investigates whether a large language model (LLM) can
be specialized, via Low-Rank Adaptation (LoRA) fine-tuning, to synthesize new
and functional XSS payloads for automated security testing. The Llama 3.1-
8B-Instruct model was fine-tuned on 5,695 payloads from the PortSwigger XSS
Cheat Sheet. After semantic deduplication, 83 novel payloads were validated
against the Damn Vulnerable Web Application (DVWA), achieving confirmed
bypasses at the low and medium security levels and incrementing total detecti-
ons by up to 64.3%, compared to 70 payloads selected from the training data.
Results indicate that fine-tuned LLMs constitute a viable complementary mecha-
nism for expanding DAST coverage.

Resumo. Este trabalho investiga se um modelo de linguagem de grande escala
pode ser especializado, via fine-tuning com Low-Rank Adaptation (LoRA), para
sintetizar payloads XSS novos e funcionais para testes de seguranca. O modelo
Llama 3.1-8B-Instruct foi ajustado sobre 5.695 payloads do XSS Cheat Sheet do
PortSwigger. Apos deduplicacdo semdantica, 83 payloads novos foram validados
contra o Damn Vulnerable Web Application (DVWA), produzindo bypasses con-
firmados nos niveis low e medium e incrementando o total de deteccoes em até
64,3%, comparado aos 70 payloads selecionados do dataset de treino. Os re-
sultados indicam que LLMs especializados constituem um complemento vidvel
para ampliar a cobertura em testes DAST.

1. Introducao

A seguranca de aplicacbes web constitui um dos desafios centrais da
ciberseguranga contemporanea. Entre as vulnerabilidades mais persistentes e amplamente
exploradas, o Cross-Site Scripting (XSS) ocupa posicao de destaque, figurando consisten-
temente nas listas de vulnerabilidades criticas da OWASP (Open Web Application Secu-
rity Project) [OWASP Foundation 2021].

Um ataque XSS bem-sucedido permite que um adversdrio injete e execute c6digo
JavaScript arbitrdrio no navegador da vitima, possibilitando desde o roubo de creden-
ciais e sequestro de sessoes até a realizagdo de agdes em nome do usudrio autenticado
[Sarmah et al. 2018]. A detecc¢do automatizada de vulnerabilidades XSS € tipicamente
realizada por ferramentas de DAST (anélise dindmica de seguranca de aplicacdes), que
submetem a aplicagdo-alvo a uma bateria de payloads pré-definidos e monitoram as res-
postas em busca de indicios de execucdo de codigo. Essa abordagem, embora eficaz para
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vulnerabilidades conhecidas, apresenta limitacdes estruturais: as listas de payloads sao
estaticas, de dominio publico e, portanto, conhecidas pelos desenvolvedores de mecanis-
mos de defesa como Web Application Firewalls (WAFs). Além disso, a diversidade de
contextos de injecao (atributos HTML, blocos de script, contextos SVG, eventos de midia,
entre outros) torna invidvel a enumerac¢do manual exaustiva de todos os vetores possiveis
[Kaur et al. 2023].

A questdo de pesquisa central deste trabalho é: é possivel especializar um LLM
de codigo aberto, por meio de fine-tuning eficiente, para que ele produza payloads XSS
novos e funcionais, ampliando a cobertura de vetores de ataque disponiveis para testes
de seguranca automatizados? Para responder a essa questdo, foi realizado o fine-tuning
do modelo Llama 3.1-8B-Instruct [Meta Al 2024] com a técnica LoRA [Hu et al. 2022],
utilizando como corpus de treinamento os payloads do XSS Cheat Sheet do PortSwig-
ger [PortSwigger 2024]. Os payloads gerados foram validados dinamicamente contra o
DVWA [DVWA Project 2024] por meio de um framework automatizado desenvolvido
com a biblioteca Playwright.

O restante do artigo esta organizado da seguinte forma: a Secdo 2 apresenta a
revisdo de literatura; a Secao 3 descreve a metodologia experimental; a Secdo 4 apresenta
os resultados; e a Secdo 5 conclui o trabalho com consideragdes finais e trabalhos futuros.

2. Revisao de Literatura

2.1. Cross-Site Scripting

XSS € uma classe de vulnerabilidade de injecdo em que codigo malicioso € inse-
rido em péginas web visualizadas por outros usudrios [OWASP Foundation 2023]. As trés
variantes principais sdo: (i) XSS refletido, em que o payload € incorporado na requisi¢ao
e refletido imediatamente na resposta; (ii) XSS armazenado, em que o payload € persis-
tido no servidor e entregue a miultiplos usudrios; e (iii) XSS baseado em DOM, em que a
vulnerabilidade reside no processamento do lado do cliente, sem que o payload trafegue
pelo servidor [Sarmah et al. 2018]. Embora bem documentado, o XSS permanece uma
ameaca ativa: sua natureza dinamica e a diversidade de contextos de injecdo dificultam a
cobertura exaustiva por listas estdticas de payloads.

2.2. 1A Generativa Aplicada a Seguranca Ofensiva

A literatura recente documenta aplicacoes de [A generativa em diversas tarefas de
seguranca ofensiva, incluindo geracdo de cddigo malicioso [Pearce et al. 2022], analise
de vulnerabilidades e sintese de exploits [Hilario et al. 2024]. A capacidade generativa
dos modelos modernos os torna candidatos naturais para a tarefa de geracao de payloads,
uma vez que o dominio possui estrutura sintética clara e padrdes recorrentes, os quais po-
dem ser aprendidos por um modelo de linguagem. Estudos anteriores utilizaram modelos
baseados em redes adversariais generativas (GANSs) para esse fim [Kaur et al. 2023]. A
presente pesquisa adota uma abordagem complementar, baseada em fine-tuning de mode-
los de linguagem autorregressivos de grande escala.

2.3. Fine-Tuning Eficiente de LLMs com LoRA

O fine-tuning completo de modelos com bilhdes de parametros é computacio-
nalmente proibitivo para a maioria dos ambientes de pesquisa. Técnicas de Parameter-
Efficient Fine-Tuning (PEFT) surgiram como alternativa, reduzindo drasticamente o

2



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciagéo Cientifica e de Graduagdo em Andamento

nimero de parametros modificados durante o ajuste. LoRA [Hu et al. 2022] é a abor-
dagem mais amplamente adotada: em vez de atualizar diretamente as matrizes de peso
W € R¥k o método treina dois fatores de baixo rank, A € R*" ¢ B € R"™**, com
r < min(d, k), de modo que a atualizagio efetiva seja AW = AB. Isso reduz o nimero
de pardmetros treindveis de d - k para r(d + k), com impacto negligivel na qualidade final
em tarefas especializadas.

3. Metodologia

3.1. Conjunto de Dados

O corpus de treinamento foi construido a partir do XSS Cheat Sheet do PortSwig-
ger [PortSwigger 2024], disponivel publicamente em formato JSONL. Apds processa-
mento, o conjunto totalizou 5.695 exemplos no formato de didlogo instrucdo-resposta,
adequado para o fine-tuning instrucional do modelo.

3.2. Fine-Tuning do Modelo

O fine-tuning foi conduzido sobre o modelo Llama 3.1-8B-Instruct
[Meta AI 2024], utilizando a biblioteca Unsloth em ambiente Kaggle com GPU NVI-
DIA Tesla T4 (15,6 GB de VRAM). A adaptacdo LoRA foi configurada com rank » = 8
sobre as projecdes de atengcdo e camadas MLP, resultando em apenas 20,9 milhoes de
parametros treinaveis (0,46% do total). O treinamento de 3 épocas foi concluido em
aproximadamente 3 horas e 10 minutos, com loss final convergindo para ~ 0,092.

3.3. Geracao e Filtragem de Payloads

Ap6s o treinamento, o modelo foi utilizado para gerar 350 payloads genéricos a
partir de 10 prompts distintos (35 por prompt). Exemplos de prompts utilizados: “Gere
um payload XSS criativo” e “Gere um payload XSS via tag <svg> que dispare sem
interacdo”. Apds remogao de duplicatas exatas, restaram 200 payloads dnicos. Uma
andlise comparativa revelou que grande parte desses payloads reproduzia, semantica-
mente, exemplos ja presentes no conjunto de dados de treinamento — fendmeno esperado
e devido ao fine-tuning. Apds filtragem por similaridade semantica (andlise manual assis-
tida por LLM), removendo payloads semanticamente equivalentes a qualquer exemplo do
conjunto de referéncia, restaram 83 payloads novos em relacao ao conjunto de treino.
Esses payloads constituiram o conjunto de avaliacdo da IA.

3.4. Ambiente de Validacao e Framework de Testes

O ambiente de valida¢do consistiu em uma instancia local do DVWA (Damn Vul-
nerable Web Application) [DVWA Project 2024]. Este site consiste em um ambiente con-
trolado para testes de XSS, e tem quatro niveis de seguranga contra ataques. No nivel
low, ndo ha protecdo ativa contra os payloads. No medium, hé, por exemplo, bloqueio a
tags script. Nos niveis mais altos (high e impossible), empregam-se técnicas mais com-
plexas baseadas em whitelists e criptografia. Os testes foram realizados exclusivamente
no moédulo de XSS baseado em DOM (/vulnerabilities/xss_d/). O framework
de automacao foi desenvolvido em Python com a biblioteca Playwright, responsavel por
submeter cada payload como parametro de URL (?default=<payload>) e detec-
tar a execugdo via captura de didlogos JavaScript (alert). Um payload foi conside-
rado bem-sucedido (bypass confirmado) quando o didlogo foi disparado sem interacao do
usudrio.
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3.5. Conjunto de Referéncia (Analise Dinamica)

Para compor a linha de base de andlise dindmica, foram selecionados 70 paylo-
ads diretamente do dataset do PortSwigger via filtragem contextual por LLM: o corpus
completo foi fornecido ao modelo, que recebeu instrug¢do para selecionar 7 payloads re-
presentativos por prompt (e.g., “Selecione 7 payloads XSS que tentem burlar WAFs”),
totalizando 70 payloads extraidos do corpus sem necessidade de fine-tuning.

Essa quantidade foi escolhida para compor um conjunto numericamente proximo
aos payloads validos gerados por IA, embora os conjuntos ainda tenham tamanhos distin-
tos.

4. Resultados
4.1. Desempenho da Analise Dinamica (Payloads do PortSwigger)

O conjunto de referéncia de 70 payloads foi testado nos quatro niveis de seguranca
do DVWA. Dos 70 payloads, 68 foram efetivamente disparados pela ferramenta
de automacdo — 2 ndo puderam ser processados pelo Playwright por limitagdes de
codificacdo de URL. Os resultados s@o apresentados na Tabela 1.

Tabela 1. Resultados da Analise Dinamica (payloads do PortSwigger) no DVWA.

Nivel de Seguranca Disparados Bypasses Taxa de Sucesso

Low 68 14 20,6%
Medium 68 7 10,3%
High 68 0 0,0%
Impossible 68 0 0,0%

4.2. Desempenho dos Payloads Gerados pelo Modelo Ajustado (Fine-Tuning)
Os 83 payloads exclusivos gerados pelo modelo ajustado foram testados nos mes-

mos quatro niveis de segurancga. Os resultados sdo apresentados na Tabela 2.

Tabela 2. Resultados dos payloads exclusivos gerados pelo modelo ajustado no
DVWA.

Nivel de Seguranca Disparados Bypasses Taxa de Sucesso

Low 83 9 10,8%
Medium 83 3 3,6%
High 83 0 0,0%
Impossible 83 0 0,0%

4.3. Analise Comparativa

A Tabela 3 consolida os resultados dos dois métodos, incluindo o ganho percen-
tual obtido com a adi¢do dos payloads da IA ao conjunto de referéncia. Os 83 payloads
gerados pela IA sdo, por defini¢do, vetores nao presentes no dataset de referéncia —
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constituindo contribui¢do incremental ao arsenal de testes, e ndo substitui¢ao dos paylo-
ads existentes.

Tabela 3. Comparacao consolidada entre os métodos e ganho percentual combi-

nado.
Método Payloads Bypasses (Low) Bypasses (Medium)
Andlise Dindmica (PortSwigger) 68 14 7
IA Ajustada (Novos) 83 9 (+64,3%) 3(+42,9%)
Total combinado 151 23 10

O resultado combinado incrementa a anélise dindmica isolada em ambos os niveis
vulnerdveis: +64,3% no nivel low (de 14 para 23 bypasses) e +42,9% no nivel medium
(de 7 para 10 bypasses), confirmando cobertura nao redundante. Ressalta-se que essa
porcentagem representa o incremento obtido no nimero de bypasses ao adicionar-se os
83 novos payloads. Nenhum dos métodos obteve sucesso nos niveis high e impossible,
resultado alinhado com as expectativas: esses niveis implementam sanitizagdo robusta ba-
seada em listas de permissdo (whitelist), tornando a inje¢ao de codigo JavaScript ineficaz
independentemente da criatividade do payload.

A menor taxa de sucesso dos payloads da IA em relagcdo ao dataset de referéncia
pode ser explicada por dois fatores principais. Primeiro, o fendmeno de alucinacido do
modelo, que em alguns casos gerava payloads com sintaxe incorreta ou vetores incom-
pletos. Segundo, e mais relevante do ponto de vista cientifico, os payloads gerados por
IA exploram vetores menos 6bvios, o que naturalmente resulta em menor taxa bruta de
sucesso — mas maior valor para fins de diversidade de cobertura.

A principal dificuldade encontrada foi a definicio de um critério robusto e es-
calavel de similaridade semantica para a filtragem de payloads duplicados. A solugao
adotada (andlise manual assistida por LLM) foi eficaz para o volume de dados deste tra-
balho, mas soluc¢des baseadas em embeddings de codigo [Feng et al. 2020] ou medidas
de similaridade seriam necessdrias para conjuntos maiores, garantindo escalabilidade.

5. Conclusoes

Este trabalho demonstrou empiricamente que modelos de linguagem de grande
escala, quando especializados por fine-tuning eficiente via LoRA sobre um corpus de
payloads XSS reais, s@o capazes de sintetizar vetores de ataque novos e funcionais. Os 83
payloads exclusivos gerados pelo modelo obtido apés fine-tuning produziram 9 bypasses
confirmados no nivel low e 3 no nivel medium do DVWA — incrementando os 14 e 7
bypasses obtidos pelo conjunto de referéncia nos respectivos niveis de seguranga.

Do ponto de vista prético, os resultados sustentam a hipétese central do projeto:
LLMs especializados constituem um mecanismo complementar viidvel para ampliar o
arsenal de testes de seguranca dindmica automatizada, explorando vetores ndo cobertos
por listas estaticas de referéncia. Do ponto de vista cientifico, o trabalho contribui com
um pipeline reproduzivel de fine-tuning, geracdo e validacao de payloads XSS por LLMs.
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Como trabalhos futuros, propde-se: (i) comparar a taxa de sucesso do modelo trei-
nado com a do modelo-base, sem ajuste fino; (ii) avaliar, em multiplas seeds, o impacto de
diferentes configuracdes no treinamento em termos de diversidade e taxa de sucesso dos
payloads gerados; (iii) estender os testes para os médulos de XSS refletido e armazenado
do DVWA, bem como para aplicagdes reais em programas de bug bounty; e (iv) investigar
a capacidade do modelo ajustado de gerar payloads eficazes contra WAFs comerciais.
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