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Abstract. Federated Learning (FL) enables distributed model training while ke-
eping local data private. However, FL remains vulnerable to Gradient Inversion
Attacks (GIA), in which malicious agents reconstruct clients’ private data from
shared gradients. This work evaluates the sensitivity of local models to GIA
across individual layers and investigates the effectiveness of Differential Pri-
vacy (DP) as a mitigation strategy. Experiments conducted on the LFW facial
dataset show that convolutional layers are more susceptible to GIA, especially
in early training stages, and that relatively low noise levels are sufficient to de-
grade attack reconstruction quality.

Resumo. O Aprendizado Federado (FL) permite o treinamento distribuido de
modelos. O FL permanece vulnerdvel aos Ataques de Inversdo de Gradiente
(GIA), nos quais agentes maliciosos reconstroem dados dos clientes a partir
dos gradientes compartilhados. Este trabalho avalia a sensibilidade de mo-
delos locais aos GIA e investiga a eficdcia da Privacidade Diferencial (DP)
como estratégia de mitigacdo. Experimentos preliminares com o dataset LFW
demonstram que camadas convolucionais sdo mais suscetiveis aos GIA, especi-
almente nas épocas iniciais do treinamento, e que niveis relativamente baixos
de ruido sdo suficientes para degradar a qualidade das reconstrucoes.

1. Introducao

Com o crescimento exponencial no volume de dados gerados por dispositivos conecta-
dos, as abordagens tradicionais de aprendizado de maquina centralizado enfrentam gar-
galos severos de infraestrutura e crescentes preocupacgdes com a privacidade dos usudrios.
Nesse cendrio, o Aprendizado Federado (do inglés, Federated Learning, FL), proposto
por [McMahan et al. 2017], surge como uma alternativa promissora, permitindo o treina-
mento de modelos de forma colaborativa e distribuida. A principal inovac¢ao do FL est4d no
fato de que os dados proprietarios permanecem nos dispositivos dos clientes, sendo que
estes compartilham apenas as atualizacdes de parametros com um servidor de agregacao
central, o que mitiga a necessidade de comunicac¢do direta de informagdes sensiveis.

Contudo, as garantias de privacidade do FL nao tornam o sistema livre de vul-
nerabilidades, visto que o processo federado pode sofrer ataques de agentes internos
que pdem em risco a integridade do treinamento e a seguranca dos dados proprietdrios
[Mammen 2021]. Esses agentes atacantes podem atuar como clientes maliciosos ou como
um servidor de agregacao honesto-mas-curioso. Dentre essas ameacas, destacam-se 0s
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Ataques de Inversdo de Gradiente (do inglé€s, Gradient Inversion Attacks, GIA), que uti-
lizam métodos de otimizacdo e engenharia reversa sobre os gradientes compartilhados
pelos clientes para reconstruir os seus dados e rétulos de treinamento originais.

Diante desse cendrio, é necessario aplicar uma camada extra de protecao aos dados
e modelos locais. Atualmente, a Privacidade Diferencial (do inglés, Differential Privacy,
DP) € o principal conceito de defesa existente. A sua ideia fundamental € garantir que a in-
clusdo ou a exclusao de uma tnica amostra de dado ndo mude de forma significativa os re-
sultados estatisticos do modelo. Na pratica, métodos como o DP-SGD [Abadi et al. 2016]
e o DP-FedAvg [McMahan et al. 2019] aplicam esse conceito fazendo o corte (clipping)
dos gradientes e adicionando ruidos controlados antes de envid-los ao servidor. Essas
modificacdes buscam evitar que o servidor descubra os dados originais, embora impli-
quem na redugdo da utilidade do modelo global final. Neste contexto, este trabalho tem
como objetivo preliminar avaliar a sensibilidade dos modelos locais dos clientes aos GIA,
mesmo em cendrios em que ha utilizacdo de métodos de defesa, como a DP.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta a
fundamentacgdo tedrica; a Secdo 3 descreve os experimentos e resultados preliminares; e
a Secdo 4 apresenta as conclusoes e trabalhos futuros.

2. Fundamentacao Teorica

2.1. Ataques de Inversao de Gradiente

Os ataques podem ser classificados de acordo com a sua natureza e seu objetivo
[Mammen 2021]. Uma dessas classificacdes engloba os chamados ataques de inversao
de gradiente (do inglés, gradient inversion attacks, GIA), que sdo ataques que buscam
reconstruir os dados de treinamento dos clientes a partir da observacdo e engenharia re-
versa dos gradientes enviados por eles. A base tedrica dos GIA estd fundamentada sobre
o funcionamento da descida estocdstica do gradiente (método utilizado para o ajuste de
parametros em modelos), em especial o passo do backpropagation, em que ha o calculo
efetivo das derivadas parciais da funcdo de perda em relagcdo aos pesos do modelo para
a obten¢do das direcOes de maior crescimento dessa funcdo (vetor gradiente, g;). Um
agente malicioso que obtém acesso ao g; pode tentar inverté-lo para obter o par (z,y),
respectivamente, dado e rétulo, que o originou.

Um tipo de GIA foi proposto por [Zhu et al. 2019] e é chamado Deep Leakage
from Gradients (DLG), um ataque que fundamenta-se na geracdo de dados e rétulos
sintéticos (z*, y*) que sdo ajustados iterativamente até que produzam um gradiente g,
préximo do gradiente real g; observado. Dessa forma, o agente malicioso utiliza métodos
de otimizacgdo para minimizar a distancia entre os gradientes falsos (g;, gerados por z* e
y*) e os reais (g;, enviados pelo cliente), conforme a seguinte funcao objetivo:

9 — gl|° (1)

x*,y" = arg min
z*y”

Esse método mostrou-se funcional na reconstrugao fiel de imagens e textos a par-
tir dos gradientes [Zhu et al. 2019]. Entretanto, o DLG exige a otimiza¢do simultanea de
duas variaveis (z* e y*), o que pode ser desafiador e resultar em eventuais falhas na con-
vergéncia do ataque. Nesse sentido, [Zhao et al. 2020] propde um método denominado
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Improved Deep Leakage from Gradients (iDLG), que aprimora o DLG ao eliminar a ne-
cessidade de otimizagdo do rétulo sintético y*. Assim, 0 iDLG extrai o rétulo verdadeiro
ao se beneficiar do fato de que, em modelos que utilizam Cross-Entropy como func¢ao de
perda, o gradiente da perda em relacdo aos logits de saida sé apresenta valores negativos
para a classe correta [Zhao et al. 2020].

Esse ataque demonstra desempenho experimental superior ao DLG padrao
[Zhao et al. 2020]. Ainda assim, o iDLG possui dificuldades com gradientes gerados por
batches de dados de tamanho grande, uma vez que estes tornam-se uma média de todos
os dados do batch, o que dificulta a reconstrucdo fiel. Nesse cendrio, alguns trabalhos
propdem melhorias ao método, como o trabalho de [Leite et al. 2024], que implementa o
blend de recuperagdes intermedidrias para facilitar reconstrucoes futuras, e o trabalho de
[Wang et al. 2023], que busca superar essa dificuldade por meio da utilizagc@o da distancia
de Wasserstein para o cdlculo da perda durante a fase de otimizacao do ataque.

2.2. Privacidade Diferencial

Dado o cendrio em que € possivel efetuar ataques no FL, € necessério aplicar uma ca-
mada extra de protecdo aos dados e modelos locais dos clientes. Nesse sentido, a DP
€ o principal conceito envolvido, tendo sido proposto por [Dwork 2006]. Esse conceito
prové uma garantia matematica sobre o comportamento de algoritmos de Aprendizado
Profundo. A sua ideia principal € garantir que a inclusdo ou exclusdo de uma amostra
em um conjunto de dados nao altere de forma significativa os processos estatisticos dos
modelos. Formalmente, um mecanismo M fornece (¢-0)-DP se, para todos os conjuntos
de dados adjacentes D e D’ (que diferem em apenas um registro excluido ou incluido) e
todos os subconjuntos de resultados S C Range(M):

PrM(D) e S] <e - PrIM(D') € S]+ o ()

onde € representa o orcamento de privacidade (quanto menor o valor, mais forte € a ga-
rantia de privacidade) e ¢ é a probabilidade de a garantia de privacidade ser violada (ide-
almente um valor pequeno, menor do que 1/|D|). Em outras palavras, a DP diz que se
um atacante olhar para dois conjuntos de dados diferentes (e que diferem minimamente),
este ndo conseguird distingui-los facilmente.

Para aplicar esse conceito na pratica e evitar que os modelos memorizem dados
sensiveis, [Abadi et al. 2016] propuseram o DP-SGD. Esse método funciona em duas
etapas durante o treinamento local: primeiro, faz o corte (clipping) dos gradientes para
limitd-los a uma norma méxima C), restringindo a influéncia de cada amostra de dado; em
seguida, adiciona ruido gaussiano (controlado por um nivel o) a esses gradientes antes de
atualizar os pesos do modelo via backpropagation. Assim, os gradientes enviados pelos
clientes ao servidor estdo modificados de tal forma que ndo sejam reconhecidos como os
originais por ele, embora esse método traga certa degradacdo para a utilidade do modelo
global resultante [McMahan et al. 2019].

2.3. Sensibilidade de Modelos

Como supracitado, o método DP-SGD pode degradar a utilidade dos modelos. Assim,
¢ interessante avaliar se um modelo estd sensivel ou ndo aos GIA, para evitar a adicdao
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de ruido desnecessario. Nesse sentido, o estudo de [Novak et al. 2018] introduz uma
métrica de sensibilidade que busca avaliar o quanto os gradientes de um modelo variam
com alteragdes nos dados de entrada. Essa métrica € descrita pela seguinte equacao:

E

| (Keest) || 7] = B 3)

Xitest [

Em que J;;(x) é a matriz jacobiana do modelo f em relagdo ao dado de entrada x
e a sensibilidade média esperada Ey,_, para o modelo € resultante da aplicagdo da norma
de Frobenius sobre essa matriz. Em outras palavras, a interpretacao dessa métrica vem do
entendimento de que a norma de Frobenius determina a magnitude da sensibilidade dos
pesos do modelo perto do ponto no espaco que representa o dado de entrada.

Embora essa métrica tenha sido proposta inicialmente para averiguar a relacao
entre a sensibilidade do modelo aos dados de entrada e a capacidade de generalizacao
no treinamento, o estudo de [Mo et al. 2021] a utilizou para verificar a vulnerabilidade
das camadas individuais dos modelos aos GIA, sendo essa a abordagem adotada nos ex-
perimentos deste trabalho. Os dados empiricos demonstraram que quanto maior for a
sensibilidade dos gradientes em relacdo aos dados de entrada, mais suscetivel aos GIA
estd o modelo [Mo et al. 2021].

3. Experimentos e Resultados Preliminares

Para avaliar a sensibilidade dos modelos locais dos clientes aos GIA e a eficiacia do DP-
SGD na mitigacao desse tipo de ataque, foram propostos dois experimentos. No primeiro,
um modelo convolucional simples, com trés camadas de convolucdo e uma camada linear,
foi treinado com o dataset Labelled Faces in the Wild! (LFW) durante 100 épocas. Esse
dataset contém imagens de rostos de pessoas reais, simulando um problema de reco-
nhecimento facial relevante ao contexto de privacidade abordado. Além disso, em cada
rodada foi computado o valor de sensibilidade de cada camada do modelo, conforme
Equacgdo 3, com o objetivo de verificar a sua suscetibilidade aos GIA o longo do treina-
mento. Ademais, no segundo experimento, 0 mesmo modelo foi treinado por 10 épocas
(suficiente para alcancar a convergéncia da acuricia) e, em seguida, acrescido de ruido
gaussiano modelado com diferentes valores de o (sem aplicar o clipping aos gradientes).
Para cada valor de o, foi aplicado o ataque iDLG e o resultado da reconstru¢ao da ima-
gem alvo foi comparado a imagem original por uma métrica de similaridade estrutural
(do inglés, Structural Similarity Index Metric, SSIM?), que avalia a similaridade de forma
mais aproximada da percep¢ao humana. Assim, foi possivel verificar a quantidade de
ruido necessério para mitigar o ataque.

Para o primeiro experimento, os resultados estio expressos na Figura la. E
possivel perceber que as camadas convolucionais possuem sensibilidade maior aos GIA
do que a camada linear final. Além disso, os valores de sensibilidade sdo maiores nas
camadas iniciais, o que € um indicativo de que os filtros convolucionais, principalmente

'https://www.kaggle.com/datasets/jessicali9530/1fw-dataset
https://scikit-image.org/docs/0.25.x/auto_examples/transform/plot_
ssim.html
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Figura 1. Em (a), sensibilidade das camadas do modelo por época de treina-
mento, medida pela norma de Frobenius do Jacobiano. Em (b), similari-
dade estrutural (SSIM) das imagens reconstruidas pelo ataque iDLG em
funcao do nivel de ruido gaussiano adicionado ao modelo.

os iniciais, contribuem mais para o vazamento dos dados, ao realizarem operacdes di-
retamente sobre eles e carregarem mais informagdes inerentes. Em adi¢do, é possivel
perceber que a sensibilidade das camadas vai diminuindo para um patamar pequeno com
o passar das rodadas, o que indica que modelos treinados por mais épocas ou que sofreram
overfitting sao menos suscetiveis aos GIA. Esse resultado sugere que, em cendrios reais,
um atacante obteria maior sucesso ao focar na interceptacao dos gradientes nas primeiras
camadas, onde a informacao sobre os dados brutos estd menos abstraida pelo modelo.

Para o segundo experimento, os resultados estao expressos na Figura 1b. Como es-
perado, as imagens reconstruidas pelo ataque iDLG sao menos fiéis quanto maior o nivel
de ruido adicionado ao modelo. Assim, pode-se pensar em um threshold de similaridade
para definir o ruido ideal, de forma a mitigar os GIA sem comprometer contundente-
mente a utilidade do modelo. Além disso, percebe-se que a reconstrucdo fica degradada
com niveis relativamente baixos de ruido. Observa-se que, para ¢ > 0,010, o SSIM
das reconstrucdes cai abaixo de 0,4, tornando as imagens praticamente irreconheciveis, o
que sugere a existéncia de um threshold prético para a aplicacao eficaz do DP-SGD sem
comprometer excessivamente a utilidade do modelo.

4. Conclusoes e Trabalhos Futuros

Este trabalho investigou a sensibilidade de modelos locais aos GIA no contexto de FL. Os
experimentos evidenciaram que camadas convolucionais apresentam maior sensibilidade
e propensdo ao vazamento de dados, embora essa suscetibilidade diminua naturalmente
com o avangar do treinamento. Ademais, a insercao de ruido gaussiano mostrou-se eficaz
na mitigacdo dos GIA, degradando severamente a qualidade das reconstru¢cdes mesmo
com baixos niveis o, indicando que esses ataques sao sensiveis a defesas conhecidas do
estado-da-arte. Como trabalhos futuros, avalia-se a aplicagcdo a arquiteturas mais comple-
xas € mais conjuntos de dados, bem como a definicao da avaliacdao de sucesso dos GIA
como métrica para busca automatica de um valor 6timo de o.

5



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Workshop de Trabalhos de Iniciagéo Cientifica e de Graduagdo em Andamento

Agradecimentos

Este trabalho contou com financiamento parcial de: CNPq; Capes; Fapes (2024-9G1WP,
2023-RWXSZ, 2026-B74MN).

Referéncias

Abadi, M., Chu, A., Goodfellow, I., McMahan, H. B., Mironov, 1., Talwar, K., and
Zhang, L. (2016). Deep learning with differential privacy. In Proceedings of the 2016
ACM SIGSAC Conference on Computer and Communications Security, CCS *16, page
308-318, New York, NY, USA. Association for Computing Machinery.

Dwork, C. (2006). Differential privacy. In Bugliesi, M., Preneel, B., Sassone, V., and
Wegener, 1., editors, Automata, Languages and Programming, pages 1-12, Berlin,
Heidelberg. Springer Berlin Heidelberg.

Leite, L., Santo, Y., Dalmazo, B., and Riker, A. (2024). Federated learning under attack:
Improving gradient inversion for batch of images. In Anais do XXIV Simpdsio Bra-

sileiro de Seguranga da Informagdo e de Sistemas Computacionais, pages 794-800,
Porto Alegre, RS, Brasil. SBC.

Mammen, P. M. (2021). Federated learning: Opportunities and challenges.

McMahan, B., Moore, E., Ramage, D., Hampson, S., and Arcas, B. A. y. (2017).
Communication-Efficient Learning of Deep Networks from Decentralized Data. In
Singh, A. and Zhu, J., editors, Proceedings of the 20th International Conference on

Artificial Intelligence and Statistics, volume 54 of Proceedings of Machine Learning
Research, pages 1273-1282. PMLR.

McMahan, H. B., Andrew, G., Erlingsson, U., Chien, S., Mironov, 1., Papernot, N., and
Kairouz, P. (2019). A general approach to adding differential privacy to iterative trai-
ning procedures.

Mo, E., Borovykh, A., Malekzadeh, M., Haddadi, H., and Demetriou, S. (2021). Layer-
wise characterization of latent information leakage in federated learning.

Novak, R., Bahri, Y., Abolafia, D. A., Pennington, J., and Sohl-Dickstein, J. (2018).
Sensitivity and generalization in neural networks: an empirical study.

Wang, Z., Peng, C., He, X., and Tan, W. (2023). Wasserstein distance-based deep leakage
from gradients. Entropy, 25(5).

Zhao, B., Mopuri, K. R., and Bilen, H. (2020). idlg: Improved deep leakage from gradi-
ents. ArXiv, abs/2001.02610.

Zhu, L., Liu, Z., and Han, S. (2019). Deep leakage from gradients. In Advances in Neural
Information Processing Systems, volume 32. Curran Associates, Inc.



