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Abstract. Embedded systems connected to industrial networks require cryp-
tographic mechanisms compatible with their limited resources. This work
experimentally compares the reference implementations of four standardized
lightweight stream ciphers, ChaCha20, Trivium, Rabbit, and Enocoro-128v2,
on a Raspberry Pi 4, measuring encryption time, throughput, cycles per byte,
and memory footprint. Trivium reached 598 MiB/s, whereas ChaCha20, Rabbit,
and Enocoro-128v2 reached 173 MiB/s, 232 MiB/s, and 57 MiB/s. The differen-
ces are explained by the operation count per keystream byte and the instruction-
level parallelism each round function exposes to the Cortex-A72 pipeline.

Resumo. Sistemas embarcados conectados a redes industriais demandam me-
canismos de criptografia compativeis com seus recursos limitados. Este traba-
lho compara experimentalmente as implementacées de referéncia de quatro ci-
fras de fluxo leves padronizadas, ChaCha20, Trivium, Rabbit e Enocoro-128v2,
em uma Raspberry Pi 4, medindo tempo de cifragem, vazdo, ciclos por byte e
footprint de memdria. O Trivium atingiu 598 MiB/s, enquanto ChaCha20, Rab-
bit e Enocoro-128v2 obtiveram 173 MiB/s, 232 MiB/s e 57 MiB/s. As diferencas
sdo explicadas pelo niimero de operagoes por byte de keystream e pelo parale-
lismo em nivel de instrucdo que cada funcdo de rodada expoe ao pipeline do
Cortex-A72.

1. Introducao

Sistemas embarcados sdo implementados como uma combinacgao de software e hardware
que executa uma fun¢do especifica, geralmente como parte de um sistema maior. Grande
parte dos sistemas embarcados modernos atua direta ou indiretamente na transmissao de
dados e, ao serem conectados a internet, podem se tornar alvo de ataques que visam a
manipulacdo ou aquisi¢do de informacdes sensiveis [Silva et al. 2016].

Algoritmos de criptografia sdo uma das maneiras mais eficazes de proteger da-
dos transmitidos, mas a escassez de recursos em sistemas embarcados pode inviabilizar
implementagdes tradicionais. A criptografia leve, desenvolvida para fornecer seguranca
adequada com baixo custo computacional e baixo consumo de recursos, deve ser analisada
e comparada de acordo com requisitos e restri¢des da aplicacdo-alvo [Biihler et al. 2022].

Diante desse cendrio, a selecdo apropriada de uma cifra de fluxo para cendrios
de Internet das Coisas Industrial (IloT, do inglés Industrial Internet of Things) requer
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uma compreensao abrangente ndo apenas de suas barreiras matemaéticas, mas de seu
comportamento pratico em hardware comercial. Embora a literatura apresente exten-
sas andlises tedricas, observa-se uma lacuna na avaliacdo experimental e comparativa de
implementagdes de referéncia fornecidas diretamente por comités de padronizacdo em
plataformas de computacdo de borda acessiveis. Este trabalho tem como objetivo apre-
sentar uma avaliacdo sistematica de desempenho das cifras de fluxo leves ChaCha20, Tri-
vium, Rabbit e Enocoro-128v2 executadas em uma plataforma Raspberry Pi 4. Pretende-
se, através do levantamento de métricas de tempo de cifragem, vazao (throughput), ciclos
por byte e footprint de memoria, fornecer subsidios empiricos para o projeto de sistemas
embarcados seguros e de alta eficiéncia.

O restante do artigo esta assim organizado: a Secdo 2 apresenta a fundamentacao
tedrica sobre criptografia simétrica e as caracteristicas das cifras de fluxo selecionadas; a
Secdo 3 descreve a metodologia experimental, incluindo o ambiente de testes, as ferra-
mentas de medicao e os parametros estatisticos utilizados; a Secdo 4 apresenta e analisa
os resultados obtidos; e a Secdo 5 apresenta as conclusdes e trabalhos futuros.

2. Fundamentacao teorica

A criptografia de dados € o principal mecanismo de protecdo em redes de comunicagao.
Algoritmos criptograficos dividem-se em chave assimétrica (par publica/privada) e
simétrica (chave tunica compartilhada). Os algoritmos simétricos, por sua vez, podem
ser classificados em cifras de bloco e cifras de fluxo. As cifras de bloco aplicam
uma transformacao fixa a blocos do texto original, enquanto as cifras de fluxo realizam
transformacoes varidveis sobre digitos ou bits individuais [Robshaw 1995]. As cifras de
fluxo sdo amplamente empregadas em sistemas embarcados, especialmente em cendrios
nos quais o tamanho do texto original é desconhecido ou em que a cifragem precisa ocor-
rer de forma continua [Manifavas et al. 2016].

Foram selecionadas quatro cifras de fluxo amplamente referenciadas em criptogra-
fia leve para I1oT [Khan et al. 2025]: ChaCha20 (RFC 7539), Trivium e Rabbit (finalistas
do portfélio eSSTREAM') e Enocoro-128v2 (ISO/IEC 29192-3). O critério de escolha foi
a disponibilidade de implementacdo de referéncia publicada pelo desenvolvedor ou pelo
comité de padronizacdo, garantindo reprodutibilidade e comparabilidade metodoldgica.

ChaCha20, projetado por Bernstein [Bernstein et al. 2008] e padronizado pela
RFC 7539 [Nir and Langley 2018], € uma evolucao da cifra de fluxo Salsa20, selecio-
nada no projeto eSTREAM. O algoritmo utiliza uma chave de 256 bits e um vetor de
inicializacdo (IV) de 96 bits. Seu funcionamento baseia-se em um estado interno de 512
bits, composto por digitos de chave e constantes, organizados em uma matriz 4 x 4 de pa-
lavras de 32 bits. As transformagdes do estado s@o realizadas por meio da fungdo Quarter
Round, responsavel por combinar operacdes de soma modular, XOR e rotagdes binarias.

Trivium € uma cifra de fluxo orientada a hardware com design focado em flexibili-
dade, padronizada pela ISO/IEC 29192-3:2012 e selecionada para o portfélio eSSTREAM
devido ao seu baixo custo [De Canniere and Preneel 2006]. Ela funciona em duas etapas,
com uma chave K e um vetor IV, ambos de 80 bits, os quais sdo carregados em um estado
interno s de 288 bits. Apds a inser¢ao da chave e do IV, os demais registradores do estado

"https://competitions.cr.yp.to/estream.html
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sdo preenchidos com bits zero. Este é, entdo, rotacionado quatro vezes durante a fase
de warmup e, em seguida, continua sendo rotacionado até que um fluxo de keystream de
N < 2% bits z; seja gerado.

Enocoro-128v2 € uma cifra de fluxo orientada a hardware proposta por Watanabe
et al. [Watanabe et al. 2010], padronizada pela ISO/IEC 29192-3:2012 e recomendada
pelo CRYPTREC2. Inspirada na estrutura PANAMA-like, recebe uma chave de 128 bits
e um IV de 64 bits, produzindo 8 bits de keystream por rodada. Seu estado interno de
280 bits é dividido em um buffer b de 256 bits (b, ..., bs;), um estado a de 16 bits
e um contador ctr de 8 bits. A atualizacdo do estado decompde-se em uma fungdo p
(substituicdo ndo-linear via S-box) sobre a e uma fungdo A (permutacio linear via XORs)
sobre b. A inicializacdo executa 96 rodadas sem produzir saida.

Rabbit € uma cifra de fluxo orientada a software proposta por Boesgaard et al
[Boesgaard et al. 2008]. A cifra foi selecionada para o portfélio final eSSTREAM (Profile
1) e posteriormente padronizada pela RFC 4503. A cifra recebe chave de 128 bits e IV de
64 bits, produzindo blocos de 128 bits de keystream por iteracdo. Seu estado interno de
513 bits € dividido em oito varidveis de estado x;; de 32 bits, oito contadores c;; de 32
bits e um bit de carry. A fungao de proximo-estado € construida a partir de oito instancias
acopladas da fungio ndo-linear g(z) = LS Bsy(2? & (2% > 32)), garantindo alta difus?o.
Além disso, os contadores asseguram um periodo minimo de 221°. Tanto a inicializag¢do
da chave quanto a do IV envolvem quatro iteragdes da funcao de proximo estado.

3. Metodologia

Os experimentos foram executados em uma Raspberry Pi 4 Model B (SoC Broadcom
BCM2711), com processador ARM Cortex-A72 (ARMv8-A) de 1,5 GHz: ntcleo supe-
rescalar de execucdo fora de ordem, trés instrucdes por ciclo, 31 registradores de 64 bits
e 32 KiB de cache L1 de dados por nucleo. Os algoritmos foram executas em sistema
operacional Linux (Debian).

O volume processado foi padronizado em 1 MiB, em pacotes de 1 KiB, multiplo
exato dos blocos matematicos de todas as cifras e residente por inteiro na cache L1,
de modo que a hierarquia de memoria ndo constitua gargalo e os tempos reflitam a ca-
pacidade das unidades de execucdo. O procedimento gera 1 KiB de dados aleatorios
(/dev/urandom) e os processa em loop de 1024 iteracOes, sem acesso ao disco, ga-
rantindo que o tempo medido corresponda apenas ao processamento [Vaz et al. 2025].
O tempo de CPU foi medido pelo proprio programa, evitando flutuagdes de processos
externos, e um script em Python executou n = 50 repeti¢des independentes por cifra. A
compilag¢do foi realizada com o GCC 14.2.0 utilizando a flag -O3. O footprint foi avaliado
pelo sizeof da estrutura de contexto e pelo estado minimo especificado.

4. Resultados

4.1. Analise estatistica e métricas derivadas

A Tabela 1 consolida os resultados. Com n = 50 execu¢des independentes, tem-se df =
n — 1 = 49 graus de liberdade. Como o desvio padrao populacional é desconhecido e

https://www.nict.go.jp/publication/shuppan/kihou-journal/
journal-vol63no2/journal-vol63no2-07-03.pdf
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estimado da prépria amostra, adotou-se a distribui¢do ¢ de Student em lugar da normal:
para df = 49 e confian¢a bilateral de 95 %, t_; = 2,010 e a semiamplitude é IC =
t..i - 0/+/n, escolha conservadora, pois o valor critico normal z = 1,960 estreitaria o
intervalo em 2,6 %. A maior semiamplitude obtida € 0,0175 ms, ou 0,44 % da média no
pior caso, ao passo que o menor espacamento entre médias adjacentes, entre Rabbit e
ChaCha20, € 1,4617 ms, cerca de 56 vezes a soma das semiamplitudes envolvidas. Como
os intervalos de confianga de 95 % nao se sobrepdem, todas as diferencas entre as médias
sdo significativas, dispensando testes adicionais.

Tabela 1. Cifragem de 1MiB em chunks de 1KiB (n = 50; IC de 95% pela
distribuicao ¢ de Student, df = 49, t_;, = 2,010). W e IPC (instruc6es por
ciclo) sao estimativas analiticas definidas na Se¢ao 4.2 e devem ser lidos
como ordens de grandeza.

Cifra Tempo o IC95% CV  Vazao cpb  ns/B W  IPC
(ms) (ms) (£ ms) (%) (MiB/s)

Trivium 1,6701 0,0260 0,0074 1,56 598,77 2,39 1,59 =~6 =25

Rabbit 43001 0,0418 0,0119 097 23255 6,15 4,10 =6 =10

ChaCha20 5,7618 0,0496 0,0141 0,86 173,56 824 549 =15 =1,8

Enocoro 17,5180 0,0614 0,0175 035 57,08 25,06 16,71 =16 =0,6

4.2. Fatores arquiteturais determinantes

A diferenca de desempenho entre os algoritmos, com o Trivium alcan¢cando uma vazao
mais de dez vezes superior a do Enocoro, decorre da relagdo entre o trabalho elementar
por byte de keystream (W) e o aproveitamento do pipeline superescalar do processador
Cortex-A72, estimado por meio do IPC (instrugdes por ciclo). O Trivium, embora pro-
jetado para hardware, possui uma estrutura que permite agrupar até 64 rodadas indepen-
dentes em palavras de 64 bits. Como exige apenas operacoes logicas simples de laténcia
unitdria, a cifra maximiza o uso dos registradores e vias de despacho do ARMv8§-A, man-
tendo seu estado totalmente na CPU e resultando em um IPC estimado de 2,5.

O ChaCha20 apresenta posi¢do intermedidria devido a margem conservadora de
20 rodadas, o que impde uma maior carga de operacoes elementares por byte. No entanto,
o alto grau de paralelismo interno de suas Quarter Rounds permite sustentar um IPC de
1,8, auxiliado pelo uso de instru¢des nativas de rotacdo do processador. O Rabbit, por
sua vez, possui carga de trabalho semelhante a do Trivium, mas é duramente limitado
por multiplicacOes de 32 bits e pela atualizacdo em cadeia dos contadores de carry. Essa
dependéncia estrita entre as iteracdes impede a CPU de ocultar laténcias por meio da
execucao fora de ordem, reduzindo o IPC para 1,0.

No extremo oposto, o Enocoro-128v2 é duplamente penalizado. Primeiro, gera
apenas 8 bits por rodada, subutilizando severamente o caminho de dados de 64 bits. Se-
gundo, 0s acessos sucessivos a sua S-box demandam consultas 2 memoria (cache L1) que
criam um caminho critico que limita a exploracdo do paralelismo pelo pipeline e reduz o
IPC a 0,6. Em software, essas escolhas de design representam lentidao, embora em hard-
ware garantam a desejada reducdo de drea fisica. O footprint reflete essas assimetrias:
cifras de hardware exigem mais espaco transiente em software (como a representacao
paralela no Trivium e as tabelas no Enocoro) do que as cifras desenvolvidas nativamente
para processamento de uso geral.
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4.3. Ameacas a validade

Validade interna. O ruido inerente ao sistema operacional multitarefa foi mitigado pelo
alto ndmero de repeti¢des e pelo rigor das medi¢des, resultando em um coeficiente de
variacdo (CV) < 2% em todos os casos. Contudo, permanecem limita¢Ges inerentes as
condi¢Oes de ensaio, como a estabilidade da frequéncia da CPU (exigindo auséncia de
throttling), a ndo fixagdo do processo a um nucleo isolado (sujeito a perdas de cache) e
a sensibilidade do Trivium ao desempenho de otimizadores especificos do compilador,
como o desenrolamento de lagos e a alocagdo de registradores.

Validade externa. Os resultados obtidos refletem o comportamento de uma ar-
quitetura superescalar de 64 bits com execu¢do fora de ordem. Em microcontrolado-
res in-order mais restritos, tipicos de nds terminais da IIoT, as laténcias ndo podem ser
mascaradas, o que prejudicaria o Rabbit e forcaria transferéncias lentas para a memoria
devido a escassez de registradores. Ademais, o teste em fluxo continuo favorece cifras
com alto custo de inicializacdo (o Trivium exige 1152 iteracdes de aquecimento). Em
aplicacdes reais com pacotes curtos e rechaveamento frequente, essa vantagem de vazao
tende a ser reduzida em relacdo ao ChaCha20, o qual se beneficiaria ainda mais de uma
implementagdo vetorizada (NEON) nio contemplada neste estudo.

Validade de construto. A métrica de tamanho baseada em sizeof nio contabiliza
a pilha e as constantes, podendo subestimar o tamanho real do Enocoro. No aspecto da
seguranga, a comparagao envolve cifras em patamares desiguais: a lideranca do Trivium
apoia-se em uma chave de apenas 80 bits (abaixo dos padrdes atuais do NIST) e limite
de volume no keystream, contra 256 bits do ChaCha20. Em cifras de 128 bits, o Rabbit
despontaria como o mais veloz. Por fim, a alta vazdo ndo garante resili€éncia contra canais
laterais; enquanto ChaCha20 e Trivium sdo nativamente de tempo constante, a estrutura
em tabela do Enocoro o expde a vulnerabilidades de andlise de tempo de cache.

5. Conclusao e Trabalhos Futuros

Este trabalho avaliou quatro cifras de fluxo leves padronizadas em uma Raspberry Pi 4,
obtendo ordenacgido estatisticamente inequivoca, com coeficientes de variagdo inferiores
a 2 %. O Trivium alcancou 598,77 MiB/s (2,39 cpb) e o Enocoro-128v2, 57,08 MiB/s
(25,06 cpb), diferenca explicada por dois fatores: o numero de operagdes elementares por
byte de keystream e o paralelismo em nivel de instru¢do exposto pela funcdo de rodada
ao nucleo superescalar. A andlise evidencia que a orientacdo declarada a hardware ou a
software é preditor insuficiente de desempenho: Trivium e Enocoro, ambos padronizados
pela ISO/IEC 29192-3 como cifras orientadas a hardware, sittam-se em extremos opos-
tos, e o critério determinante € a funcio de rodada admitir avaliac@o paralela em palavras.

As limitagdes da Secdo 4.3 delimitam os trabalhos futuros: avaliacdo em micro-
controladores de execu¢do em ordem; caracterizacdo do regime de mensagens curtas com
rechaveamento por pacote, no qual os custos de inicializagdo podem inverter a ordenac¢ao
obtida; comparacao com implementacoes vetorizadas em NEON; e andlise do consumo
de energia por byte cifrado.

Declaracao sobre uso de Inteligéncia Artificial

Os autores declaram que ndo utilizaram ferramentas de inteligéncia artificial na
elaboracao deste artigo.
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