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Abstract. Frame refresh rate estimation is a fundamental step for the identi-
fication of compromising harmonic frequency in electromagnetic side-channel
attacks. Methods based on Discrete Linear Auto-correlation (DLA) provide ro-
bustness across a wide range of scenarios, requiring a computational comple-
xity of O(N logN) for a signal containing N samples. This work proposes a
reduction of this complexity toO(N) by exploiting prior knowledge of the target
system’s display resolution, as is the case for certain models of the Brazilian
electronic voting machine. Experiments based on software-defined radios show
that the proposed method preserves the accuracy of the conventional approach
in the evaluated scenarios.

Resumo. A estimativa da taxa de atualização de quadros é uma etapa funda-
mental para identificação de frequência harmônica comprometedora em ata-
ques de canais laterais eletromagnéticos. Métodos baseados em autocorrelação
linear discreta (DLA, do inglês Discrete Linear Auto-correlation) apresen-
tam robustez em diferentes cenários, exigindo complexidade computacional
O(N logN) para um sinal de N amostras. Este trabalho propõe uma
redução dessa complexidade para O(N) explorando o conhecimento prévio da
resolução gráfica do sistema-alvo, como ocorre em modelos da urna eletrônica
brasileira. Experimentos baseados em rádios definidos por software mostram
que o método proposto mantém a precisão da abordagem convencional nos
cenários avaliados.

1. Introdução
Ataques de Canais Laterais Eletromagnéticos (e-SCAs, do inglês Electromagnetic Side-
Channel Attacks) referem-se a uma classe de ameaças de segurança nas quais informações
sensı́veis são inferidas a partir de emissões eletromagnéticas não intencionais produzi-
das pela movimentação de cargas elétricas. Tais ataques são comumente conhecidos
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como ataques TEMPEST [Ahmed Leghari et al. 2025]. Neste trabalho, adotamos o termo
TEMPEST para designar especificamente os e-SCAs voltados a dispositivos de vı́deo.

Um desafio crı́tico em ataques TEMPEST é a estimação da Taxa de Atualização de
Quadros (FRR, do inglês Frame Refresh Rate) a partir do sinal vazado, necessária para re-
construir a imagem interceptada e auxiliar na identificação de uma frequência harmônica
comprometedora. Diferentes métodos para estimação da FRR têm sido considerados pela
literatura [Nam et al. 2025], [Fernández et al. 2024], [Meynard et al. 2011]. Dentre es-
ses, a auto-correlação linear discreta (DLA, do inglês Discrete Linear Auto-correlation)
destaca-se como método popular entre bibliotecas TEMPEST práticas devido à sua
eficiência de estimativa para cenários variados [Larroca et al. 2022], [Marinov 2014].

Este trabalho propõe um método para reduzir a complexidade computacional da
DLA de O(N logN) para O(N) em cenários nos quais a resolução gráfica do sistema-
alvo é conhecida previamente, como observado por [Teodoro et al. 2026] em relação a
alguns modelos da Urna Eletrônica Brasileira (UEB) em uso. O método proposto é va-
lidado a partir de sinais TEMPEST reais, obtidos em experimentos baseados em rádio
definido por software (SDR, do inglês Software-Defined Radio).

2. Modelo do Sinal TEMPEST
Esta seção introduz a fundamentação teórica do trabalho. Primeiramente, na subseção 2.1,
apresentamos os parâmetros do sinal TEMPEST necessários ao método proposto. Então,
na subseção 2.2, apresentaremos o método DLA, a ser otimizado neste trabalho quanto
ao quesito complexidade computacional.

2.1. Parâmetros TEMPEST Básicos
O sinal VGA assumido neste trabalho pode ser modelado por uma soma de pulsos retan-
gulares:

x(t) =
∞∑

n=−∞
x[n]p(t− nTp), (1)

onde x(t) representa o sinal contı́nuo real no instante de tempo t. O perı́odo (i.e., tempo
de duração) Tp de cada pixel (pulso) no cabo depende da resolução e taxa de atualização
da tela (frame rate). Tp pode ser definido como:

Tp =
1

PxPyfv
s, (2)

onde Px, Py e fv representam o número de pixels em uma linha (incluindo pixels
de sincronização, i.e., blanking pixels), o número de linhas em um quadro de tela
e a taxa de atualização, respectivamente. A possibilidade de ataques TEMPEST de-
corre das distorções inerentes aos componentes analógicos do sistema de vı́deo res-
ponsáveis por causar vazamentos em frequências harmônicas múltiplas da taxa de pi-
xels [Ahmed Leghari et al. 2025], [Lee et al. 2025], [Lee et al. 2019]. Um adversário que
sintonize um SDR em uma dessas frequências pode recuperar a imagem nela contida.

2.2. Estimativa FRR com o Método DLA
Após a obtenção do sinal bruto por meio de um SDR em um ataque TEMPEST, torna-
se necessário estimar a taxa de atualização de quadros fv. O método DLA baseia-se na
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identificação do pico dominante da função de autocorrelação. Para um sinal complexo
discreto x[n] contendo N amostras, a autocorrelação no lag τ é dada por

Rxx(τ) =
N−1∑
n=τ

x[n]x∗[n− τ ], 0 ≤ τ < N, (3)

onde x∗[n] denota o conjugado complexo de x[n]. Para uma taxa de amostragem fs, a
estimativa da FRR é obtida por

fv ≈ fs/τmax, (4)

em que τmax corresponde ao lag associado ao maior pico de (3).

Uma implementação direta da DLA avalia a autocorrelação para todos os lags
de interesse, resultando em complexidade O(N2). Para reduzir esse custo, ferramentas
TEMPEST amplamente utilizadas [Larroca et al. 2022], [Marinov 2014] recorrem ao te-
orema de Wiener–Khinchin, segundo o qual a autocorrelação pode ser obtida a partir da
transformada inversa de Fourier do espectro de potência do sinal. Assim, com base no
algoritmo da transformada rápida de Fourier (FFT, do inglês Fast Fourier Transform) e
sua inversa (IFFT), o método DLA opera em tempo O(N logN). Embora eficiente no
caso geral, o custo computacional associado ao processamento de sinais com milhões
de amostras – como os sinais TEMPEST considerados neste trabalho – pode tornar-se
um fator limitante em aplicações crı́ticas sujeitas a restrições temporais rigorosas, como
demonstrado em [Queiroz et al. 2022].

3. O Método Fast DLA (F-DLA)
O método proposto, denominado F-DLA (fast DLA), reduz a complexidade com-
putacional do método convencional DLA explorando cenários TEMPEST nos
quais os parâmetros Px e Py podem ser conhecidos a priori. Embora essa
seja uma premissa forte em cenários TEMPEST em geral, a hipótese de des-
conhecimento dos parâmetros do sistema-alvo pode ser relaxada em contex-
tos pautados por princı́pios de transparência, como ocorre no sistema eleitoral
brasileiro.Especificações públicas estabelecem resoluções de 1280×768 para os modelos
UE2013/UE2015 [Tribunal Regional Eleitoral de Santa Catarina 2026] e de, no mı́nimo,
1280 × 720 para o modelo UE2020 [Tribunal Superior Eleitoral 2019]. Assim, mesmo
sem conhecimento prévio do modelo em uso, o padrão VESA restringe o conjunto de
FRRs candidatas a apenas R = 4 valores para as resoluções dadas: 60, 75, 85 e 120
Hz [Video Electronics Standards Association (VESA) 2013]. Logo, o primeiro pico sig-
nificativo de autocorrelação é esperado em um dos lags {fs/60, fs/75, fs/85, fs/120},
sendo R = O(1) em relação a N .

A correta operação do método DLA pressupõe que as distorções introduzidas pelo
canal não desloquem o pico dominante da autocorrelação para além do intervalo associ-
ado à FRR correta. Caso contrário, mesmo o método DLA convencional produziria uma
estimativa incorreta. Portanto, nos cenários em que o DLA convencional opera correta-
mente, o deslocamento δ deve permanecer limitado por uma constante independente de
N . Consequentemente, apenas os lags situados em uma vizinhança de δ amostras ao re-
dor dos R candidatos precisam ser avaliados. Assim, como R = O(1) e δ = O(1), o
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conjunto T de lags candidatos cujos valores de auto-correlação precisam ser avaliados
possui tamanho

|T | = (2δ + 1)R = O(1). (5)

À semelhança da Eq. (4), o método F-DLA estima a FRR como

fv ≈
fs

τF-DLA
, (6)

em que τF-DLA ∈ T é o lag que maximiza a função de autocorrelação

Rxx(τF-DLA) = max
τ∈T

Rxx(τ) (7)

Como cada lag em T é avaliado em tempo O(N) (3), e essa lista possui tamanho
constante (5), a complexidade final do método F-DLA é

TF−DLA(N) = |T |N = O(N), (8)

portanto, inferior à complexidade O(N logN) do método DLA convencional. Sob
degradação severa do canal, a premissa de δ = O(1) pode deixar de ser válida, com-
prometendo a estimativa de FRR tanto pelo DLA quanto pelo F-DLA. Como este traba-
lho busca validar o F-DLA como alternativa ao DLA em ao menos um cenário real, a
avaliação em canais degradados é deixada para trabalhos futuros.

4. Resultados Preliminares
Nesta seção, o método F-DLA proposto é comparado ao método DLA convenci-
onal em termos de tempo de execução e precisão da estimativa de fv, utilizando
sinais obtidos em um experimento TEMPEST real baseado em SDR. Nos experi-
mentos, foi utilizado um monitor VGA exibindo a interface da UEB (disponı́vel
em [Tribunal Superior Eleitoral 2026]), configurado com FRR fv = 60 Hz e resolução
gráfica de 1280 × 720, compatı́vel com o modelo UE2020. Para essa configuração,
obtêm-se Px = 1650 pixels e Py = 750 linhas por quadro, de acordo com o padrão
VESA [Video Electronics Standards Association (VESA) 2013]. Para mais detalhes so-
bre os resultados apresentados nesta seção, bem como outros resultados omitidos por
limitações de espaço, solicitamos ao leitor que consulte o repositório do autor principal1.

O sinal TEMPEST do vı́deo foi capturado por um SDR Ettus USRP B200 conec-
tado a uma antena de TV digital posicionada a ≈ 20 cm do monitor e operando com taxa
de amostragem fs = 54 MHz. Foram consideradas N = 221 amostras para ambos os
métodos. Esse número é suficiente para capturar a quantidade mı́nima de dois quadros
consecutivos, correspondente a 2(fs/fv) = 1,8 × 106 amostras no cenário considerado.
Como referência para o método DLA convencional, foi utilizada a função xcorr do pa-
cote signal do GNU Octave. Para o método proposto F-DLA, o menor valor δ capaz de
produzir a estimativa correta de fv nos experimentos foi igual a 1. Embora preliminares,
os resultados experimentais corroboram os ganhos teóricos discutidos na Seção 3. Em

1https://github.com/AlysonIsa/SBSeg-FDLA.
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(a) Gráfico da função de auto-correlação.
(b) Imagem TEMPEST reconstruı́da dos experimen-

tos.

Figura 1. F-DLA (proposto) e DLA (convencional): identificação de FRR em um
canal TEMPEST experimental. O pico de autocorrelação em τs ≈ 0,016667
s obtido por ambos os métodos em (a) corresponde à FRR correta de 60
Hz da imagem reconstruı́da em (b).

uma versão expandida deste trabalho, pretende-se realizar uma avaliação experimental
mais abrangente.

A Fig. 1a apresenta a função de autocorrelação do sinal TEMPEST cuja imagem
reconstruı́da com base no módulo gr-tempest [Larroca et al. 2022], é exibida na Fig. 1b. O
lag temporal τs, em segundos, foi obtido pela relação τs = τ/fs. O pico de autocorrelação
identificado pelo método F-DLA (barra vermelha) em τs = 0,016667 s coincide com
aquele obtido pelo método DLA (curva azul) e corresponde à FRR esperada de 1/τs≈60
Hz. Entretanto, o método F-DLA produziu essa estimativa em aproximadamente 0,30 s,
com intervalo de confiança (IC) de ±0,01 s (95% de confiança), enquanto o método DLA
convencional requereu aproximadamente 0,67 s, com IC de ±0,02 s. A diferença obser-
vada reflete constantes de implementação e otimizações da função xcorr, não apenas a
ordem assintótica dos algoritmos. Esse resultado indica que a restrição do conjunto de
lags candidatos a partir do conhecimento prévio de Px e Py, como no caso da UEB, per-
mite reduzir o custo computacional da estimação sem comprometer a precisão da FRR no
cenário avaliado.

5. Conclusão
Este trabalho apresentou o método Fast DLA (F-DLA), uma alternativa de baixa com-
plexidade para a estimação da taxa de atualização de quadros em ataques TEMPEST. O
método explora cenários nos quais parâmetros do sistema gráfico alvo podem ser conhe-
cidos a priori, restringindo o conjunto de lags candidatos avaliados pela autocorrelação.
Sob essa premissa, demonstrou-se que a complexidade computacional pode ser reduzida
de O(N logN) para O(N). Resultados obtidos em um experimento TEMPEST real ba-
seado em SDR mostraram que o método F-DLA preserva a precisão da estimativa de
FRR do método DLA convencional, ao mesmo tempo em que reduz o tempo de processa-
mento. Embora preliminares, esses resultados corroboram a análise teórica desenvolvida
e indicam o potencial da abordagem para aplicações com requisitos computacionais mais
restritivos. Como trabalho futuro, pretende-se ampliar a avaliação experimental para di-
ferentes cenários e parâmetros, bem como considerar técnicas de otimização de comple-
xidade baseadas em FFT esparsas, e.g. [Queiroz et al. 2025].
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do Estado de Goiás (FAPEG) pelo apoio financeiro concedido a esta pesquisa (Projeto n.
64448878/2024).

Referências
Ahmed Leghari, M., Mei Pralle, S., Peik, S. F., Luetje, S., and Henkel, W. (2025). Wave-

form classification from TEMPEST attacks. IEEE Access, 13:167405–167423.

Fernández, S., Martı́nez, E., Varela, J., Musé, P., and Larroca, F. (2024). Deep-tempest:
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