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Abstract. Permissioned blockchain (BC) platforms applied to the supply chain
expand the attack surface by combining smart contracts, APIs, identities, and
off-chain components, requiring security analysis approaches that go beyond
conventional standards. This work investigates the extent to which traditional
SAST tools cover the risks of these platforms and what gaps emerge when fa-
ced with LLM-assisted contextual analysis, using the OWASP Top 10:2025 as a
reference. The assessment was conducted on two industrial platforms based on
Hyperledger Fabric, HERMES and MoVChain, combining SonarCloud, Sem-
grep, and LLM-assisted analysis. We identified 124 findings in first-party code
and artifacts, organized into 25 consolidated risk categories, with low overlap
between sources (only 12%). The results show that combining these approaches,
and human validation, strengthens coverage in secure development processes
for industrial environments with permissioned blockchains.

Resumo. As plataformas de blockchain (BC) permissionadas aplicadas a ca-
deia de suprimentos ampliam a superficie de ataque ao combinarem contratos
inteligentes, APIs, identidades e componentes off-chain, o que exige abordagens
de andlise de seguranca que vdo além dos padroes convencionais. Este traba-
lho investiga em que medida ferramentas tradicionais de SAST cobrem os riscos
dessas plataformas e quais lacunas emergem diante de uma andlise contextual
assistida por LLM, tendo como referéncia o OWASP Top 10:2025. A avaliagdo
foi conduzida em duas plataformas industriais baseadas em Hyperledger Fabric
HERMES e MoVChain, combinando SonarCloud, Semgrep e andlise assistida
por LLM. Foram identificados 124 achados em codigo préprio, organizados
em 25 categorias consolidadas de risco, com baixa sobreposicdo entre as fontes
(apenas 12%). Os resultados evidenciam que a combinacdo dessas abordagens,
com valida¢do humana, fortalece a cobertura em processos de desenvolvimento
seguros para ambientes industriais com blockchains permissionadas.

1. Introducao

A cadeia de suprimentos automotiva envolve multiplas organizacdes, jurisdicdes e
requisitos regulatérios associados a origem, qualidade e sustentabilidade dos produ-
tos [Nowak 2025]. Nesse contexto, plataformas de blockchain (BC) permissionadas sdao
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usadas para prover auditabilidade, integridade e compartilhamento controlado de da-
dos. Contudo, ao combinarem aplicacdes Web, API, contratos inteligentes, identida-
des e integracdes off-chain, ampliam a superficie de ataque [Liang et al. 2024]. Este
trabalho analisa duas plataformas de BC permissionadas aplicadas a indudstria automo-
tiva do Mercosul: HERMES [Hopfer et al. 2026] e MoV Chain [Souza et al. 2026]. Am-
bas foram concebidas para demandas reais de BECOMEX, organizacdo certificada pela
ISO/IEC 27001 [International Organization for Standardization 2022], e avaliadas aqui
apenas de forma agregada, por se tratar de politica interna.

Essas plataformas introduzem riscos além das vulnerabilidades convencionais de
aplicacdoes Web, envolvendo configuracdes de canais e colecdes privadas, politicas de
endosso, identidades, credenciais, componentes off-chain e contratos inteligentes. O
problema investigado concentra-se na adequacdo e nas lacunas de cobertura das abor-
dagens de andlise avaliadas, utilizando o Open Worldwide Application Security Pro-
ject (OWASP) Top 10:2025 como referéncia para categorizacdo dos achados. Assim,
este trabalho € guiado pela questdo de pesquisa: em que medida ferramentas tradicio-
nais de Teste Estdtico de Seguranga de Aplicativos (SAST), jd incorporadas a processos
corporativos de desenvolvimento seguro, identificam riscos de seguranca em platafor-
mas de BC permissionadas, e quais lacunas de cobertura emergem quando comparadas
a uma andlise contextual assistida por Large Language Model (LLM)? Para respondeé-
la, apresenta-se uma avaliacdo comparativa das duas plataformas, combinando Sonar-
Cloud [SonarSource 2026], Semgrep [Semgrep 2026] e analise contextual assistida por
LLM, com categoriza¢do pelo OWASP Top 10:2025 [OWASP Foundation 2025].

Este trabalho apresenta uma avaliagdo comparativa de seguranca em platafor-
mas de BC permissionadas desenvolvidas em cooperacdo universidade—industria. As
principais contribui¢des sdo: (i) a avaliagdo da adequacdo de ferramentas tradicionais
de SAST em plataformas de BC permissionadas, comparando SonarCloud, Semgrep e
uma execucio de andlise contextual assistida por LLM quanto a cobertura observada’,
complementaridade e limitagdes, com categorizacdo pelo OWASP Top 10:2025; (ii) a
consolidagdo de 25 categorias de risco, distinguindo achados comuns, parcialmente so-
brepostos e exclusivos de cada abordagem; e (iii) a discussdo sobre o uso de andlise
assistida por LLM em processos de desenvolvimento seguro com BC permissionada.

O restante do artigo estd organizado como segue. A Secdo 2 apresenta a
fundamentagdo tedrica; a Se¢do 2.1, os trabalhos relacionados; e a Se¢do 3, o estudo
de caso e o escopo da avaliagdo e os resultados.

2. Fundamentacao Teérica

As platatformas HERMES e MoV Chain sao utilizadas neste trabalho como referéncias
de dominio para problemas de rastreabilidade na cadeia automotiva. Nesse contexto,
requisitos associados a origem preferencial, ao cdlculo de Regional Value Content (RVC),
a emissao ou validacdo de Certificados de Origem (COs) e a indicadores Environmental,
Social, and Governance (ESG) demandam mecanismos capazes de prover rastreabilidade,
auditabilidade e prote¢do de dados sensiveis entre multiplas organizacdes. Tais requisitos

Cobertura observada refere-se ao conjunto de achados e categorias identificados por cada fonte no
snapshot analisado, e ndo a uma taxa absoluta de detec¢do sobre um universo completo de vulnerabilidades
conhecidas.
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motivam o uso de plataformas digitais que registrem evidéncias verificaveis, controlem
0 acesso a dados estratégicos e apoiem processos de auditoria sem expor integralmente
informacdes comerciais ou produtivas dos participantes.

Em plataformas de BC permissionadas, como Hyperledger Fabric (HLF), a
operacdo depende de contratos inteligentes (chaincodes), canais, colecdes privadas,
politicas de endosso e identidades, que restringem o acesso € controlam a validagdo de
transacgodes no ledger, mas também ampliam a superficie de ataque diante de configuragdes
inadequadas ou falhas nesses mecanismos. Assim, a avaliacdo de seguranca deve consi-
derar cédigo-fonte, infraestrutura, configuracoes e relacdes arquiteturais entre os artefatos
da plataforma.

A andlise estitica de seguranga de aplicagdes, ou SAST, inspeciona codigo-
fonte ou bytecode sem executar a aplicacdo, permitindo identificar padroes de fra-
queza, vulnerabilidades e violacdes de boas praticas ainda durante o desenvolvi-
mento [Deshapriya et al. 2026, Oka 2021]. Neste trabalho, SonarCloud e Semgrep sio
ferramentas tradicionais de SAST, cujos achados sdo categorizados com base no OWASP
Top 10:2025. A Teste Dinamico de Seguranca de Aplicacdes (DAST) nao é o foco deste
estudo, que se concentra na andlise estdtica e na andlise contextual assistida por LLM.

A andlise assistida por LLM foi empregada como abordagem complementar com
Claude Opus 4.7 com a licenga da BECOMEX, e ndo como substituta das ferramentas de
SAST. Seu uso busca apoiar a identificacao de riscos que dependem da correlacio entre
codigo, configuragdes, contratos inteligentes e componentes distribuidos em multiplos
arquivos. Como LLMs podem produzir falsos positivos, falsos negativos e respostas
variaveis [Ameen et al. 2026, Halder et al. 2026], seus resultados foram tratados como
evidéncias auxiliares, sujeitas a validagdo humana detalhada na Secéo 3.1.

2.1. Trabalhos Relacionados

O contexto da busca bibliografica apoiou-se no método PICOC [Nishikawa-Pacher 2022],
aplicado a Cadeia de Suprimentos Automotiva (CSA), inddstria, OWASP, BC e abor-
dagens correlatas. A CSA € foco dos trabalhos [Liao et al. 2026, Alsadi et al. 2023,
Aideyan et al. 2025], todos publicados nos ultimos trés anos, sendo dois destes associados
ao contexto industrial, segundo critério de interesse deste estudo (Tabela 1). Entretanto,
nao ha mencdo ao uso de OWASP nesses trabalhos. O tnico estudo com preocupagao
explicita em avaliacdo de seguranca € [Liao et al. 2026], baseado em IDS/GX (Industrial
Data Space e GAIA-X). De acordo com esses critérios, o trabalho com maior aderéncia
as caracteristicas das plataformas analisadas € [Alsadi et al. 2023]. Todavia, o estudo ndo
considera avaliacdo de seguranca baseada no OWASP nem andlise por SAST. Assim, a
avaliagcdo de seguranca em aplicagdes BC voltadas a CSA industrial permanece um tema
relevante e pouco explorado pela comunidade cientifica.

Tabela 1. Comparacao dos trabalhos relacionados.

Critério [Liao et al. 2026] [Loépez et al. 2025] [Fasha et al. 2024] [Alsadi et al. 2023] [Aideyan et al. 2025] [Budiyanto et al. 2024] Proposta

CSA v - - v v v
Induistria v - - v - - v
OWASP - v v - - v v
Blockchain - - - v v - v
Outras IDS/GX - - -
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3. Estudo de Caso e Escopo da Avaliacao

Este trabalho apresenta uma avaliagdo de seguranga utilizando o OWASP Top 10:2025
como taxonomia de referéncia, aplicada a duas plataformas de BC permissionadas no
contexto de CSA industrial. O estudo analisa os resultados obtidos com trés abordagens
de avaliagdo de seguranga: SonarCloud, Semgrep e andlise assistida por LLM, aplicadas
as plataformas desenvolvidas em um contexto universidade—induastria: HERMES, voltada
a rastreabilidade de origem e ao calculo de RVC [Hopfer et al. 2026], e MoV Chain, dire-
cionada a rastreabilidade de indicadores ESG [Souza et al. 2026]. Ambas sdo utilizadas
como estudos de caso industriais por combinarem auditabilidade, compartilhamento con-
trolado de dados e preservacao de informagdes estratégicas entre organizagoes da CSA.

O escopo inclui os artefatos necessarios a operagao das plataformas em ambientes
de desenvolvimento e homologacdo: cédigo-fonte proprio, APIs, contratos inteligentes,
scripts de infraestrutura, arquivos de orquestra¢ao, componentes off-chain e configuragoes
de BC permissionada. Os cddigos de terceiros ndo modificados foram separados da
andlise principal, de modo que os resultados refletissem prioritariamente riscos introdu-
zidos ou configurados no contexto das plataformas avaliadas. As plataformas adotam
mecanismos como Role-Based Access Control (RBAC), cole¢des privadas, canais isola-
dos, hashes SHA-256 em ledger, contratos inteligentes, assinaturas digitais, SmartBFT
e endosso multi-organizacdo, que garantem controle de acesso, integridade e auditoria
posterior.

A avaliac@o foi conduzida como um estudo comparativo de seguranca estatica
sobre 0 mesmo snapshot dos repositorios MoVChain e HERMES, abrangendo cédigo-
fonte, scripts de infraestrutura, arquivos de orquestracdo e componentes de apoio. Fo-
ram utilizadas trés fontes de andlise: (i) SonarCloud, com regras Security e Maintai-
nability; (i) Semgrep Code, com regras Security; e (iii) andlise contextual com Claude
Opus 4.7 [Anthropic 2026], instrumentada pela Claude OWASP Skill [Agam 2026]>. A
andlise via LLM foi conduzida em sessdo unica por plataforma, com a Claude OWASP
Skill carregada e o repositorio completo (codigo, chaincodes, Dockerfiles e manifestos
de infraestrutura) fornecido ao modelo, gerando saida padronizada por achado (escopo,
severidade sugerida, evidéncia, recomendagdo), sem refinamento iterativo do prompt nem
ajuste de hiperparametros além do padrdao do ambiente. A andlise considerou apenas ar-
tefatos proprios das plataformas, apos a remocao de duplicidades, a segregacdo do codigo
de terceiros nao modificado e exclusdo de comportamentos esperados em homologagao.
Um achado proprio é um problema identificado em c6digo programado pelos autores
no desenvolvimento da HERMES ou da MoV Chain, e ndo em bibliotecas ou componen-
tes de terceiros nao modificados. As severidades nativas de SonarCloud e Semgrep, e
a severidade sugerida pela LLM e revisada pelos autores, foram harmonizadas em duas
faixas — alta criticidade e média/baixa —, e os achados foram mapeados manualmente
para o OWASP Top 10:2025 [OWASP Foundation 2025], com apoio da Common Weak-
ness Enumeration (CWE) quando disponivel; decisdes fronteiri¢as foram registradas no
mesmo repositdrio [Scheffel et al. 2026].

ZVersdo: commit £1e5059 (28/abr/2026, “Add OWASP Top 10 for LLM Applications (2025) cove-
rage”). Cdpia congelada da skill e instru¢des preservada em repositério de acesso restrito, disponivel medi-
ante solicitacdo aos autores [Scheffel et al. 2026].
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3.1. Resultados da Comparacao

ApOs a segregacao do codigo de terceiros, SonarCloud, Semgrep e anélise via LLM pro-
duziram volumes proximos de achados proprios, indicando que nenhuma das aborda-
gens dominou isoladamente a identificacdo de ocorréncias. Apesar dessa proximidade
quantitativa, os resultados diferiram em perfil: as ferramentas SAST concentraram-se em
achados de média/baixa criticidade, enquanto a analise via LLM distribuiu-se de forma
mais heterogénea, incluindo achados criticos e altos. Entre as plataformas avaliadas, a
distribui¢ao foi mais equilibrada no Semgrep e na andlise via LLLM, ao passo que o So-
narCloud concentrou mais ocorréncias na HERMES.

Os achados proprios foram mapeados manualmente para o OWASP Top 10:2025,
com base na CWE ou na mensagem da regra. Dois achados do SonarCloud sem corres-
pondéncia direta foram excluidos do mapeamento; a Figura 1(a) considera apenas achados
classificados nas categorias OWASP. Essa sintese evidencia diferencas relevantes entre
as ferramentas: o SonarCloud apresenta maior concentracdo em falhas criptograficas, o
Semgrep destaca problemas de configuracio, e a andlise via LLM distribui seus acha-
dos por um conjunto mais amplo de categorias. A Figura 1(b) confirma essa leitura:
a intersecao entre as fontes foi limitada, sugerindo complementaridade — a maior parte
das categorias foi identificada por apenas uma fonte, com destaque para as exclusivas da
andlise via LLM.

(a) Achados por categoria OWASP Top 10:2025. (b) Intersecao entre fontes detectoras.
Cat. Tema Sonar Semgrep Claude

AOT Acesso 0 5 6 3 fontes I 3

A02 Configuragao 14 31 12 2 fontes 5

A03  Suprimentos 1 0 4 .

A04 Criptografia 28 2 5 Sonar (excl) ] 2

AO05 Injecdo 2 1 2 Semgrep (excl.) 3

A06 Design 1 0 2 . B

A07  Autenticagio 0 0 p  Claude(excl) ‘ —r
AO08 Falhas de integridade 0 0 0 0 5 10

A09 Registro/Alerta 0 0 4 )

A10 Falhas ao lidar com condi¢des de excegdo 0 0 0 Categorias

Total 46 39 37

Figura 1. Sintese dos achados proprios por categoria OWASP Top 10:2025: (a)
contagem por fonte; e (b) das 25 categorias consolidadas, 12 foram exclu-
sivas da analise via LLM, 3 do Semgrep e 2 do SonarCloud, contra apenas
3 (12%) identificadas simultaneamente pelas trés fontes.

O SonarCloud mostrou maior aderéncia a padrdes sintdticos, fluxos de dados e
sinks conhecidos, com destaque para A04, Falhas Criptograficas, principalmente pela
deteccao textual de segredos. Também identificou achados de alta criticidade, como path
traversal e reflexdo de entrada controlada pelo usudrio na MoV Chain, reforcando sua uti-
lidade para vulnerabilidades reconheciveis por regras estiticas. O Semgrep apresentou
perfil complementar, com maior sensibilidade a problemas de configuracdo e infraestru-
tura. Seus achados concentraram-se em A02, Configuracio Incorreta de Seguranga, espe-
cialmente em manifestos Kubernetes e Dockerfiles. Isso refor¢a seu papel na identificagdo
de fragilidades de implantacdo e configuracao, complementando o SonarCloud em cédigo
e praticas criptograficas. A anélise via LLM ampliou a cobertura para riscos dependentes
de contexto arquitetural, especialmente no ambiente HLF. Entre os exemplos identifi-
cados estao Transport Layer Security (TLS) desabilitado no chaincode Chaincode as a
Service (CCaalS), politica de endosso permissiva, colecdes privadas com permissoes de
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escrita abertas e condi¢des de corrida em operacdes de atualizacdo. Esses achados indi-
cam que a andlise contextual pode revelar problemas menos evidentes para ferramentas
SAST tradicionais, embora seus resultados devam ser tratados como evidéncias auxilia-
res e submetidos a validagdo humana. Essa validagdo consistiu na inspecao manual de
cada achado (arquivo, configuracdo ou trecho indicado) por dois autores do desenvolvi-
mento das plataformas, seguida de discussdao conjunta; nenhum achado foi descartado
nesta execucao, o que reflete apenas o conjunto analisado, sem implicar auséncia geral de
falsos positivos em outras execugoes.

Em conjunto, os resultados sugerem complementaridade, e ndo substituicao, entre
SonarCloud, Semgrep e andlise via LLM: os SASTs oferecem maior reprodutibilidade
para padrdes conhecidos de cddigo e configuracdo, enquanto o LLM explora relagdes
entre artefatos e decisdes arquiteturais especificas de blockchain permissionada.

4. Consideracoes Finais

Este trabalho avaliou a seguranca das plataformas MoV Chain e HERMES por meio de
SonarCloud, Semgrep e andlise contextual assistida por LLM, com categorizacdo pelo
OWASP Top 10:2025. As trés abordagens identificaram 124 achados em cédigo préprio,
organizados em 25 categorias consolidadas. Apenas trés das 25 categorias consolidadas
(12,0%) apareceram simultaneamente nas trés fontes, evidenciando baixa interse¢ao en-
tre os resultados. Os achados indicam que SonarCloud e Semgrep oferecem cobertura
mais reprodutivel para padrdes conhecidos de cédigo, segredos/chaves e configuragdes,
enquanto a andlise via LLLM, na execug¢do considerada, evidenciou riscos arquiteturais es-
pecificos de HLF que ndo foram identificados pelas configuracdes e regras das ferramen-
tas SAST utilizadas neste estudo. Portanto, os resultados nao sustentam a substitui¢ao de
ferramentas SAST por LLMs; ao contrario, indicam que sua combina¢do, com validacao
humana, pode ampliar a cobertura em avaliagdes de seguranca de plataformas de BC per-
missionadas.

Como  limitagdes, o estudo considerou duas plataformas em
desenvolvimento/homologacdo, um conjunto especifico de ferramentas e uma tunica
execugdo por plataforma da andlise assistida por LLM, sem controle dos autores sobre
hiperparametros. Como trabalhos futuros, pretende-se repetir a analise via LLM em
multiplas execugdes e modelos, alinhado a estudos como o SecLens [Halder et al. 2026],
comparar sistematicamente com ferramentas especializadas, incluir andlises dindmicas,
investigar a cobertura de ferramentas para HLF — dada a escassez de solucdes publicas
para deteccao de vulnerabilidades em chaincodes [Li et al. 2022] — e formalizar o
procedimento como fluxo reutilizavel para outras plataformas de BC permissionada.
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