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Resumo. Este trabalho apresenta o RNP CiberRange, uma plataforma voltada
a capacita¢do prdtica em cibersegurangca por meio de simulacoes de ataque
e defesa em ambientes controlados. O artigo analisa a iniciativa a partir de
referenciais sobre resiliéncia cibernética, cyber ranges, emulacdo adversdria
e breach and attack simulation, situando a solugcdo no contexto da formagdo
técnica e da experimentacdo aplicada. Também sdo descritas caracteristicas
da plataforma, como virtualizacdo, modelagem flexivel de cendrios, automagcdo
de eventos e dinamicas colaborativas e competitivas. Como contribuicdo, o tra-
balho evidencia o potencial do RNP CiberRange para ampliar o acesso a trei-
namentos prdticos, apoiar a formagdo especializada e fortalecer capacidades
nacionais em ciberseguranga.

1. Introducao

O cendrio contemporaneo de ameagas cibernéticas tem impulsionado a necessidade de
abordagens que ndo se limitem a preven¢ao, mas que também contemplem preparagao,
resisténcia, recuperagao e adaptacao diante de eventos adversos.

Nesse contexto, destaca-se inicialmente o National Institute of Standards and
Technology (NIST), 6rgao do governo dos Estados Unidos amplamente reconhecido
pela producdao de normas, guias e referéncias técnicas em seguranca da informacgao e
ciberseguranca. A partir de suas publicacdes, a resiliéncia cibernética é compreen-
dida como parte de uma abordagem de engenharia de sistemas seguros e confidveis,
associada a objetivos, técnicas e principios de projeto voltados ao enfrentamento
de ameacas cibernéticas e ndo cibernéticas ao longo do ciclo de vida dos siste-
mas [National Institute of Standards and Technology (NIST) 2021]. Sob essa perspec-
tiva, a crescente complexidade do cendrio de ameagas amplia a necessidade de abor-
dagens que ndo se limitem a prevencdo, mas que também contemplem preparacio, re-
sisténcia, recuperacdo e adaptacdo diante de eventos adversos. Essa visdo amplia o
foco tradicional da seguranca da informagao ao reconhecer que a protecao efetiva de-
pende da articulacdo entre tecnologia, processos organizacionais e capacidades humanas
[National Institute of Standards and Technology (NIST) 2021].

Em paralelo, a MITRE Corporation destaca-se por contribui¢coes metodoldgicas
relevantes para a area, especialmente por meio do ATT&CK, base de conhecimento am-
plamente utilizada para descrever téticas, técnicas e procedimentos (Zactics, Techniques
and Procedures — TTPs) empregados por agentes de ameaca em cendrios reais. Nesse
contexto, os Adversary Emulation Plans demonstram a aplicagdo pratica desse referen-
cial por equipes ofensivas e defensivas, permitindo testar redes e mecanismos de protecao
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com base em relatérios publicos de ameacgas e na modelagem de comportamentos ad-
versarios [MITRE ATT&CK 2026]. Tal abordagem favorece a avaliacdo de ambientes,
controles e capacidades analiticas a partir de comportamentos observdveis, em vez de se
restringir a indicadores especificos de comprometimento ou ao uso isolado de ferramentas
[MITRE ATT&CK 2024]. Assim, a emulacdo adverséria se consolida como abordagem
relevante para tornar os exercicios de seguranca mais aderentes as ameacas observadas na
pratica [MITRE ATT&CK 2024].

O conjunto de normas, taticas e técnicas utilizadas por usuarios maliciosos e evi-
denciados por esses 6rgaos tornam necessdrio a utilizacao de ambientes de simulacao reais
para testes e aprendizagem. Nesse contexto o RNP CiberRange consiste em um sistema
virtualizado que visa promover simulacdes de ataque e defesa cibernética e, portanto, a
formacdo pratica de profissionais e equipes. O sistema permite criar cendrios de forma
realista e realizar treinamentos baseados em jogos, incluindo Wargame, competi¢des do
tipo Capture The Flag (CTF) e Cyber Knowledge Check (CKC). Os dois primeiros siao
atividades de formacgdo competitiva, enquanto os CKCs permitem avaliar o conhecimento
dos participantes sobre ciberseguranca. Todos esses treinamentos podem ser realizados
sem necessidade de infraestrutura adicional por parte do usudrio.

2. Referencial Teorico

Um ator relevante no contexto de ciberseguranca € a Cybersecurity and Infrastruc-
ture Security Agency (CISA), agéncia do governo dos Estados Unidos voltada a
protecdo de infraestrutura critica e ao fortalecimento da seguranga cibernética. A
CISA contribui para essa discussd@o ao divulgar materiais e iniciativas de capacitagdo
técnica voltados ao treinamento pratico em ambientes simulados. Em suas ini-
ciativas de treinamento, a agéncia descreve atividades em ambientes virtuais re-
alistas e laboratoriais voltadas ao desenvolvimento de capacidades operacionais,
reforcando o valor dos cyber ranges como infraestrutura de aprendizagem aplicada
[Cybersecurity and Infrastructure Security Agency (CISA) 2024].

Nesse panorama, as plataformas de Breach and Attack Simulation (BAS)
também podem ser compreendidas como expressdo pritica da validacdo continua
de controles de seguranca, ao automatizarem a execucdo segura de cendrios ofen-
sivos em ambientes corporativos. De modo geral, essas solucdes buscam simular
comportamentos adversarios realistas para identificar lacunas de deteccdo, falhas de
configuracdo, limitacdes de cobertura e oportunidades de melhoria na resposta defensiva
[National Institute of Standards and Technology (NIST) 2024]. No mercado internacio-
nal, fornecedores como SafeBreach, Picus Security, Cymulate, XM Cyber e AttacklQ
ilustram a consolidac¢do desse segmento, com ofertas voltadas a validacdo continua da
postura de seguranga, a simulacdo automatizada de ataques e a priorizacdo de exposi¢coes
com base em caminhos de ataque e efetividade dos controles.

A SafeBreach apresenta sua plataforma como uma solug¢do de validagdo de
exposi¢ao que combina capacidades de BAS com validagao de caminhos de ataque, bus-
cando identificar falhas de controles e demonstrar o que um atacante poderia alcangar ao
explora-las [SafeBreach 2026]. A Picus Security define BAS como um método automa-
tizado e continuo para testar defesas por meio da simulagdo segura de ataques reais em
ambiente controlado, com €nfase na identificacdo de pontos cegos, falhas silenciosas e la-
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cunas de politica [Picus Security 2026]. De forma semelhante, a Cymulate descreve sua
plataforma como mecanismo para automatizar cendrios de ataque do mundo real, avaliar
a postura de seguranca e validar defesas contra ameacas ativas [Cymulate 2026]. Ja a
XM Cyber enfatiza a validacao de exposi¢des e caminhos de ataque em uma perspectiva
de continuous exposure management, aproximando o BAS de modelos mais amplos de
gestdo continua da superficie de risco [XM Cyber 2026]. A AttackIQ, por sua vez, asso-
cia BAS a validacdo das defesas com cendrios reais e a melhoria continua da efetividade
do programa de seguranca [AttackIQ 2026].

Além dessas plataformas, ha solucdes correlatas que dialogam com o mesmo
espaco tecnoldgico, ainda que com énfases distintas. A CyCognito, por exemplo,
posiciona-se em torno de adversarial exposure validation, com foco em descoberta e teste
continuo da superficie de ataque externa [CyCognito 2026]. A Circadence, por sua vez,
concentra sua atuacdo em ambientes de cyber range de alta fidelidade e em infraestrutura
para treinamento e exercicios técnicos, aproximando-se do campo de simulacdo aplicada
e capacitacdo operacional [Circadence 2026]. Esses exemplos demonstram que o ecos-
sistema internacional reune tanto plataformas BAS em sentido estrito quanto solucdes
adjacentes de validacdo adversaria, emulacdo e ambientes de treinamento.

Observa-se, que as solucdes mais visiveis e consolidadas nesse segmento sao pre-
dominantemente estrangeiras. Entre os exemplos destacados, encontram-se empresas se-
diadas fora do Brasil, em especial nos Estados Unidos e em outros polos internacionais
de cibersegurancga. Esse aspecto € relevante porque sugere uma dependéncia tecnoldgica
de plataformas externas para atividades estratégicas de validac@o continua, simulacio de
ataques e desenvolvimento de capacidades operacionais. Nesse sentido, a proposi¢ao de
uma alternativa brasileira adquire importancia nao apenas do ponto de vista técnico, mas
também cientifico, econdmico e institucional, ao contribuir para a formacao de conheci-
mento local, para a adaptacio a contextos nacionais de ensino e operagao e para a redu¢ao
da dependéncia de solucdes estrangeiras em uma area sensivel da ciberseguranca.

Nesse sentido, a plataforma em desenvolvimento contribui diretamente para o
proposito da RNP, ao integrar formagdo pratica, experimentagdo aplicada e aprimora-
mento técnico em ciberseguranca. Ao articular resiliéncia cibernética, exercicios adver-
sariais, simulacdo de ataques e ambientes controlados de aprendizagem, a solucdo apoia
tanto o desenvolvimento de competéncias profissionais quanto a producdo de conheci-
mento, reforcando a atuagdo da RNP na promocdo de iniciativas que conectam ensino,
pesquisa, inovagao e capacitagcdo técnica.

3. RNP CiberRange

O RNP CiberRange ¢ uma ferramenta de aprendizagem que visa fornecer treinamento
prético em ciberseguranca, criado para auxiliar nas simulacdes de ataques e defesas den-
tro de um ambiente com Tecnologias de Informa¢des e Comunicagdo (TIC). O Ciber-
Range faz parte do cendrio dos cyber ranges, sendo um ambiente protegido e contro-
lado que permite a realizacdo de simulagOes reais, o que auxilia na obtencdo de ha-
bilidades operacionais € no encaminhamento entre teoria e pratica na ciberseguranca
[National Institute of Standards and Technology (NIST) 2023].

A fim de atender a esse proposito, o sistema foi desenvolvido de maneira a permi-
tir a realizacdo de treinamentos através da simulagdo de cendrios que possam retratar uma
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situacdo real de ameacas, incluindo simulac¢des de incidentes, testes controlados de vulne-
rabilidades, analise de incidentes de segurancga e defesa e exercicios especializados. Isso
se alinha as abordagens atuais de treinamento na area de ciberseguranca, onde ha énfase
no uso de um ambiente simulado para capacitacdo técnica e habilidades de operacdes
[Cybersecurity and Infrastructure Security Agency (CISA) 2026].

O sistema usa uma interface Web para desenvolver, configurar e executar os
cendrios, facilitando a realizagdo da atividade de forma remota e minimizando os
obstaculos técnicos e fisicos existentes que dificultam a participagao no processo. O sis-
tema monta um ambiente caracterizado por ser hiper-realistico, baseado na virtualiza¢ao
e capaz de simular redes, servicos, equipamentos e elementos de seguranga com diversas
configuracdes de treinamento. Além disso, pode ser aplicada a automatizacio dos even-
tos, catalogacdo de objetos, usudrios diferenciados e médulos especiais para aprendizado
competitivo.

Esse modelo dialoga com a nocao de mitre difundida pela MITRE, segundo a qual
exercicios mais efetivos devem se apoiar em comportamentos adversdrios observaveis e
em estruturas que permitam testar redes e controles defensivos de forma mais aderente
a realidade. Nesse sentido, ambientes como o RNP CiberRange podem funcionar nao
apenas como laboratdrios diddticos, mas também como instrumentos de validacao técnica,
experimentagdo e amadurecimento operacional [MITRE ATT&CK 2026].

A flexibilidade da plataforma também € demonstrada através de simulacdo no
design dos ambientes de treinamento. Os ambientes poderdo ser criados por meio de in-
terface Web de acordo com os requisitos pedagdgicos e operacionais de cada atividade,
utilizando tanto como suporte de visualiza¢des na criagdo, quanto a estruturacdo do am-
biente em YAML. Essa criagdo sera facilitada pela existéncia de um conjunto de objetos,
compostos por recursos € maquinas virtuais pré-configurados, possibilitando a expansao
da quantidade de recursos que podem ser utilizados na constru¢ao dos ambientes e con-
tribuindo para melhor integragdao com as ferramentas de seguranga utilizadas na prética.
Ademais, a literatura sobre cyber ranges aponta que a relevincia desses ambientes re-
side fortemente no fato de que a capacidade de construir € combinar cendrios de maneira
flexivel é fundamental para seu desempenho [ Yamin et al. 2020].

Em termos didatico operacionais, os treinamentos podem ocorrer tanto no formato
de cendrios compartilhados, quanto no formato de cendrio individualizado, sendo possivel
realizar treinamentos coletivos e competitivos, inclusive no estilo red teams versus blue
teams. Neste cendrio, € possivel delinear tarefas especificas para auxiliar na atuacdo das
equipes, bem como as fun¢des que possam modificar a atuacdo deste ambiente ao de-
correr do treinamento. As fungdes podem ocorrer de maneira automatica, mediante cer-
tas condicoes pré determinadas, ou entdo de forma manual, conforme o desenrolar da
simulagdo, tornando os treinamentos mais dindmicos e alinhados a capacitacao técnica.
Esse conjunto de funcionalidades e personaliza¢des foi observado em diferentes simula-
dores reforcando que tais recursos sdo reconhecidos como elementos relevantes para a
conducao de treinamentos mais completos [ Yamin and Katt 2022].

O que contribui para posicionar o0 RNP CiberRange como uma iniciativa com
potencial para ampliar o acesso a treinamentos praticos, apoiar a formagao especializada
e fortalecer a autonomia nacional na producao de capacidades em ciberseguranca.
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4. Conclusao

O estudo em questdo destacou a criagao de um simulador de ciberseguranca denominado
CiberRange RNP como sendo uma ferramenta de formacao profissional. Diante da anélise
feita sobre os fundamentos tedricos aqui aplicados, percebeu-se que a utilizacao de cyber
ranges podem ser vistas como estratégias validas para a formagdo dos profissionais na
pratica operacional.

Para o caso sob estudo, o RNP CiberRange ¢ um exemplo de implementacao das
metodologias citadas no ambito nacional, ao unir técnicas de simulagdo, virtualizagao
e gamificacdo em prol do desenvolvimento e da pratica. Desta forma, esta ferramenta
auxilia na minimizacdo da diferenga entre o que se aprende teoricamente e a pratica da
defesa cibernética.

Ademais, a pesquisa demonstra a importancia de medidas implementadas na es-
fera nacional, direcionadas a especializac¢do de profissionais no campo da ciberseguranga,
levando em consideragdo o dominio das ferramentas desenvolvidas internacionalmente.
No entanto, a plataforma RNP CiberRange pode ser utilizada como um importante facili-
tador desses processos de capacitacao.

Como perspectiva futura, destaca-se a importancia de avaliar empiricamente os
impactos educacionais e operacionais da plataforma, considerando aspectos como efeti-
vidade do aprendizado, desenvolvimento de competéncias e aplicabilidade e evolug¢ao dos
cendrios em diferentes contextos de capacitacao.

Declaracao de uso de IA

Os autores declaram que utilizaram a ferramenta ChatGPT, da OpenAl, exclusivamente
para apoio a revisdo textual, melhoria de clareza, fluidez e correcdo gramatical do ma-
nuscrito. A ferramenta ndo foi utilizada para geracdo de resultados, andlise de dados,
elaboragdo de conclusdes ou produgdo de contetudo cientifico original. Todo o conteudo
final foi revisado, validado e € de responsabilidade dos autores.
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