26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Trilha de Interagdo com a IndUstria e de | novacgéo

Ecossistema de Comunicacoes Soberano Brasileiro

Vinicius Lagrota'®, Rodrigo Pacheco', Matheus Engel', Vanderson Rocha'

! Research and Development Center for Communication Security (CEPESC)
Brasilia, DF — Brazil.

vinicius.lagrota@gmail.com, rppacheco.85@gmail.com,

matheus_spe@poli.ufrj.br, somrocha@gmail.com

Abstract. Este artigo discute a soberania digital estatal como requisito estraté-
gico para a protecdo de dados, ativos estratégicos, infraestruturas criticas e co-
municagoes sensiveis. Apresenta-se um ecossistema soberano de comunicagoes
brasileiro, estruturado em torno de uma ICP soberana, bibliotecas criptogrdfi-
cas, sistemas operacionais hardenizados, aplicagcoes seguras e plataformas de
hardware nacionais. O ecossistema integra identidade digital, custodia de cha-
ves, criptografia de Estado e mecanismos pos-quanticos em diferentes cendrios
de uso. O ecossistema busca reduzir dependéncias tecnologicas e jurisdicionais
externas, fortalecendo a autonomia, a seguranga e o controle institucional do
Estado brasileiro sobre ativos estratégicos de informagdo.

1. Introducao

A transformacao digital ampliou a dependéncia do Estado de infraestruturas computacio-
nais e canais eletronicos para conduzir politicas publicas, custodiar informagdes sensiveis
e coordenar fungdes criticas de governo. Nesse cendrio, comunicacdes seguras tornam-se
essenciais para garantir a capacidade estatal de preservar confidencialidade, integridade,
disponibilidade e autenticidade em processos administrativos, diplomdticos, militares e
de inteligéncia.

Essa dependéncia ocorre em um ambiente marcado por cadeias tecnoldgicas glo-
bais, concentracdo de plataformas e assimetrias jurisdicionais. Quando aplica¢cdes, nu-
vens, componentes de software ou mecanismos criptograficos estratégicos permanecem
subordinados a provedores, padrdes ou marcos legais estrangeiros, o Estado se expde a
riscos de dependéncia, descontinuidade, indisponibilidade e acesso extraterritorial a da-
dos. Assim, a dimensao tecnoldgica passa a integrar diretamente a agenda de soberania
estatal [Unido Europeia 2016, Congressional Research Service 2018, Commission Natio-
nale de I'Informatique et des Libertés 2024]].

A evolucdo da computagdo quintica intensifica esse desafio. Os algoritmos de
Shor e Grover indicam que parte das bases criptograficas atualmente empregadas pode
ser afetada por avancos nesse campo [Shor 1997, Grover 1996]. Em resposta, paises
vém estruturando estratégias de transi¢io para criptografia pds-quintica e adaptacdo de
infraestruturas criticas, como mostram publicagcdes do National Institute of Standards and
Technology (NIST), do National Cyber Security Centre (NCSC) e da Agence Nationale
de la Sécurité des Systemes d’Information (ANSSI) [Moody et al. 2024, NCS 2025, ANS
2023\ Barker et al. 2025]]. Para o Estado brasileiro, esse movimento reforca a necessidade
de combinar seguranca criptografica, autonomia tecnoldgica e controle institucional sobre
plataformas de comunicacao.
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Este artigo tem dois objetivos principais: 1) discutir a soberania digital estatal,
com énfase na atuacdo de nacgdes estrangeiras sobre dados, infraestruturas e servigos cri-
ticos, e i1) apresentar o ecossistema soberano de comunicacdes brasileiro, concebido para
elevar o controle nacional sobre identidades digitais, bibliotecas criptogréficas, sistemas e
plataformas de hardware. O trabalho situa o ecossistema proposto como resposta técnica
e institucional a um problema estratégico mais amplo.

O restante do artigo esta organizado da seguinte forma. A Secdo [2discute sobera-
nia digital estatal, seus niveis, exemplos internacionais e o contexto brasileiro. A Secao [3]
apresenta o ecossistema soberano de comunicacdes e seus principais componentes. A
Secdo [ aborda seu funcionamento. Por fim, a Secdo [5] apresenta as conclusdes.

2. Soberania Digital

Soberania digital pode ser entendida como a capacidade de um Estado tomar decisdes
autdnomas sobre sua infraestrutura digital e sua implementacdo tecnoldgica em territorio
nacional [Pohle and Thiel 2020]. Mais do que posse fisica de ativos, envolve escolhas
sobre arquiteturas, dependéncias externas, tratamento de dados e supervisao institucional,
sob a 6tica do interesse publico. Trata-se de atributo graduado, observavel em niveis como
software, infraestrutura de processamento e armazenamento, comunicacdes, hardware,
cadeia de suprimentos, governanga regulatdria e controle sobre dados estratégicos.

Sob essa perspectiva, soberania digital depende de autonomia tecnolégica e con-
trole sobre infraestrutura e dados, sem implicar autarquia. Requer capacidade de com-
preender, auditar, adaptar, substituir e sustentar tecnologias sensiveis, por c6digo aberto
com dominio local ou solugdes proprietdrias sob controle nacional. Também envolvem-
se local de processamento, jurisdicdo do provedor, custddia de chaves criptograficas e
risco de acesso extraterritorial a dados. Na Europa, a Regulacdo Geral de Protecao de
Dados — General Data Protection Regulation (GDPR) refor¢ou o controle sobre dados
pessoais [[Unido Europeia 2016], enquanto o debate sobre nuvem evidenciou riscos as-
sociados ao Clarifying Lawful Overseas Use of Data Act (CLOUD Act) e impulsionou
arranjos com maior controle publico sobre servigos criticos [[Congressional Research Ser-
vice 2018,|Commission Nationale de I'Informatique et des Libertés 2024].

Experiéncias internacionais ilustram essa agenda: na Franca, o Tchap, operado
pela Direction Interministérielle du Numérique (DINUM) em infraestrutura estatal, inte-
gra uma estratégia de soberania em 4reas sensiveis [[I'chap / DINUM 2026]; na China,
plataformas nacionais, regulacio de aplicativos, seguranca de dados e controle de trans-
feréncias internacionais coordenam capacidade tecnoldgica doméstica, regulacio e con-
trole sobre ativos criticos de informacao [State Council of the People’s Republic of China
2021,State Council of the People’s Republic of China 2024].

No Brasil, o tema combina protecio de dados, defesa e infraestrutura. A Lei Geral
de Protecdo de Dados Pessoais (LGPD) tutela dados pessoais como matéria de interesse
nacional [Brasil 2018]]; a Lei n° 12.598/2012 reconhece capacidades produtivas e tecnolo-
gicas nacionais em setores estratégicos e insere as Empresas Estratégicas de Defesa como
instrumentos de preservacdo de competéncias sensiveis ao Estado [Brasil 2012]; e inici-
ativas como a Nuvem de Governo, gerida por 6érgdos ou empresas publicas como Serpro
e Dataprev, expressam a busca por infraestrutura sob controle nacional [Servico Federal
de Processamento de Dados 2026]]. Assim, no contexto brasileiro, soberania digital es-
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tatal combina governanca regulatéria, dominio de infraestruturas criticas, fortalecimento
de empresas e cadeias tecnoldgicas estratégicas e operacdo de servicos essenciais sob
controle jurisdicional e técnico préprio, enquadramento no qual se insere o ecossistema
soberano de comunicagdes.

3. Ecossistema Soberano de Comunicagoes

O ecossistema soberano de comunicagdes, proposto pelo Centro de Pesquisa e Desenvol-
vimento para a Seguranga das Comunicagdes (CEPESC), articula uma Infraestrutura de
Chaves Publicas (ICP) soberana, bibliotecas criptogréficas proprias, componentes de soft-
ware de desenvolvimento nacional e plataformas de hardware concebidas no pais, com o
objetivo de prover identidade digital, prote¢do de dados e canais seguros de comunicagao
sob controle nacional. Em vez de tratar esses elementos de forma isolada, o ecossistema
0s organiza como uma arquitetura integrada, na qual a confianca se estabelece na ICP
soberana, as primitivas criptograficas sdo encapsuladas em bibliotecas especializadas e
os servigos finais s@o disponibilizados por sistemas e dispositivos voltados a diferentes
cendrios de uso.
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Figura 1. Visao geral do ecossistema soberano de comunicacées e de sua infra-
estrutura criptografica.

A Figura |l| sintetiza essa arquitetura em quatro dominios complementares: ICP,
criptografia, software e hardware. Na Subsegdo [3.1] sdo detalhados os componentes da
ICP soberana, representados pelos itens @) e @); na Subsegio sdo apresentadas as bi-
bliotecas criptograficas correspondentes aos itens @ e @); na Subsecio sdo descritas
as solugdes de software associadas aos itens @) a ©: ¢ na Subsecio sdo discutidas as
plataformas de hardware indicadas pelos itens () a @) da Figura

3.1. Infraestrutura de Chaves Publicas soberana

Na arquitetura sintetizada pela Figura (1, a ICP soberanaﬂ ¢ composta pelo Médulo de
Hardware Seguro Criptografico Proprietario (MHSCP) @) e pelo Sistema Gerenciador de
Certificados Digitais (SGC) @. Em conjunto, esses componentes sustentam a raiz de
confianca do ecossistema, viabilizando a custddia de material criptogrifico sensivel e o
gerenciamento operacional do ciclo de vida dos certificados.

MHSCP @). E um Médulo de Seguranca de Hardware — Hardware Security Mo-
dule (HSM) adaptado para suportar, além da criptografia de mercado, mecanismos de

' A ICP-Brasil j4 é uma ICP soberana e pode ser perfeitamente adaptada para se aplicar ao contexto deste
trabalho.
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criptografia de Estado. E nesse equipamento que se concentra a raiz de confianga do
ecossistema; por isso, sua implantacdo deve observar requisitos rigorosos para geragao,
armazenamento e uso da chave da Autoridade Certificadora (AC) raiz e das demais ACs
subordinadas.

SGC @. E responsdvel por administrar as chaves criptograficas custodiadas no MHSCP
e por operacionalizar os fluxos associados a certificacdo digital. Além disso, disponi-
biliza uma Interface de Programacdo de Aplicacdes — Application Programming Inter-
face (API) por meio da qual o Arbor (ver Se¢do[3.3)) envia requisi¢des e recebe certificados
emitidos pelas ACs.

3.2. Bibliotecas criptograficas

No dominio criptografico representado na Figura|l} destacam-se a libDNA @) e a libhar-
pia [Pacheco et al. 2022]] @. Essas bibliotecas concentram a implementagdo das primiti-
vas criptograficas e expdem interfaces que permitem sua incorporagao segura por sistemas
de mais alto nivel.

libDNA €. E uma biblioteca compativel com PKCS #11 que pode atuar, por si so,
como um soft token, permitindo o armazenamento seguro de chaves. Em repouso, seus
dados permanecem cifrados com protecdo derivada do PIN individual do usuério. Por
meio da interface PKCS #11, outras aplicagdes também podem consumir os servicos
criptograficos oferecidos pela biblioteca.

libharpia @. Fornece uma API de mais alto nivel, projetada para reduzir a necessidade
de parametrizacdes manuais por parte do usudrio. Seu objetivo é favorecer o emprego
consistente de mecanismos criptograficos, evitando que decisdes sensiveis, como a es-
colha de algoritmos e modos de operacdo, sejam delegadas a aplicacdes sem o devido
controle.

3.3. Solucoes em software

Na camada de software mostrada na Figura|l, encontram-se o Arbor 9, o Urutau @, 0
Canindé @, o Uirapuru @) e o msg.gov €). Esses componentes fazem a mediagio entre a
infraestrutura criptografica e os ambientes de uso, distribuindo capacidades de identidade,
protecdo de dados e comunicacgdo segura de acordo com o perfil de cada plataforma.

Arbor €. Ocupa posi¢io central nessa camada. Sua fungdo é orquestrar o acesso as
bibliotecas criptograficas e a ICP soberana, oferecendo uma base comum para os demais
sistemas. Entre seus principais modulos, destacam-se: i) Cellulam: wrapper implemen-
tado em Go para a libDNA, com o propésito de simplificar sua integragdo com outros
sistemas; ii) Citala: camada construida sobre o Cellulam que expde os recursos criptogra-
ficos para aplicacdes consumidoras e trata aspectos de concorréncia; e iii) Suber: médulo
responsavel pela comunicagdo entre o Arbor e a ICP soberana.

Urutau @ E um Sistema Operacional (SO) hardenizado, baseado na distribui¢do De-
bian, concebido para reduzir a superficie de ataque e oferecer um ambiente operacional
mais controlado. Ao incorporar as funcionalidades criptograficas providas pelo Arbor, o
sistema viabiliza, entre outras capacidades, conexdes por Rede Privada Virtual — Virtual
Private Network (VPN) para clientes com suporte tanto a criptografia de Estado quanto a
criptografia de mercado.



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Trilha de Interagdo com a IndUstria e de | novacgéo

Canindé ﬂ Deriva do Urutau e preserva seus mecanismos de endurecimento, mas € di-
recionado a equipamentos que operam, principalmente, como servidores VPNs. Por essa
razdo, contempla adaptacdes voltadas a cendrios de maior demanda de processamento e
trafego de rede.

Uirapuru @. Também é um SO hardenizado baseado em c6digo aberto, mas voltado
ao ecossistema Android. Além da redugdo da superficie de ataque, sua proposta inclui
diminuir a dependéncia de servigos providos por grandes plataformas digitais, ampliando
o controle sobre os dados e a privacidade do usudrio.

msg.gov §. E um aplicativo de mensageria segura que emprega 0s recursos cripto-
gréficos disponibilizados pela libharpia e se apoia no ecossistema Matrix [Martins et al.
20260], cuja arquitetura federada permite a interoperabilidade entre homeservers adminis-
trados de forma independente. O sistema utiliza os protocolos msgX e msgGX, derivados
de Olm e Megolnﬂ [Lagrota et al. 2025]], respectivamente, com adaptacdes destinadas
a introduzir Criptografia P6s-Quantica — Post-Quantum Cryptography (PQC) tanto na
negociagdo quanto na derivacdo de chaves. O desenho do protocolo prevé uma dupla
camada criptografica: uma baseada em primitivas de mercado e outra em primitivas de
Estado.

3.4. Solucoes em hardware

No dominio de hardware da Figura |1} situam-se a Plataforma Criptografica Portatil
(PCP) @, a estacio de trabalho @), a Plataforma Criptogréfica de Alto Desempenho
(PCAD) @ e o celular seguro . Esses elementos materializam, em plataformas es-
pecificas, as capacidades criptogréficas, de identidade digital e de comunicacdo segura
providas pelo ecossistema.

PCP@. E uma plataforma portitil que embarca, por meio do Arbor, a libDNA, expondo
capacidades criptograficas para cifracao e decifracdo de dados, bem como permitindo o
armazenamento perene de chaves, o que faz dela o roken fisico da identidade digital do
usudrio. Sua autenticidade € fornecida pela ICP soberana, com a qual se integra via Arbor.
O dispositivo também dispde de armazenamento cifrado para transporte seguro de dados
e incorpora o protocolo FIDO2 para autenticacgdo.

Estacfio de trabalho ). Utiliza o SO Urutau para oferecer funcionalidades de seguranca
sem exigir hardware especializado. Quando associada a PCP, viabiliza autenticagdo via
FIDO2, cifracdo de dados e operacdo como cliente VPN, usando a PCP como motor
criptografico em hardware.

PCAD @. Destina-se principalmente a conexdes VPN de alto desempenho, com em-
prego tipico como servidor em arquiteturas em estrela, para criptografar todo o trafego
de uma rede. A plataforma embarca o SO Canindé e obtém suas capacidades cripto-
gréficas da libDNA por meio do Arbor, com recursos nativos ou apoio de médulos de-
dicados baseados em Matriz de Portas Programavel em Campo — Field-Programmable
Gate Array (FPGA) ou Processador Digital de Sinais — Digital Signal Processor (DSP).
Também € via Arbor que a PCAD encaminha a ICP soberana requisi¢des de certificacio
digital.

Celular seguro @. Serve de base para o SO Uirapuru, ampliando a prote¢do em relagio

20s protocolos Olm e Megolm sio baseados no protocolo Signal [Matrix.org 2019, Matrix.org 2022]].
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a sistemas convencionais. Integrado ao Arbor, pode prover identidade digital. Quando
combinado ao msg.gov, protege dados em repouso por meio do sistema operacional e
assegura confidencialidade e integridade dos dados em transito por meio da aplicagdo.

4. Funcionamento do Ecossistema Soberano de Comunicacoes

A Figura[2]sintetiza formas tipicas de emprego do ecossistema soberano de comunicagdes.
Em todos os cendrios, a confian¢a deriva da ICP soberana, enquanto o Arbor medeia
aplicacdes e bibliotecas criptograficas, viabilizando identidade digital, cifracdo e canais
seguros em diferentes plataformas.

Internet
(Rede Insegura)

Figura 2. Diagrama do funcionamento do Ecossistema Soberano de Comunica-
coes.

Nos cendrios ﬂ e Q, a PCAD atua, respectivamente, como cliente VPN em
um escritério remoto e como servidor VPN em um Central de Processamento de Dados
(CPD). No primeiro caso, usudrios de uma rede geograficamente distante acessam, por
tineis criptograficos, servicos e aplicacdes da sede da organiza¢do; no segundo, a PCAD
concentra multiplos tineis e controla o ingresso desse trafego na infraestrutura protegida.
No cendrio @), uma estagdo de trabalho com o SO Urutau opera com a PCP, combinando
endurecimento do sistema, autenticacao forte e prote¢cao do material criptografico no lado
do usudrio, especialmente em ambientes externos sem garantia de seguranca cibernética,
como reunides e missdes diplométicas no exterior.

O cendrio @ representa o uso do celular seguro com o SO Uirapuru e 0 msg.gov,
estendendo o ecossistema a mobilidade e a comunicagdo segura. O dispositivo protege
dados em repouso, enquanto o aplicativo assegura confidencialidade e integridade das
mensagens em transito. Em conjunto, os quatro casos mostram que o ecossistema atende
a0 acesso seguro a redes e servicos e a comunicagao protegida entre usudrios, preservando
controle nacional sobre identidades, chaves e plataformas.

5. Conclusao

Este trabalho discutiu a soberania digital como problema tecnolégico, regulatério e es-
tratégico, destacando que a dependéncia de infraestruturas, plataformas e marcos juris-
dicionais estrangeiros amplia riscos a protecao de dados, a continuidade operacional e a
autonomia decisdria do Estado. Nesse contexto, apresentou-se o ecossistema soberano de
comunicacdes brasileiro como arquitetura integrada para prover identidade digital, cus-
tédia de chaves, servicos criptograficos e canais seguros sob maior controle nacional.
Ao articular uma ICP soberana, bibliotecas criptograficas, sistemas operacionais harde-
nizados, aplicacdes e plataformas de hardware especializadas, o ecossistema materializa
a soberania digital no acesso seguro a redes e infraestruturas criticas e na comunicagao
protegida em ambientes mdveis. Assim, a proposta fortalece a capacidade estatal ao ali-
nhar seguranga, autonomia tecnoldgica e controle institucional sobre ativos estratégicos
de informacao.
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