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Abstract. This paper investigates the feasibility of an FPGA-based data di-
ode architecture for a secure unidirectional gateway integrated with industrial
data collectors, aiming to enable controlled data transfer between OT and IT
networks. The proposal is positioned at level 3.5 of the Purdue model and
acts as a selective boundary filter, forwarding only consolidated data, telemetry,
alarms, and events, while keeping real-time control traffic confined to the OT
domain. The architecture is organized into functional blocks for Ethernet recep-
tion, protocol parsing and classification, security policy enforcement, normali-
zation, and unidirectional transmission, coordinated by a finite state machine.
As the prototype is still under development, the study focuses on architectural
modeling and feasibility analysis.

Resumo. Este artigo investiga a viabilidade de uma arquitetura de diodo de
dados em FPGA para um gateway unidirecional seguro integrado a coletores
industriais, com o objetivo de permitir a transferéncia controlada de dados en-
tre redes OT e IT. A proposta é posicionada na camada 3.5 do modelo Purdue
e atua como um filtro seletivo de fronteira, encaminhando apenas dados conso-
lidados, telemetria, alarmes e eventos, enquanto restringe o trdfego de controle
em tempo real ao dominio OT. A arquitetura é estruturada em blocos funcio-
nais de recep¢do Ethernet, parsing e classificacdo de protocolos, aplicacdo de
politica de seguranga, normalizacdo e transmissdo unidirecional, coordenados
por uma mdquina de estados finitos. Como o prototipo ainda estd em fase de
elaboracado, o trabalho concentra-se na modelagem arquitetural e na andlise de
viabilidade.

1. Introducao

Na era da Industria 4.0, a integracdo entre ativos industriais e sistemas corporativos
ampliou a superficie de ataque e elevou os riscos associados a conexdo entre OT e IT
[Monostori et al. 2016]. Nesse cendrio, a popularizacao da Inteligéncia Artificial também
fortaleceu atacantes ao facilitar novas téticas, técnicas e processos além de criar um novo
modelo de negécio, o Cybercrime-as-a-Service (CaaS) [Labs 2025].

Por isso, dados de sensores, atuadores e maquinas devem trafegar entre OT e IT
com isolamento rigoroso de zonas e condutos, alinhado as normas ISA/IEC 62443 e NIST
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SP 800-82 [Commission et al. 2020, Stouffer et al. 2023]. Uma solucao eficaz é o uso de
Gateways Unidirecionais Seguros (Unidirectional Security Gateways — USG) baseados
em FPGA, capazes de impor unidirecionalidade fisica ao canal de dados eliminando o
caminho de retorno ao ambiente operacional [Ha et al. 2023].

Além de reforcar a seguranca, a implementacdo em FPGA reduz a necessidade de
hardware adicional e permite processamento em tempo real, com baixa laténcia, o que é
essencial em aplicagdes industriais sensiveis. Com isso, torna-se possivel integrar siste-
mas industriais baseados em ethernet a industria 4.0 disponibilizando dados de processo,
por exemplo, para manutengdo preditiva e analise de anomalias, sem introduzir riscos de
acesso externo ao sistema monitorado.

Assim, este trabalho investiga a integragdo de USG (Unidirectional Secu-
rity Gateways) com coletores industriais na camada limite OT do modelo Purdue
[Williams 1994]. Diferente de solugdes da literatura baseadas em software, que geram
laténcias imprevisiveis, ou em hardware restritas a protocolos seriais legados, a arqui-
tetura proposta inova ao aliar o isolamento fisico da FPGA ao parsing de protocolos
Ethernet modernos. Ao impor determinismo a filtragem seletiva de payloads, a solu¢ao
preenche a lacuna entre a seguranca rigida de hardware e a flexibilidade exigida pelas
infraestruturas industriais atuais.

Este artigo estd organizado da seguinte forma: a Secdo 2 apresenta os trabalhos
relacionados, a Secao 3 descreve a arquitetura proposta, a Sec¢do 4 detalha a metodolo-
gia adotada, a Secdo 5 discute a proposta e suas limitacdes, e a Secdo 6 apresenta as
conclusoes.

2. Trabalhos Relacionados

Os trabalhos relacionados podem ser agrupados em diodos de dados tradicionais, ga-
teways unidirecionais seguros e solucdes baseadas em FPGA. Em conjunto, essa litera-
tura mostra a evolug@o de mecanismos de isolamento fisico simples para arquiteturas mais
flexiveis, capazes de inspecionar e filtrar trafego em hardware.

2.1. Diodos de dados tradicionais

Os primeiros diodos de dados foram propostos para garantir isolamento unidirecional em
ambientes militares e de alta seguranca, com forte dependéncia de separagdo fisica e uso
restrito a fluxos em um tnico sentido [Cohen 1988]. Em cenérios industriais, porém, essa
abordagem € limitada por ndo lidar bem com protocolos que exigem sessdo, confirmagao
ou troca bidirecional.

2.2. Gateways unidirecionais seguros

A evolugdo desses dispositivos levou aos USGs, que preservam a unidirecionalidade fisica
e acrescentam mecanismos de camada superior para suportar protocolos mais complexos
[Gaina et al. 2024]. Assim, tornam-se mais adequados a integracao entre OT e IT em ICS
e SCADA, especialmente quando o objetivo € expor dados operacionais sem comprometer
o ambiente protegido.

2.3. Solucoes baseadas em FPGA

O uso de FPGA como niticleo de seguranga tem se destacado por permitir a implementagao
direta da l6gica unidirecional em hardware, com baixa laténcia e maior controle so-
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bre o fluxo de pacotes [Ha et al. 2023]. Além disso, sua reconfigurabilidade favorece
a adaptacdo a novas politicas e protocolos sem substituicao completa do hardware.

3. Arquitetura Proposta

A solugdo proposta consiste em um gafeway unidirecional seguro implementado em
FPGA, integrado a um coletor de dados industriais para permitir a transferéncia con-
trolada de informacgdes entre a rede OT e a rede IT.

A arquitetura foi concebida de forma independente de hardware especifico, com
prototipacdo futura prevista para a placa Terasic DE25-Standard, em conjunto com a ex-
pansdo Ethernet HSMC. Esse arranjo prevé duas interfaces fisicas distintas: uma voltada
a OT e outra a IT, a internet ou a nuvem.

O caminho de dados utiliza o bloco Altera Triple-Speed Ethernet (TSE) IP Core
[Corporation 2025] associado ao bloco IP TOE (TCP Offload Engine)[Wang et al. 2025],
0s quais sao responsaveis pelo processamento das camadas MAC e PHY, além do geren-
ciamento das sessdes TCP. A terminacao das conexdes TCP e a extracdo do payload sao
realizadas por uma méaquina de estados no nicleo do FPGA, eliminando dependéncias de
software no caminho principal.

Do ponto de vista funcional, a Figura 1 mostra como a arquitetura foi organizada
em cinco blocos principais: recep¢ao Ethernet, parser/classificador de protocolos, motor
de politica de seguranca, modulo de normalizacdo e buffer unidirecional, e transmissao
ethernet. Essa divisao facilita a implementacdo em hardware, reduz a complexidade do
fluxo de dados e permite que o FPGA concentre a 16gica critica de seguranca, eliminando
dependéncias de software no caminho principal da transmissao.

As politicas de seguranga sdo armazenadas em memoria flash interna e podem ser
modificadas através da interface de configuracdo ligada ao HPS (Hard Processor System)
fora do fluxo seguranga, assim ndo comprometendo o caminho critico.

Placa Terasic DE25-Standard / SoC FPGA N\
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Figura 1. Nucleo FPGA

A FSM, apresentada na Figura 2, opera em trés regimes: encaminhamento autori-
zado, descarte por politica e tratamento de erro. Quando o trafego ndo € autorizado ou o
parsing falha, o pacote € descartado e o sistema retorna ao estado inicial.
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Figura 2. FSM - Maquina de Estados Finitos

A méquina de estados finitos ou apenas FSM (Finite State Machine) seleciona
apenas dados uteis para supervisdo e integracdo com a IT, como telemetria, eventos e
alarmes, enquanto descarta mensagens de controle em tempo real, pacotes corrompidos e
protocolos nao reconhecidos. A Figura 3 posiciona o gateway na camada 3.5 do modelo
Purdue, onde atua como elemento de borda entre OT e IT, preservando o isolamento
industrial e reduzindo a superficie de ataque.
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Figura 3. Modelo Purdue com posicionamento do USG/FPGA

4. Metodologia

A metodologia adotada neste trabalho € de natureza propositiva, descritiva e analitica,
tendo como objetivo investigar a viabilidade de um gateway unidirecional seguro baseado
em FPGA (Field Programmable Gate Array) para integracao entre redes OT e IT. Como
ndo hd implementacgdo fisica ou protétipo funcional nesta etapa, o estudo concentra-se
na defini¢do dos requisitos do sistema, na modelagem da arquitetura proposta, na andlise
conceitual do tratamento dos protocolos industriais e na avaliagdo de sua coeréncia com
boas praticas de segmentagdo e seguranca em ambientes industriais.

A primeira etapa consistiu na delimitacdo do problema de pesquisa, a partir da
identificacdo do aumento da superficie de ataque decorrente da integraciao entre redes
operacionais e corporativas em ambientes de Industria 4.0. Com base nesse contexto,
foram definidos os requisitos centrais da soluc@o: unidirecionalidade fisica do fluxo de
dados, separacdo entre interface segura e interface insegura, filtragem seletiva do trafego
industrial e suporte a protocolos relevantes para a fronteira OT/IT.

Na segunda etapa, foi realizada a modelagem funcional da arquitetura, conside-
rando o posicionamento do dispositivo na camada 3.5 do modelo Purdue. Essa escolha
decorre do fato de que a solucdo ndo foi concebida para transportar o trafego bruto do
chdo de fabrica, mas para atuar como um elemento de fronteira entre a supervisao indus-
trial e a rede corporativa, permitindo apenas a exposi¢do controlada de dados com valor
informacional para a TIL.
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O sistema foi entdo estruturado em blocos l6gicos de recepgdo, parsing,
verificacdo de seguranca, normalizacdo e transmissao, organizados sob o controle de uma
FSM responsavel por coordenar os fluxos vélidos, os descartes por politica e o tratamento
de erros.

A terceira etapa consistiu na andlise de alguns protocolos industriais a serem con-
siderados inicialmente pela proposta, vistos na Tabela 1. Em vez de assumir que todo o
trafego da OT deva atravessar o gateway, adotou-se o principio de filtragem seletiva de
fronteira, mantendo protocolos de controle em tempo real restritos a OT e permitindo a
travessia apenas de protocolos de supervisdo, telemetria e integracdo quando associados
a dados agregados, alarmes e eventos.

Tabela 1. Classificacao dos protocolos quanto ao tratamento na fronteira OT/IT

Protocolo Classificacao Uso principal

PROFINET RT Restrito a OT Controle em tempo real
EtherCAT Restrito a OT Controle em tempo real

IEC 61850 GOOSE/SV Restrito a OT Automacio elétrica em tempo real
OPC UA OT — IT Supervisdo e interoperabilidade
MQTT OT — IT Telemetria e IIoT

DNP3 OT — IT Supervisido e telemetria

IEC 61850 GOOSE/MMS OT — IT Supervisido e troca de dados
HTTP/HTTPS OT — IT Integragdo com servicos externos

A partir dessa classificacdo, foi definida a l6gica de funcionamento da FSM que
rege o dispositivo. No fluxo normal, o processamento segue a sequéncia ST_IDLE, RX,
PARSE, SECURITY_CHECK, NORM e TX, retornando ao estado inicial apds a trans-
missdo. Quando o motor de politica de seguranca identifica trafego nao autorizado, a FSM
interrompe o processamento e retorna imediatamente a ST_IDLE, descartando o pacote
antes das etapas de normalizagdo e transmissao.

Assim, a integracdo dos blocos funcionais mapeados estabelece a base estrutural
para o funcionamento do gateway de seguranca.

4.1. Analise de Viabilidade Operacional

A viabilidade da arquitetura proposta € validada analiticamente por meio das restri¢des
operacionais do hardware e da dinamica da FSM projetada. Embora os testes empiricos
dependam de sintese final, a viabilidade de tempo real € garantida pelo determinismo do
hardware: o parsing e a aplicagdo de politicas por FSM dedicada elimina o overhead e o
Jjitter imprevisivel em sistemas operacionais tradicionais.

Como o sistema descarta o trafego pesado de controle, transmitindo apenas even-
tos e telemetria, o volume de dados na saida diminui drasticamente. Esse fator, aliado ao
uso de blocos de memoria RAM interna do FPGA configurados como filas FIFO para o
buffer de saida, mitiga o risco de estouro de memoria (overflow) inerente a unidireciona-
lidade do canal, comprovando a viabilidade arquitetural da solugdo.

5. Discussao

A proposta € coerente com o problema de seguranca ao tratar a integragdo OT/IT como
uma fronteira controlada. O posicionamento na camada 3.5 do modelo Purdue evita a
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exposi¢ao direta do trafego bruto do chao de fabrica e concentra a atuagao sobre dados
com valor informacional para a TI.

Sob a perspectiva funcional, o gateway atua como filtro seletivo de fronteira. Pro-
tocolos de controle em tempo real permanecem restritos a OT, enquanto protocolos de
supervisao e telemetria podem atravessar a fronteira quando associados a dados consoli-
dados.

Do ponto de vista da seguranca, o uso de FPGA concentra em hardware fungdes
criticas de parsing, politica e encaminhamento, reduzindo a dependéncia de software. A
organizacido da FSM em caminhos de sucesso, descarte e erro também aumenta a robustez
do dispositivo.

A principal contribui¢io desta proposta estd na combinagdo entre um coletor in-
dustrial, filtragem seletiva por protocolo e implementacao das func¢des criticas em FPGA,
de modo a expor apenas dados com valor de supervisao e manter traifego de controle e flu-
xos invalidos restritos a OT. A arquitetura € coerente e conceitualmente s6lida, tendo sua
validagdo experimental expandida em protétipo fisico nas proximas etapas do projeto de
forma a avaliar laténcia, vazao, consumo de recursos e comportamento diante de trafego
malformado ou nao reconhecido. Também permanece relevante verificar o tratamento de
protocolos que dependem de sessdo ou de servigos intermedidrios, como broker e proxy,
o que reforca a necessidade de testes em cendrio representativo.

6. Conclusao

Este trabalho propds uma arquitetura de gateway unidirecional seguro em FPGA para
transferéncia controlada de dados entre redes OT e IT, sem comprometer o isolamento
do ambiente operacional. A proposta responde ao aumento da superficie de ataque em
ambientes industriais conectados e a necessidade de disponibilizar dados de processo para
supervisdo e analise sem abrir caminhos de retorno para a rede OT.

A arquitetura € coerente com esse objetivo ao posicionar o dispositivo na camada
3.5 do modelo Purdue, atuando como elemento de fronteira entre OT e IT. Assim, dados
como telemetria, alarmes e eventos podem atravessar a fronteira, enquanto protocolos de
controle em tempo real permanecem restritos ao dominio operacional.

Do ponto de vista técnico, o uso de FPGA concentra em hardware fungdes criticas
de processamento e reduz a dependéncia de software. A FSM reforca essa logica ao sepa-
rar encaminhamento autorizado, descarte por politica e tratamento de erro, aumentando a
robustez do sistema.

A principal contribui¢do do artigo estd na formulacdo de uma arquitetura de re-
feréncia para gateways unidirecionais seguros, articulando segmentacao OT/IT, selecdao
de protocolos de fronteira e filtragem em hardware. Como trabalhos futuros, pretende-se
implementar o protétipo, sintetizar a 16gica em FPGA e avaliar desempenho, robustez e
comportamento sob diferentes perfis de trafego.
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