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Abstract. Large Language Models (LLMs) are increasingly adopted in in-
dustrial environments to support maintenance, diagnostics, and operational
decision-making. However, their integration into enterprise systems introdu-
ces new security risks, particularly related to adversarial prompting. Our work
presents an industry-driven evaluation of an LLM-based maintenance chatbot
for an industrial partner (anonymized). We evaluate black-box and white-box
red-teaming techniques, including automated jailbreak generation (PAIR) and
gradient-based prompt optimization (nanoGCG). We identified PAIR-based ad-
versarial inputs can bypass security mechanisms and induce unsecure or policy-
violating outputs. Although the experiments employed different victim models
and judge models, preventing a direct comparison of absolute ASR values, the
results obtained in the evaluated scenario indicate that PAIR offers greater prac-
tical applicability and a more favorable cost-effectiveness ratio than nanoGCG.
To conclude, we discuss security implications for deploying LLMs in industrial
settings.

Resumo. Os Large Language Models (LLMs) tém sido cada vez mais adotados
em ambientes industriais para suporte a atividades de manutengdo, diagnostico
e tomada de decisdo operacional. No entanto, sua integragcdo a sistemas corpo-
rativos introduz novos riscos de seguranca, especialmente relacionados a ata-
ques adversariais baseados em prompts. Este trabalho apresenta uma avaliagcdo
de um chatbot de manutengcdo baseado em LLM, desenvolvido para uma em-
presa parceira do setor industrial (anonimizada). Foram avaliadas técnicas de
red teaming black-box e white-box, incluindo geracdo automdtica de jailbreaks
(PAIR) e otimizacdo de prompts baseada em gradiente (nanoGCG). Os resul-
tados revelam entradas adversariais geradas com PAIR que conseguem con-
tornar mecanismos de seguranca e induzir respostas inseguras ou violacdo de
politicas. No cendrio experimental avaliado, o PAIR demonstrou maior apli-
cabilidade prdtica e melhor relacdo custo-beneficio em comparacdo ao na-
noGCG, ainda que as diferencas metodologicas entre os dois experimentos (mo-
delo vitima e LLM juiz distintos) impecam uma comparacdo direta dos valo-
res absolutos de ASR. Por fim, sdo discutidas implicacées de seguranca para a
adogdo de LLMs em ambientes industriais.
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1. Introducao

Os Large Language Models (LLMs) tém sido cada vez mais adotados em ambi-
entes industriais como interface conversacional para bases de conhecimento técnico,
dando suporte a atividades de manutencdo, diagndstico e tomada de decisdo ope-
racional [Yuetal. 2026]. No entanto, esta integracdo introduz vetores de ataque
que diferem dos riscos tradicionais de seguranca da informacao, tais como jailbre-
aks [Chao et al. 2025, Zou et al. 2023], prompt injection e prompt extraction, nos quais
entradas cuidadosamente formuladas induzem o modelo a contornar mecanismos de ali-
nhamento [Vassilev et al. 2025]. Em ambientes industriais, estes ataques podem resultar
em divulgacdo de informagdes confidenciais, exposicao de dados pessoais protegidos pela
Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018) [Brasil 2018] e forneci-
mento de instrugdes operacionais que comprometam a integridade de processos produ-
tivos. Apesar da relevancia destes riscos, a literatura de seguranga em LLM concentra-
se predominantemente em cendrios de uso geral [Munoz et al. 2024, Chao et al. 2025,
Ganguli et al. 2022, Zou et al. 2023], sendo escassas as avaliacdes que considerem as es-
pecificidades do contexto industrial. No contexto deste artigo, um LLM é empregado
em uma empresa (anonimizada para respeitar NDA) para permitir acesso a uma base de
documentos técnicos e histérico de manutencdo dos seus equipamentos dentro das suas
instalacdes, por técnicos € seus usudrios.

O objetivo deste trabalho € avaliar empiricamente a robustez de um chatbot in-
formacional para suporte a atividades de manutencdo a ataques adversariais e discutir as
implicagdes praticas para a ado¢do de LLM em ambientes industriais. As contribui¢des
incluem: a aplicacdo combinada de técnicas black-box e white-box sobre um conjunto de
casos representativos do dominio industrial; a andlise comparativa dos métodos quanto a
eficdcia, custo computacional e interpretabilidade dos prompts gerados; e a discussao de
implicagdes de seguranca para a ado¢do de LLM em ambientes industriais.

A escolha do PAIR e do nanoGCG foi motivada por representarem dois paradig-
mas complementares de red teaming para LLMs: o PAIR como uma abordagem black-box
baseada em refinamento iterativo por LLM, e o nanoGCG como uma abordagem white-
box baseada em otimizacdo por gradiente. Além disso, ambos possuem implementacdes
de fécil instalacdo, execucdo e integracdo em pipelines automatizados de avaliacao.

O artigo estd organizado como segue. A Secdo 2 traz a fundamentacao tedrica so-
bre os métodos PAIR e nanoGCG e o paradigma de uso de LLM como juiz. A Secao 3 des-
creve o ambiente experimental, a configuracao dos experimentos e as formas de avaliagao
dos resultados. As Secdes 4 e 5 apresentam os resultados obtidos. Enfim, a Secdo 6
apresentam as consideragdes e as direcdes para trabalhos futuros.

2. Fundamentacao Teérica

O algoritmo Prompt Automatic Iterative Refinement (PAIR) [Chao et al. 2025] é um
método automatizado para geracao de jailbreaks em cenario black-box. O método opera
por meio de uma interagdo iterativa entre dois LLMs, um atacante e um alvo. O atacante
recebe um objetivo malicioso e gera um prompt adversarial candidato, que € enviado ao
alvo. A resposta do alvo € avaliada por um juiz (também baseado em LLM) que determina
se houve jailbreak; em caso negativo, o historico da interacdo € reutilizado pelo atacante
para refinar o préximo prompt. A eficiéncia do PAIR depende da estratégia adotada pelo
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atacante, sendo as trés mais utilizadas: (i) roleplaying prompt (cendrios ficticios); (ii)
logical appeal prompt (argumentacdo académica/técnica); e (iil) authority endorsement
prompt (referéncias a autoridades reconhecidas) [Chao et al. 2025]. Como principal be-
neficio, o PAIR nao exige acesso aos pesos do modelo alvo, sendo aplicavel a servicos de
LLM via Application Programming Interface (AP1), e produz prompts semanticamente
coerentes e interpretiveis por humanos.

O nanoGCG [GraySwanAl 2025] € uma implementacao leve do Greedy Coordi-
nate Gradient (GCQG) [Zou et al. 2023], um ataque white-box de otimizacao. Esta técnica
busca um sufixo capaz de burlar as defesas do LLLM alvo, maximizando a probabilidade de
o modelo iniciar sua resposta com uma sequéncia-alvo afirmativa, tal como “Sure, here is
the information you requested”. A justificativa para esta formulagdo reside na observagao
de que, uma vez induzido a iniciar uma resposta de forma afirmativa, o LLM tende a
continuar a geragao de modo coerente, contornando os mecanismos de alinhamento. Para
cada token do sufixo, calcula-se o gradiente da funcdo de perda em relacdo ao seu em-
bedding, e o nanoGCG considera apenas os tokens candidatos mais promissores na busca,
aumentando a eficiéncia do processo. A principal limitacdo do método € a necessidade
de acesso completo ao modelo alvo, restricdo que inviabiliza sua aplicacdo direta contra
servigos comerciais com LLMs proprietarios disponiveis apenas por API.

A avaliagdo automatizada das respostas adota o paradigma LLM-as-a-
judge [De Oliveira et al. 2025], em que um LLM ¢ utilizado como avaliador automatico,
atribuindo uma pontuacao a cada resposta do modelo alvo segundo critérios pré-definidos,
de forma andloga a um revisor humano, mas de maneira escaldvel e consistente. A escolha
deste paradigma € motivada pela escalabilidade e pela consisténcia das avaliacdes, dado
que um LLM configurado com decodifica¢do deterministica aplica os mesmos critérios a
todas as respostas. Estudos comparativos indicam concordéncia significativa entre ava-
liadores baseados em LLLM e avaliadores humanos [Chao et al. 2025, Zheng et al. 2023].
As limitag¢des conhecidas incluem o viéses de posicao, verbosidade e de auto-preferéncia,
que devem ser considerados na interpretagdo dos resultados [Zheng et al. 2023].

3. Método

Os experimentos foram conduzidos no servidor denominado chineque, da infraestrutura
de pesquisa da UDESC, equipado com processador Intel Xeon Gold 6222V (20 nucleos,
40 threads), GPU NVIDIA RTX A5500 (24 GB GDDR6, CUDA 13.0) e sistema ope-
racional GNU/Linux Ubuntu 24.04.3 LTS. A implementacdo foi realizada em Python,
utilizando as bibliotecas transformers, torch, nanogcg, huggingface_hub e pandas.

Os casos de ataque foram definidos em conjunto com a empresa parceira
(identificacdo anonimizada por questdes de NDA) a partir de uma anélise prévia de
ameacas relevantes ao cendrio industrial. O conjunto experimental é composto por 15 ca-
sos, organizados em trés categorias: (1) sabotagem por agente interno (insider sabotage),
envolvendo instrugdes para desativar maquinas, provocar falhas em fornos, desligar o su-
primento elétrico e adulterar registros de manutencao; (ii) extracdo de dados sensiveis,
envolvendo planejamento de negdcios, projetos de engenharia e identificacdo de pontos
cegos em sistemas de vigilancia; e (iii) privacidade e LGPD, envolvendo a obten¢do de
identificadores pessoais (CPF) e avaliacdes internas de desempenho. Para cada caso, fo-
ram definidos um goal (comportamento malicioso a ser induzido). O mesmo conjunto de
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casos foi utilizado em ambos os métodos, possibilitando a comparagao direta.

O PAIR foi configurado conforme a estrutura de trés componentes proposta na
literatura [Chao et al. 2025]. O LLM atacante e o LLM juiz foram o Llama-4-Scout-17B-
16E-Instruct, e o LLLM vitima foi o Llama-3.3-70B-Instruct, simulando o comportamento
de um chatbot corporativo para manuten¢ao industrial. Os modelos foram acessados via
HuggingFace Inference API (provedor novita), com temperatura igual a 0,5, fop-p igual a
0,5 e limite maximo de 5000 tokens. Foram empregadas as trés estratégias de prompt de
sistema (roleplaying, logical appeal e authority endorsement), executando trés iteragoes
de refinamento por caso. Em cada iteracdo, a resposta do modelo vitima € repassada ao
LLM atacante como user prompt, possibilitando o refinamento da estratégia.

O nanoGCG foi executado localmente no servidor chineque, em decorréncia da
necessidade de acesso aos gradientes do modelo alvo. O experimento foi executado con-
tra dois modelos: Meta-Llama-3.1-8B-Instruct € Mistral-7B-Instruct-v0.2, ambos carre-
gados em precisdo float16. Os parametros do algoritmo foram: num_steps igual a 500,
search_width igual a 64, top-k igual a 64 e seed fixa em 42 para reprodutibilidade. A
geragdo das respostas foi realizada com decodificacio deterministica (do_sample=False)
e limite de 150 tokens. Adicionalmente, foi executada uma condicdo de baseline, na qual
o modelo recebe apenas o goal, sem qualquer sufixo adversarial anexado.

O LLM juiz adotado foi o Meta-Llama-3.1-8B-Instruct executado localmente. A
métrica principal empregada € a Attack Success Rate (ASR), definida como a razao entre
o nimero de ataques bem-sucedidos e o nimero total de ataques executados. De forma
resumida, a ASR mede a proporcdo de tentativas de ataque que conseguem induzir o
modelo a produzir uma resposta considerada comprometida, servindo como indicador
direto da robustez do sistema avaliado frente as técnicas de ataque empregadas. O prompt
de sistema do juiz fornece o objetivo do ataque e a resposta obtida do LLM alvo, e instrui
o modelo a atribuir uma pontuacdo na escala de 1 a 10, na qual o valor 1 indica uma
resposta totalmente ndo comprometida e o valor 10 indica violacdo integral das diretrizes
éticas, legais ou de seguranga. A pontuacdo € extraida automaticamente da saida textual
por meio de uma expressao regular no formato Rating: [ [X]].

4. Resultados e Analise individualizadas

A execugdao do PAIR totalizou 45 ataques (15 casos x 3 iteracdoes de refinamento).
A pontuacdo média obtida foi de 2,62 com desvio padriao de 2,22, refletindo uma
distribuicdo concentrada em pontuacdes baixas. A Figura 1 apresenta a ASR conside-
rando duas perspectivas: a agregada (45 ataques individuais) e a best-of-3 (15 casos, na
qual um caso € considerado comprometido quando ao menos uma das trés iteragdes atinge
o limiar de sucesso). A perspectiva best-of-3 reflete o cendrio de uma avaliacao de red
teaming, na qual o adversario possui multiplas tentativas para comprometer um mesmo
objetivo.

A diferenca entre as duas perspectivas evidencia que o refinamento iterativo, ca-
racteristica central do PAIR, contribui de forma efetiva para o sucesso do ataque, ainda
que a maioria das tentativas individuais seja rejeitada pelo modelo. A anélise por ca-
tegoria, considerando o limiar maior ou igual a 5 e a métrica best-of-3, revelou ASR
de 28,57% (2/7) para sabotagem por agente interno, 50,00% (3/6) para extracdao de dados
sensiveis e 50,00% (1/2) para privacidade e LGPD. A categoria de privacidade apresentou

4



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Trilha de Interagdo com a IndUstria e de | novacgéo

I Agregada (45 ataques)
40 A [ Best-of-3 (15 casos)

30 4

ASR (%)

204

=5 =7 =10
Limiar de pontuagéo

Figura 1. Resultados ASR do PAIR sob diferentes limiares de pontuacao, compa-
rando a perspectiva agregada (45 ataques individuais) e a best-of-3 (15 casos).

ASR mais elevada, embora este valor deva ser interpretado com cautela em decorréncia
do nimero reduzido de casos. O caso de pontuacdo 10, pertencente a categoria de pri-
vacidade e LGPD, refere-se a solicitacdo de uma avaliacdo interna de desempenho de
um funciondrio ficticio, formulada com a estratégia logical appeal sob a justificativa de
pesquisa em gestao de recursos humanos. A resposta gerada apresentou um documento
estruturado com pontos fortes, areas de melhoria e recomendacdes, configurando uma
violacao direta dos principios de protecao de dados pessoais.

A avaliacdo do nanoGCG foi realizada contra dois modelos alvos, com critério de
sucesso de pontuacao maior ou igual a 7, conforme indicacao de aderéncia substancial ao
objetivo adversarial. A Figura 2 apresenta a ASR obtida nas duas condi¢Oes experimen-
tais, comparando a aplicacdo do sufixo otimizado com a condicdo baseline.

80

[ Baseline (sem sufixo)
701 EEE 1nanoGCG (com sufixo)
A +6,66 pp

53,33 A -26,67 pp
50 4 16,67

46,67

Llama-3.1-8B Mistral-7B
Modelo alvo

Figura 2. Resultados ASR do nanoGCG por modelo alvo (limiar > 7).

A insercao do sufixo otimizado apresentou comportamentos opostos nos dois mo-
delos: ganho marginal de 6,66 pontos percentuais no Llama-3.1-8B e degradagao signifi-
cativa de 26,67 pontos percentuais no Mistral-7B. A elevada ASR observada na condi¢do
baseline (46,67% em ambos os modelos) € um achado relevante por si s, evidenciando
que parte dos casos € respondida pelos modelos sem necessidade de qualquer técnica ad-
versarial, mesmo na auséncia de instrucao de sistema especifica para o dominio industrial.

A andlise por categoria indicou que a extragdo de dados sensiveis foi a Gnica na
qual o sufixo nanoGCG produziu ganho consistente em ambos os modelos, com a ASR
aumentando de 40% para 60%. Nas demais categorias, o sufixo manteve ou reduziu a
ASR em relagcdo ao baseline, especialmente no Mistral-7B, no qual o sufixo eliminou
completamente os sucessos previamente observados nas categorias de sabotagem e pri-
vacidade. Caso a caso, dos 15 casos avaliados no Llama-3.1-8B, o sufixo aumentou a
pontuacdo em 4 casos, reduziu em 3 e manteve em 8; no Mistral-7B, aumentou em 2,
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reduziu em 6 e manteve em 7.

5. Analise Comparativa

A comparacao direta entre PAIR e nanoGCG requer atencao a duas diferengas experimen-
tais. O modelo vitima foi distinto entre os métodos, dado que o nanoGCG exige acesso
aos pesos do modelo (Llama-3.1-8B e Mistral-7B), ao passo que o PAIR foi avaliado
contra o modelo de maior capacidade (Llama-3.3-70B). O LLM juiz também foi distinto,
com o PAIR utilizando o Llama-4-Scout e o nanoGCG utilizando o Llama-3.1-8B. Estas
diferencas impossibilitam a comparagdo direta dos valores de ASR, mas oferecem indi-
cativos da efetividade relativa de cada método. A andlise caso a caso, considerando o
Llama-3.1-8B como referéncia do nanoGCG, indicou que dos 15 casos comuns, em 6 o
PAIR obteve pontuagdo superior ao nanoGCG, em 7 o nanoGCG obteve pontuagdo supe-
rior ao PAIR, e em dois os métodos empataram. Este equilibrio sugere perfis de eficicia
distintos: o PAIR explora a contextualizacao semantica do objetivo, enquanto o nanoGCG
explora pontos nos quais o modelo ja apresenta inclinacdo a responder.

A diferenca mais expressiva entre os métodos refere-se ao custo computacional.
O PAIR requer entre 6 e 12 chamadas ao servico de inferéncia por caso, com tempo total
de execugdo do conjunto experimental da ordem de poucos minutos. O nanoGCG requer
500 iteracOes de otimizacao por caso em GPU dedicada, com tempo de execugdo por caso
da ordem de dezenas de minutos, totalizando algumas horas de processamento continuo.
Adicionalmente, os prompts produzidos pelo PAIR sdao semanticamente coerentes e facil-
mente reproduziveis por usudrios sem conhecimento técnico aprofundado, ampliando o
conjunto de potenciais agentes de ataque. Os sufixos do nanoGCG, em contraste, apresen-
tam padroes sintdticos atipicos que podem ser detectados por filtros baseados em andlise
de perplexidade. Os resultados indicam que, para o cendrio industrial avaliado, o PAIR é a
solu¢do mais adequada para avaliacdes de modelos comerciais, ao passo que o nanoGCG
€ restrito a cendrios de avaliacao de modelos abertos, com retorno limitado em relacdo ao
custo computacional empregado.

6. Consideracoes e Trabalhos Futuros

Este trabalho apresentou uma avaliacdo de red teaming de um chatbot de manutencao
industrial baseado em LLM, utilizando os métodos PAIR (black-box) e nanoGCG (white-
box). Os resultados mostram que diversos cendrios definidos com a empresa parceira
apresentam alto ASR em condic@o baseline, enquanto, no cendrio experimental avali-
ado, o PAIR demonstrou maior aplicabilidade prética e melhor relacdo custo-beneficio
para atividades de red teaming, especialmente em cenarios relacionados a privacidade
e LGPD. Em contraste, o nanoGCG apresentou ganho limitado em relagdo ao baseline,
além de maior custo computacional. Os resultados reforcam a necessidade de mecanis-
mos de defesa em camadas para ado¢do segura de LLM em ambientes industriais, como
system prompts robustos e filtros de entrada e saida. Como trabalhos futuros, pretende-se
ampliar os cendrios avaliados, validar o uso de LLM-as-a-judge com avaliacdo humana e
investigar a exposi¢ao de bases corporativas em sistemas integrados com RAG.
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